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L. Einleitung

Heutzutage ist es moglich, von beinahe jedem urheberrechtlich geschiitzten digitalen Werk
eine Kopie mit geringem finanziellem und zeitlichem Aufwand herzustellen. Es spielt keine
Rolle, ob es sich um Biicher, Musik, Bilder oder Filme handelt, beinahe alles kann heute
digitalisiert werden. Die so erzeugten Kopien sind perfekte Duplikate des Originals - ein
Qualitatsverlust ist nicht mehr auszumachen. Und durch das Internet, das einen schnellen und
einfachen Transport von Daten erlaubt, ist es moglich, die hergestellten Kopien mit einem
Minimum an Zeit und Aufwand in Umlauf zu bringen. Es ist daher verstdndlich, dass die

Inhaber von Urheberrechten das Internet als potentielle Bedrohung ihrer Rechte anschen.'

Es stellt auBerdem ein Problem dar, dass das Internet den Rechtsverletzern ein grof3es Mal} an
Anonymitét bietet. Daher ist es oft nicht einfach, einen Rechtsverletzer zu identifizieren, und
selbst wenn es gelingt, ist er womdglich rechtlich oder tatsichlich nicht greifbar oder hat gar
kein Geld um zB Schadenersatz zu leisten.” Aus diesem Grund wire es fiir die Rechtsinhaber
natiirlich wiinschenswert, wenn sie wegen solcher Rechtsverletzungen nicht nur den direkten
Rechtsverletzer belangen konnten. Daher wird hdufig nicht (nur) gegen diesen vorgegangen,
sondern auch versucht, Internet-Provider, welche dem Rechtsverletzer Zugang zum Internet

verschaffen oder dessen Daten speichern, in Haftung zu nehmen.

In meiner Arbeit beschéftige ich mich nun mit der Frage, unter welchen Voraussetzungen
Internet-Provider fiir die Urheberrechtsverletzungen ihrer User haften, welche Ausnahme-
bestimmungen fiir sie gelten, und welche Pflichten sie treffen, wenn sie diese in Anspruch
nehmen wollen. Dabei mdchte ich zuerst einen kurzen Uberblick iiber die relevanten
technischen Hintergriinde geben (II), bevor ich auf die Rechtslage in Osterreich (III) und den
USA (IV) eingehe. Der Vergleich mit dem amerikanischen Recht erscheint mir insofern
besonders wichtig, als viele der in Osterreich bestehenden Regelungen zum Thema der
Providerhaftung sich stark an der dortigen Rechtslage orientieren.’ Dariiber hinaus ist auch
die einschldgige amerikanische Judikatur viel reichhaltiger und viele der Probleme, die sich in
Osterreich vielleicht irgendwann einmal stellen werden, sind in den USA lingst geldst

worden.

! Haller, Die Haftung von Internet-Providern, in Dittrich, Beitrige zum Urheberrecht V (1997) 102 f.
® Haller in Dittrich, Urheberrecht V 103.
3 Vgl dazu ErlautRV 817 BIgNR 21.GP 13.



II.  Technische Hintergriinde

1. Grundlagen

Internet-Provider spielen in der heutigen Zeit eine sehr gro3e Rolle bei der Verbreitung von
Informationen. Sie bieten einerseits Zugang zum Internet an, sind aber oft auch eine
Aufbewahrungsstelle fiir Daten. Sie speichern die Daten von Usern, seien es nun Dokumente,
Websites, Bilder oder Musikdateien, auf ihren Servern ab und bieten sie zum Abruf an.* User
ist dabei jeder, der Dienste in Anspruch nimmt, die im Internet oder in anderen

Computernetzwerken angeboten werden.’

Der User ist dabei auf den Access-Provider angewiesen, welcher ihm iiber so genannte
Gateways den Zugang zum Internet ermdglicht.® Dies erfolgt dadurch, dass jedem User vom
Provider eine IP-Adresse zugewiesen wird. Diese Adressen sind eine Folge von vier (durch
Punkte getrennten) Zahlen, wie zB 217.204.27.214. Jedem Endgerit wird dabei eine
individuelle IP-Adresse zugeordnet, die weltweit einzigartig ist und eine eindeutige
Identifizierung erlaubt, wodurch die Weiterleitung von Daten zum gewiinschten Ziel
ermoglicht wird. Dabei ist es mdglich, den Kunden einerseits statische IP-Adressen
zuzuordnen, also fixe Adressen, die sich nicht verdndern. Andererseits, und das ist der
Regelfall, ist jedoch auch eine Zuordnung von dynamischen Adressen moglich: Dabei wird
jedem Rechner eines Kunden, der sich beim Server des Access-Providers mittels Kennwort
authentifiziert, eine IP-Adresse aus einem dafilir vorgesehen Adressen-Pool des Providers
zugewiesen. Der Kunde hat jedoch keinen Anspruch auf eine bestimmte IP-Adresse, diese
wird ihm zuféllig zugewiesen. Wenn nun von einem User eine Urheberrechtsverletzung
begangen wird, so ist es den Inhabern der Urheberrechte zwar moglich, die dazu verwendete
IP-Adresse zu ermitteln, nicht aber, welchem Computer diese Adresse zum relevanten
Zeitpunkt konkret zugeordnet war. Daher miissen sich Urheber an die Provider wenden, wenn
sie in Erfahrung bringen wollen, wem die entsprechende IP-Adresse zum fraglichen Zeitpunkt

zugeordnet war (zum Auskunftsanspruch siche genauer unter I1I, 3.5.).

* Behm, Providerhaftung, in Lattenmayer/Behm (Hrsg), Aktuelle Rechtsfragen des Internets (2001) 46.

> Ulf, Providerhaftung fiir Online-Inhalte - Eine vergleichende Untersuchung zur Rechtslage in Deutschland,
Osterreich und England (2004) 28.

6 Kellner, Ausgewihlte Judikatur zu Domain-Namen, unter besonderer Beriicksichtigung der Provider-Haftung,
sowie der internationalen Zustindigkeit und des anwendbaren Rechts bei Gesetzesverletzungen im Internet
(2005) 210.

7 Einzinger/Schubert/Schwabl/Wessely/Zykan, Wer ist 217.204.27.214?, Medien und Recht 2005, 113 f.



Access-Provider ermoglichen es also den Usern, iiber Internet-Dienste auf die gewiinschten
Inhalte zuzugreifen. Diese Inhalte werden wiederum von Host- oder Content-Providern auf
thren Servern gespeichert und zum Abruf bereitgehalten. Diese bieten also quasi die

technische Grundlage, um Inhalte ins Internet zu stellen.®

2. Die verschiedenen Arten von Providern

Im Folgenden soll nun kurz eine grobe Einteilung der Providerarten vorgenommen werden.
Dabei ist zu beachten, dass in der Praxis eine Einordnung in blo eine Kategorie oft schwierig
sein kann, da ein Provider manchmal die Voraussetzungen fiir die Einteilung in mehrere
Kategorien erfiillt.” Die Grenzen zwischen den einzelnen Kategorien kénnen also nicht exakt
gezogen werden, sondern sind oft flieBend.'” Es muss daher die Frage, um welche Art von
Provider es sich handelt, immer nach dem jeweils zu betrachtenden Einzelfall beantwortet

werden.!!

2.1. Access-Provider

Ein Access-Provider stellt dem User lediglich eine Zugangsmoglichkeit zum Internet zur
Verfiigung.'? Er erméglicht es dem User also, Bestandteil des Internets zu sein, wobei er
lediglich (dhnlich der Post) Datenpakete von einem Ort zum anderen transportiert. Es findet
dabei jedoch keinerlei inhaltliche Kontrolle der einzelnen Pakete statt. Dies wére allein schon
aus technischen Griinden nicht moglich, da die Computer derzeit einerseits noch nicht in der
Lage sind, eine Inhaltskontrolle durchzufithren, und andererseits die transportierten
Informationen oftmals aus mehreren Datenpaketen bestehen, die unterschiedliche Wege zum
Ziel nehmen. " Beispiele fiir Access-Provider sind etwa die 6sterreichsche Telekom oder UPC

Chello."

® Kellner, Judikatur 210.

® Ulf, Providerhaftung 29.

' Kellner, Judikatur 210.

"' Haller in Dittrich, Urheberrecht V 102.

'2 Hackl, Die zivilrechtliche Haftung der Internet-Provider unter besonderer Beriicksichtigung der neuen
Rechtslage (2002) 24.

'3 Wettig, Verantwortlichkeit im Netz — Wer haftet wofiir? (2003) zu finden unter:
www.jurpc.de/aufsatz/20030124.htm (12.6.2008).

"* Kellner, Judikatur 211.




Allerdings sind, wie eingangs erwidhnt, die Grenzen zwischen den einzelnen Arten von
Providern flieBend. Die meisten Provider bieten ihren Kunden nicht nur den reinen Zugang
zum Internet, sondern zusétzlich Dienste wie E-Mail-Accounts oder Speicherplatz fiir private
Websites an, wodurch sie in der Praxis zu Host-Providern werden.” Im Endeffekt wird ein
Provider meines Erachtens daher nur dann als (reiner) Access-Provider gelten, wenn er auler
dem Zugang zum Internet keinerlei Zusatzleistungen anbietet. Ob dies der Fall ist, muss

immer nach den konkreten Umstidnden des Einzelfalles beurteilt werden.

2.2. Caching-Provider

Beim Caching werden Inhalte, die von Usern aufgerufen werden, automatisch
zwischengespeichert. Dies kann einerseits ein notwendiger Nebeneffekt der Ubermittlung von
Daten in einem Kommunikationsnetz sein oder aber der effizienteren Gestaltung des
Netzwerkes dienen.'® Da Caching nur im Zuge der Weiterleitung von Daten stattfindet,
kommt der Caching-Provider aber mE nicht in ,,isolierter Form* vor. Das Caching ist also
immer eine Art Nebentétigkeit des Access-Providers, welcher die iibermittelten Daten
entweder aus technischer Notwendigkeit zwischenspeichert, oder Proxy-Server zur

Effizienzsteigerung unterhalt.

2.3. Host-Provider

Ein Host-Provider stellt Speicherplatz fiir fremde Inhalte zur Verfiigung.'” Darunter fallen zB
der Zugang zu News-Servern, E-Mail-Accounts oder Up- und Download-Areas, sowie die

Zurverfiigungstellung von Speicherplatz fir die Websites von Usern.'®

Auch der sog
Application-Service-Provider ist der Kategorie der Host-Provider zuzuordnen. Er stellt dem
User Software zur Verfiigung, welche dieser {iber eine Bildschirmmaske auf seinem eigenen
Computer nutzen kann.'’ Dabei laufen die Softwareanwendungen auf den Servern des
Providers, es kommt zu keiner Installation der Software auf dem Computer des Users. Der
User sieht also nur die Ausgabe dieser Anwendungen in Form der Bildschirmmaske vor

sich.”® Die von ihm in diese Maske eingegebenen Informationen werden vom Provider

"* Kellner, Judikatur 211.

16 Brenn, E-Commerce-Gesetz — Kurzkommentar (2002) 269.

'7 Zankl, E-Commerce-Gesetz: Kommentar und Handbuch (2002) § 16 Rz 222.

'* Kellner, Judikatur 212.

' Zankl, E-Commerce-Gesetz § 16 Rz 223.

2 Fallenbéck/Trappitsch, Application Service Providing (ASP) - rechtlich betrachtet, Medien und Recht 2002, 3.
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verarbeitet und gespeichert, weshalb auch dies einen Fall eines Host-Providers darstellt.”' Ein
typischer Fall eines Application-Service-Providers sind zB Webmaildienste wie GMX oder

Hotmail. >

2.4. Content-Provider

Ein Content-Provider bietet eigene Inhalte oder Informationen an, es werden also — anders als
beim Host-Provider — nicht blof die Daten von Dritten gespeichert.”” Dadurch besteht
natiirlich ein groBeres Naheverhéltnis zu den gespeicherten Daten, da diese ja, anders als beim
Access- oder Host-Provider, vom Content-Provider selbst eingegeben oder bereitgestellt
werden.”* Es macht dabei keinen Unterschied, ob sich der Content-Provider bei der
Bereitstellung oder Ubermittlung der Informationen fremder oder eigener Server bedient.*
Content-Provider kann daher jeder sein, der iiber das Internet Informationen zum Abruf
bereithilt.”® Beispiele fiir Content-Provider wiren etwa der Autor eines Beitrages fiir eine
Newsgroup oder der Inhaber einer privaten Homepage.”” Auch der Betreiber eines Online-

Archivs wurde vom OGH als Content-Provider eingestuft.”®

III.  Die Haftung von Service-Providern nach dsterreichischem Recht

Im Folgenden mochte ich zunichst kurz auf die urheberrechtlichen Grundlagen, soweit sie fiir
diese Arbeit relevant sind, eingehen. Danach folgt eine Darstellung der Rechtsnormen,
aufgrund deren Provider fiir fremde Urheberrechtsverletzungen in Anspruch genommen
werden konnen, und zum Abschluss ein Uberblick iiber die fiir Provider relevanten

Haftungsfreistellungen.

2! Zankl, E-Commerce-Gesetz § 16 Rz 223.

2 Kellner, Judikatur (2005) 212.

» Hackl, Haftung 24.

** Dies bedeutet jedoch nicht auch zwangsldufig, dass der Content-Provider diese Informationen auch
rechtmédfig bereithélt. So ist beispielsweise auch ein User, der urheberrechtsverletzendes Material zum
Download anbietet, ein Content-Provider, obwohl er nicht dazu berechtigt ist.

> Kellner, Judikatur 219 f.

* Kellner, Judikatur 213.

*" Hackl, Haftung 24.

* OGH 11.12.2003, 6 Ob 274/03t — MR 2004, 97 = RAW 2004/250, 274 = ecolex 2004, 524 (Zankl) = ecolex
2004/240, 530 und inhaltsgleich OGH 11.12.2003 6 Ob 218/03g — RdAW 2004/250, 274. Vgl dazu auch Gruber
A., Medienrecht und neue Medien mit besonderer Berticksichtigung des Internet (2006) 38 f.



1. Urheberrechtliche Grundlagen

Urheberrechtlich geschiitzt sind in Osterreich Werke iSd § 1 Abs 1 UrhG (§1 Abs 2 UrhG).
Dies sind laut § 1 Abs 1 ,,eigentiimliche geistige Schopfungen auf den Gebieten der Literatur,
der Tonkunst, der bildenden Kiinste und der Filmkunst®“. Das Urheberrecht entsteht dabei
bereits durch den Realakt der Schaffung des Werkes, es bedarf also nicht zB einer
Registrierung, um das Urheberrecht entstehen zu lassen. Dem Urherber kommt daher ab

Schaffung des Werkes das ausschlieBliche Recht zu, dieses zu verwerten (§ 14 UrhG).”

Zu den sog Verwertungsrechten zihlen beispielsweise das Recht, das Werk zu vervielfiltigen
(§ 15 UrhG), Werkstiicke zu verbreiten (§16 UrhG), zu vermieten oder zu verleihen (§ 16a
UrhG), oder das Recht, das Werk durch Rundfunk oder auf dhnliche Art zu senden (§ 17
UrhG). AuBerdem fiihrte die UrhG-Nov 2003 das Zurverfiigungstellungsrecht des § 18a ins
UrhG ein. Demnach hat der Urheber das alleinige Recht, sein Werk ,,der Offentlichkeit
drahtgebunden oder drahtlos in einer Weise zur Verfiigung zu stellen, dass es den Mitgliedern
der Offentlichkeit von Orten und zu Zeiten ihrer Wahl zuginglich ist.“ Diese Norm gibt
Urhebern damit das Recht, ihre Werke online zugénglich zu machen, also sie ins Internet zu

stellen, wo sie dann von der Offentlichkeit abgerufen werden kénnen.*

Ein Eingriff in diese ausschlieBlichen Verwertungsrechte des Urhebers stellt in der Regel eine
Rechtsverletzung dar. In einer Entscheidung aus 1999°! hat der OGH festgehalten, dass auch
die digitale Speicherung von geschiitztem Material eine Vervielfiltigung darstellt, die
grundsitzlich der Zustimmung des Urheberrechtsinhabers bedarf. Dies gilt beispielsweise fiir
die Speicherung von Inhalten auf einem Webserver oder das Herunterladen von Daten.*
Allerdings bestehen fiir manche Nutzungen — die sog ,,freien Werknutzungen* der §§ 41 bis
57 UrhG — Ausnahmen von den ausschlieBlichen Verwertungsrechten des Urhebers.”> Davon

ist mE vor allem § 41a fiir Provider relevant.

Nach § 41a UrhG sind voriibergehende Vervielfiltigungen erlaubt, wenn diese bloB fliichtig

oder begleitend (Z1) und ein integraler und wesentlicher Bestandteil eines technischen

* Haybdick, Grundziige des Marken- und Immaterialgiiterrechts? (2004) 92.

* Handig, Die Nutzung des World Wide Web aus urheberrechtlicher Sicht, OB1 2004, 197.

' OGH 26.1.1999, 4 Ob 345/98h — Radio Melody IIT — RAW 1999, 409 = OJZ-LSK 1999/123 = 0JZ-LSK
1999/124 = OJZ EvBI1 1999/108 = MR 1999, 94 = OBI 2000, 86 = SZ 72/11.

32 Vgl dazu Haller, Internet und Urheberrecht, in Brenn, E-Commerce-Gesetz 87 f.

33 Haybdick, Grundziige? 105.



Verfahrens sind (Z2). Weiters muss der alleinige Zweck der Vervielfiltigung die Ubertragung
in einem Netz zwischen Dritten durch einen Vermittler oder eine rechtméBige Nutzung sein
(Z3), und die Vervielfiltigung darf keine eigenstidndige wirtschaftliche Bedeutung haben
(Z4). Durch diese Bestimmung werden fliichtige und beildufige Vervielfaltigungen durch
bestimmte Online-Dienste als zuléssig erkliart. Es werden davon in erster Linie die bloBe

Durchleitung — also die Titigkeit von Access-Providern —und das Caching erfasst.**
2. Die Haftung der Provider fiir fremde Urheberrechtsverletzungen

Der folgende Teil stellt eine Auflistung der mE wichtigsten Anspriiche dar, mit denen
Urheber gegen unmittelbare Rechtsverletzer, zum Teil aber auch gegen Internet-Provider

vorgehen konnen.
2.1. Der Unterlassungsanspruch nach § 81 UrhG

Den wohl wichtigsten Rechtsbehelf, der einem Urheber gegen Rechtsverletzungen zusteht,
stellt dabei der Unterlassungsanspruch nach § 81 Abs 1 UrhG dar. Er ist verschuldens-
unabhingig und steht gegen jeden zu, der eine Rechtsverletzung begangen hat oder von dem
eine solche droht, vorausgesetzt, dass Wiederholungs- bzw Begehungsgefahr besteht. Der
Unterlassungsanspruch richtet sich primdr gegen den tatsdchlich Handelnden, bei addquatem
Kausalzusammenhang haftet aber auch jeder, der an der Urheberrechtsverletzung teilnimmt.
Es haften also auch Anstifter oder Gehilfen, wenn sie den Eingriff in ein Urheberrecht

(addquat) fordern oder ermoglichen.™
a. Unmittelbare Téter

Als unmittelbarer Tater gilt derjenige, von dem die Rechtsverletzung ausgeht, und auf dessen
malgeblichem Willen sie beruht. Natiirlich kann auch ein Provider eine unmittelbare
Urheberrechtsverletzung begehen, beispielsweise wenn er eine Vervielfiltigungshandlung
setzt, ohne dass ihm dabei die Privilegierung des § 41a UrhG fiir fliichtige oder beildufige
Vervielfiltigungen zu Gute kommt.*® Als unmittelbarer Téter einer Urheberrechtsverletzung

wird meines Erachtens hauptsidchlich der Content-Provider in Frage kommen, da Host-

* Haybdick, Grundziige? 105.
3% Walter, Urheberrechtsgesetz 2006 (2007) 176 f.
3% Walter, Urheberrechtsgesetz 177 f.



Provider ja nur fremde Daten speichern und Access-Provider als bloBe Durchleiter fungieren.
Da die Tatsache, dass man fiir eigene Inhalte zu haften hat, selbstverstindlich ist, wird die
Haftung eines Content-Providers flir die von ihm bereitgehaltenen Inhalte zweifellos zu

bejahen sein.’” Gegen ihn kommt also jedenfalls eine Unterlassungsklage in Betracht.>®

b. Mittelbare Téter

Interessanter ist hingegen die Frage, ob Internet-Provider nach § 81 Abs 1 UrhG auch fiir die
Urheberrechtsverletzungen von Usern haften konnen, wenn durch die von ihnen libermittelten
oder gespeicherten Daten fremde Urheberrechte verletzt werden. Hierbei kommen
insbesondere solche Verletzungen in Betracht, bei denen ein User urheberrechtlich
geschiitztes Material ohne Zustimmung des Rechtsinhabers zum Download anbietet. Das
Urheberrecht ist als absolutes Recht umfassend gegen Eingriffe von Dritten geschiitzt. Es ist
daher, wie erwidhnt, mdglich, dass auch ein Anstifter oder Gehilfe haftet. Unter bestimmten
Voraussetzungen kann daher grundsétzlich auch ein Provider dafiir zur Verantwortung
gezogen werden, wenn ein User, mit dem er in einer Vertragsbeziehung steht, eine

Urheberrechtsverletzung begeht.™

In einer Entscheidung® vom 19.09.1994 hat der OGH allerdings klargestellt, dass die
Inanspruchnahme eines Gehilfen eine bewusste Forderung der Rechtsverletzung voraussetzt,
eine blof fahrldssige Forderung reicht nicht aus. Dies bedeutet, dass auch ein Provider nur
dann als mittelbarer Tater in Frage kommt, wenn er die Rechtsverletzung des unmittelbaren
Taters durch sein Verhalten fordert oder erst ermdglicht. Es miisste also ein adiquater
Kausalzusammenhang zwischen dem Verhalten des Providers und der Rechtsverletzung
bestehen, damit auch dieser (als Mittéter, Anstifter oder Gehilfe) haftet. Damit ein solcher
Kausalzusammenhang bejaht werden kann, geniigt daher eine blof fahrldssige bzw
unbewusste Forderung nicht, vielmehr muss der Provider sich der Verletzung auch bewusst

sein, also vorsétzlich handeln.*!

*7 Kellner, Judikatur 219.

** Haller in Dittrich, Urheberrecht V 105.

% Haller in Dittrich, Urheberrecht V 104 f: Vgl auch Schanda, Haftung fiir Urheberrechtsverletzungen Dritter
im digitalen Umfeld, in Fallenbock/Galler/Stockinger, Urheberrecht in der digitalen Wirtschaft (2005) 148.

“ OGH 19.09.1994, 4 Ob 97/94 — Telefonstudien — WBI 1995, 125 = MR 1995, 60 = OBI 1995, 84 = SZ
67/151.

*! Haller in Dittrich, Urheberrecht V 105. Vgl dazu auBerdem die Entscheidung OGH 13.9.2000, 4 Ob 166/00s —
fpo.at — MR 2000, 328 = ecolex 2001/54, 128 = OBI-LS 2001/31/32, 17 = OBI 2001, 30 = OBI-LS 2001/33, 18
= OBI-LS 2001/34, 18 = OBI-LS 2001/38, 18 = RdW 2001/157, 141 = RdW 2001/155, 136 (Stomper) = wbl
2001/69, 91 = ARD 5224/28/2001 = SZ 73/140, in welcher der OGH die Grundsitze der Haftung von

8



c. Ergebnis

Eine Haftung des Providers ist also auch mdoglich, wenn dieser selbst keine
Vervielfiltigungshandlung oder sonstige urheberrechtlich relevante Nutzungshandlungen
vorgenommen hat.*> Wei der Provider aber nicht, dass das von ihm gespeicherte oder
iibermittelte Material rechtswidrig ist, so wird eine Haftung als Gehilfe des Rechtsverletzers

.43
wohl ausgeschlossen sein.

2.2. Der Beseitigungsanspruch nach § 82 UrhG

Neben dem Unterlassungsanspruch des § 81 UrhG besteht gem § 82 Abs 1 auch das Recht,
die Beseitigung des rechtswidrigen Zustandes zu verlangen. Der in seinen Urheberrechten
Verletzte kann verlangen, dass Vervielfaltigungsstiicke, welche den Vorschriften des UrhG
zuwider hergestellt oder verbreitet wurden, vernichtet werden (§ 82 Abs 2 UrhG). Der
Beseitigungsanspruch ist gem § 82 Abs 6 UrhG gegen den Eigentiimer dieser

Vervielfiltigungsstiicke zu richten.
2.3. Weitere Anspriiche nach dem UrhG

Daneben besteht die Mdoglichkeit, einige weitere Anspriiche geltend zu machen, wobei die
meisten davon meines Erachtens in erster Linie fiir User und Content-Provider (als direkte
Urheberrechtsverletzer) relevant sein werden. Ob sie auch auf Access- oder Host-Provider
anzuwenden sind, wird davon abhidngen, ob diese von den Haftungsfreistellungen der §§ 13 ff

ECG profitieren oder nicht.
2.3.1. Anspruch auf Urteilsverdffentlichung
Wenn auf Unterlassung, Beseitigung oder Feststellung des Bestehens oder Nichtbestehens der

Urheberschaft geklagt wird, so kann das Gericht nach § 85 Abs 1 UrhG der obsiegenden

Partei die Befugnis zusprechen, das Urteil auf Kosten des Gegners zu verdffentlichen, wenn

Presseunternehmen weiterentwickelt und auf Diensteanbieter, worunter auch Internet-Provider fallen, anwendbar
erklart. Siehe dazu auch Zankl, Verantwortlichkeit fiir fremde Internetinhalte — Altes und Neues zur
Gehilfenhaftung, JBI1 2001, 409 f.

*2 Walter, Urheberrechtsgesetz 178.

* Haller in Dittrich, Urheberrecht V 105.



diese daran ein berechtigtes Interesse hat. Ein berechtigtes Interesse liegt vor, wenn dem
Betroffenen ein Nachteil entstanden ist, der durch die Urteilsverdffentlichung wieder beseitigt
werden kann.* Dieser Anspruch wird mE auch gegen Access- und Host-Provider zustehen,
da er ja im Zusammenhang mit einer Unterlassungs- oder Beseitigungsklage steht, welche

auch gegen diese Provider moglich ist (siehe dazu III, 3.6.).

2.3.2. Anspruch auf angemessenes Entgelt

Diesen verschuldensunabhingigen Anspruch hat der Verletzte, dessen Einwilligung einzu-
holen gewesen wire, wenn sein Urheberrecht auf eine der in § 86 Abs 1 Z 1-6 genannten
Weisen verletzt wird. Ein angemessenes Entgelt ist dabei ein solches, das dem {iblichen
Marktpreis entspricht.*> Der Anspruch auf angemessenes Entgelt wird jedenfalls gegen den
Content-Provider zustehen, gegen Access- und Host-Provider jedoch mE nur, soweit diese

nicht von den Haftungsbestimmungen der §§ 13 ff ECG geschiitzt werden.

2.3.3. Anspruch auf Schadenersatz und Herausgabe des Gewinns

Nach § 87 Abs 1 hat derjenige, der einen anderen durch Zuwiderhandlung gegen das UrhG
schuldhaft schiadigt, diesem Schadenersatz zu leisten. Die Voraussetzungen dafiir sind das
Vorliegen eines Schadens, die Kausalitit des Handelns des Schidigers fiir den
Schadenseintritt, die Rechtswidrigkeit des Handelns, und, dass den Schidiger dariiber hinaus
auch ein Verschulden®® trifft.*’ Dabei hat er, in Abweichung von den allgemeinen Regeln des
ABGB, ohne Riicksicht auf den Verschuldensgrad, auch den entgangenen Gewinn zu
ersetzen. Falls kein hoherer Schaden nachgewiesen wird, so kann der in seinen Rechten
Verletzte auch das Doppelte des ihm nach § 86 gebiihrenden Entgelts verlangen, wenn ihm
der Vermogensschaden schuldhaft zugefiigt wurde (§ 87 Abs 3 UrhG). SchlieBlich kann der
Verletzte bei bestimmten Urheberrechtsverletzungen auch die Herausgabe des Gewinnes

verlangen, den der Schidiger durch die Rechtsverletzung erlangt hat (Abs 4).**

* Haybdck, Grundziige 2 116.

* Haybiick, Grundziige 2 116.

* Fir den Verschuldensgrad geniigt leichte Fahrlissigkeit, fir deren Beurteilung auf das Kennen bzw
Kennenmiissen des Providers abzustellen ist. Dabei sind jedoch auch die Haftungsprivilegien der §§ 13-17 ECG
zu beriicksichtigen. Vgl diesbeziiglich (zum Host-Provider) Schanda in Fallenbéck/Galler/Stockinger,
Urheberrecht in 153 f.

7 Schanda in Fallenbéck/Galler/Stockinger, Urheberrecht in 152 ff.

*® Haybdck, Grundziige * 116 f; Schanda in Fallenbéck/Galler/Stockinger, Urheberrecht in 152 f.
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Der Ersatz des Vermogensschadens kann neben einem angemessenen Entgelt nach § 86 UrhG
oder der Herausgabe des Gewinnes nach § 87 Abs 4 nur begehrt werden, wenn er das
angemessene Entgelt oder den herauszugebenden Gewinn iibersteigt (§ 87 Abs 5). Fiir
immaterielle Schdden, die durch die Urheberrechtsverletzung entstanden sind, kann — bei
Vorliegen einer empfindlichen Krinkung — nach Abs 2 eine angemessene Entschidigung
verlangt werden.* Auch die hier genannten Anspriiche werden in erster Linie gegen Content-
Provider zustehen, gegen Access- und Host-Provider dagegen nur, soweit sie nicht von den

Haftungsfreistellungen des ECG profitieren.

2.4. Anspriiche nach dem ABGB

Neben der Haftung wegen einer Urheberrechtsverletzung eines Users kommt auch eine
Haftung nach anderen Bestimmungen in Frage. So kann ein Provider auch zB wegen
chrenbeleidigender oder kreditschidigender AuBerungen nach § 1330 ABGB haften™, selbst
wenn er dabei nur als Gehilfe des Titers auftritt’'. Auch eine Unterlassungsklage wegen
Namensrechtsverletzungen gem §§16, 43 iVm 1330 ABGB wire denkbar.”® Dariiber hinaus
wire ein Schadenersatzanspruch nach §§ 1301 iVm 1295 ff in Anbetracht der Judikatur des
OGH zur Gehilfenhaftung in diesem Bereich mE durchaus moglich (vgl dazu vorhin, III,
2.1.).

SchlieBlich wire auch eine Haftung wegen der Verletzung elementarer Sicherungspflichten
nach dem ABGB in Betracht zu ziehen, da ein Provider durch seine Tatigkeiten eine
Gefahrenquelle fiir eine Reihe von absoluten Rechten schafft. Inhalt und Umfang dieser
Sicherungspflichten miissen jedoch nach dem jeweiligen Einzelfall beurteilt werden, es ist
immer auf das jeweils konkret in Betracht kommende Dienstleistungsangebot abzustellen.
Solche Sicherungspflichten kdnnen dabei sowohl technische Maflnahmen als auch (zB in den

6ffentlichen Bereichen) inhaltliche Kontrollen erfordern.>

¥ Haybdck, Grundziige * 116 f.

%0 Zankl, E-Commerce-Gesetz § 13 FN 330.

> OGH 22.2.2001, 6 Ob 307/00s — ecolex 2001/144, 437 = MR 2001, 161 = RdM 2002/5, 29 = KRSlg
2002/1800.

52 Burgstaller/Minichmayr, E-Commerce-Gesetz — Praxiskommentar (2002) 105.

** Haller in Dittrich, Urheberrecht V 105 f.
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3. Die Ausnahmebestimmungen des E-Commerce-Gesetzes

Im E-Commerce-Gesetz, welches die E-Commerce-Richtlinie®* ins 6sterreichische Recht
umsetzt, sind, unter anderem, die Ausnahmebestimmungen fiir Service-Provider geregelt.”
Das ECG spricht dabei von Diensteanbietern (§ 3 Z 2 ECQG). Diensteanbieter ist dabei jede
,hatiirliche oder juristische Person oder sonstige rechtsfahige Einrichtung, die einen Dienst
der Informationsgesellschaft bereitstellt (§ 3 Z 2). Einen Dienst der Informationsgesellschaft
stellt dabei laut § 3 Z 1 ECG ein ,,in der Regel gegen Entgelt elektronisch im Fernabsatz auf
individuellen Abruf des Empfangers bereitgestellter Dienst dar. In § 3 Z 2 sind weiters
einige besonders wichtige Dienste der Informationsgesellschaft demonstrativ aufgezihlt,
darunter auch Suchmaschinen und ,,Dienste, die Informationen iiber ein elektronisches Netz
ibermitteln, die den Zugang zu einem solchen vermitteln oder die Informationen eines

Nutzers speichern®, also Access- und Host-Provider.”

Nach dem ECG gilt sowohl fiir Access- und Hostprovider als auch fiir
Suchmaschinenbetreiber und Linksetzer das in § 20 festgelegte Herkunftslandprinzip. Erfiillt
ein Provider mit Niederlassung in Osterreich daher die Voraussetzungen der §§ 13 ff ECG, so
kann er demnach in anderen Mitgliedstaaten selbst dann nicht in Anspruch genommen
werden, wenn er nach dem dortigen Recht haften wiirde. Dies gilt selbst fiir jene
Providerarten, die von der E-Commerce-Richtlinie nicht erfasst werden (wie etwa die
Suchmaschinenbetreiber).”” Allerdings fiihren die Ausnahmen vom Herkunftslandprinzip (vgl
§ 21 ECG) dazu, dass dieses fiir Provider gerade in den fiir sie wichtigen Punkten wie zB
Urheberrecht und verwandte Schutzrechte nicht gilt. In diesen Bereichen ist daher das

Territorialitits- bzw Schutzlandprinzip anzuwenden.™

Wie die Uberschrift des 5. Abschnittes des ECG bereits andeutet, geht es hier nur um den
Ausschluss der Verantwortlichkeit von Providern, nicht um die Haftungsvoraussetzungen.
Diese ergeben sich aus den allgemeinen Regeln des Zivilrechts und sind nicht aus dem ECG

ersichtlich (sieche dazu oben unter III, 2.). Bei Vorliegen der Voraussetzungen der §§ 13 ff

** Dies ist die Richtlinie 2000/31/EG des Europdischen Parlaments und des Rates vom 8. Juni 2000 iiber
bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen
Geschiftsverkehrs, im Binnenmarkt — ABI. L 178 vom 17.7.2000.

> ErlautRV 14.

% ErlautRV 16.

" Spindler/Fallenbéck, Das Herkunftslandprinzip der E-Commerce-Richtlinie und seine Umsetzung in
Deutschland und Osterreich, ZfRV 2002/23, 227 f.

¥ Spindler/Fallenbéck, Herkunftslandprinzip, ZfRV 2002/23, 217 f, 228.
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wird ein Provider von jeglicher Verantwortung befreit, wobei diese Haftungsfreistellung
sowohl fiir das Zivilrecht™ als auch fiir das Straf- und Verwaltungsstrafrecht gilt. Allerdings
bedeutet dies umgekehrt nicht, dass der Provider bei Nichtvorliegen der Voraussetzungen
automatisch haftet — eine Haftung ist dann einzelfallbezogen nach den vorhin beschriebenen
Tatbestinden zu priifen.” Die Bestimmungen des ECG stellen also eine Art Filter dar: Ist die
Haftung eines Providers zu beurteilen, so ist als Vorfage zu priifen, ob eine
Verantwortlichkeit nach den Regelungen des ECG iiberhaupt in Betracht kommt. Erst wenn

diese Frage bejaht wurde, ist zu priifen, ob die materiell-rechtlichen Tatbestinde erfiillt sind.°’

Daraus ergibt sich, dass Provider erst nach den oben (III, 2.) beschriebenen Normen haften,
wenn die Voraussetzungen der § 13 ff ECG nicht (mehr) vorliegen. Jedoch gelten auch die
Haftungsfreistellungen des ECG nicht unbeschrinkt. Art 8 Abs 3 der Info-RL® der EU sicht
nidmlich vor, dass die Mitgliedstaaten sicherzustellen haben, dass gerichtliche Anordnungen
auch gegen Provider zulidssig sind, deren Dienste von einem Dritten zu Rechtsverletzungen

genutzt werden.®?

Um den Vorgaben der Info-RL Rechnung zu tragen, wurde durch die UrhG-Nov 2003 der §
81 Abs la ins UrhG eingefiigt, der die Inanspruchnahme von Providern bei
Unterlassungsklagen nach § 81 Abs 1 UrhG regelt. Provider haften demnach nach den
allgemeinen Regeln des UrhG, wenn die Haftungsbefreiungen der § 13 ff ECG nicht greifen.
Dariiber hinaus haften sie selbst bei Vorliegen dieser Haftungsbefreiungen, wenn sie
tatsdchliche Kenntnis von einer Urheberrechtsverletzung erlangen, also zB vom Inhaber des
Urheberrechts abgemahnt werden, und nichts dagegen unternchmen.®® Es fiihrt jedoch nicht
bereits jeder unsubstantiierte Hinweis zu einer Haftung des Providers, da diesem nicht
zugemutet werden kann, umfangreiche urheberrechtliche Nachforschungen anzustellen. Man

wird daher annehmen konnen, dass sich ein Provider erst bei konkreten Hinweisen auf eine

% Der Begriff der Verantwortlichkeit beinhaltet hier vor allem die Anspriiche auf Zahlung von Schadenersatz,
Herausgabe des entgangenen Gewinns und angemessenes Entgelt. Nicht erfasst sind dabei jedoch
Unterlassungs- und Beseitigungsanspriiche, welche laut § 19 ECG nicht von den Haftungsbefreiungen erfasst
sind (siche dazu unter III, 3.6.). ME wird auch der Anspruch auf Urteilsver6ffentlichung nicht unter diesen
Begriff zu subsumieren sein, da dieser mit den Unterlassungs- und Beseitigungsanspriichen in Verbindung steht.

80 Zankl, E-Commerce-Gesetz § 13 Rz 180 f.

ol Brenn, E-Commerce-Gesetz 264.

52 Dies ist die Richtlinie 2001/29/EG des Europiischen Parlaments und des Rates vom 22. Mai 2001 zur
Harmonisierung bestimmter Aspekte des Urheberrechts und der verwandten Schutzrechte in der
Informationsgesellschaft — ABl. L 167 vom 22.6.2001.

5 Walter, Urheberrechtsgesetz 178.

5 Ofner, § 81 UrhG — Unterlassungsanspruch, in Kucsko (Hrsg), Urheber.recht - Systematischer Kommentar
zum Urheberrechtsgesetz (2008) 1162.
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Rechtsverletzung, zB bei einem Hinweis durch eine Verwertungsgesellschaft (oder einem
entsprechend konkreten Hinweis durch einen User™), der Rechtsverletzung bewusst sein

muss und daher auch haftet.®

Durch die UrhG-Nov 2003 wurde, in Umsetzung von Art 8 Abs 3 der Info-RL, festgelegt,
dass § 81 Abs la auch auf den Beseitigungsanspruch sinngemil3 anzuwenden ist (§ 82 Abs 1
letzter Satz). Dieser Anspruch ist daher auch gegen einen Host-Provider durchsetzbar,
weshalb ein Urheber zB einen Anspruch darauf hat, dass dieser rechtsverletzendes Material
von seinen Servern 16scht.’” Das zu § 81 Abs la UrhG gesagte gilt dabei sinngemdB auch
hier. Festzuhalten ist, dass es fiir die Haftung des Content-Providers gar nicht der
Bestimmung des § 82 Abs 1 letzter Satz bedarf, da dieser jedenfalls nach § 82 zur Beseitigung
verpflichtet ist.

3.1. Ausschluss der Verantwortlichkeit bei Durchleitung (§ 13 ECG)

Privilegiert wird laut § 13 ECG ein ,,Diensteanbieter, der von einem Nutzer eingegebene
Informationen in einem Kommunikationsnetz tibermittelt oder den Zugang zu einem Kommu-
nikationsnetz vermittelt”, sofern er bestimmte Bedingungen erfiillt. Eine Verantwortlichkeit
ist hier deshalb nicht gegeben, weil der Provider mit den iibermittelten Informationen nicht im

Zusammenhang steht, also blof} ,,fremde* Informationen {ibermittelt.

Voraussetzung fiir die Haftungsbefreiung des § 13 ist die Erfiillung folgender Bedingungen:
Der Provider darf die Ubermittlung der Information nicht veranlasst haben (Z 1), er darf den
Empféinger der iibermittelten Information nicht auswéhlen (Z 2) und er darf die iibermittelte
Information weder auswéhlen noch verdandern (Z 3). Die Beweislast fiir das Vorliegen dieser
Voraussetzungen trifft dabei den Provider.”® Eine Verinderung der iibermittelten Information
liegt dabei nicht vor, wenn diese verschliisselt oder komprimiert wird, da es sich hierbei nur
um rein technische und nicht um inhaltliche Anderungen handelt. Auch die iiblicherweise
erfolgende automatische Zwischenspeicherung fiihrt nicht zum Verlust des Haftungsprivilegs

(Abs 2). Von § 13 Abs 2 ECG sind jedoch nur Zwischenspeicherungen erfasst, die

% Ein solcher Hinweis sollte zumindest ernsthaft und ausreichend bestimmt sein. Dies ist dann der Fall, wenn er
Informationen enthilt, die eine genaue Lokalisierung der Rechtsverletzung ermdglichen. Dariiber hinaus sollte er
auch die Identifizierung des Hinweisgebers ermoglichen. Siehe dazu genauer Kainz/Trappitsch, Praxisrelevante
Fragen der Haftungsfreistellungen des ECG, ecolex 2002, 739 f.

% Haller in Dittrich, Urheberrecht V 105; Schanda in Fallenbéck/Galler/Stockinger, Urheberrecht in 149.

67 Walter, Urheberrechtsgesetz 181 f;

68 Zankl, E-Commerce-Gesetz § 13 Rz 194.
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ausschlieBlich der Durchfiihrung der Ubermittlung von Daten im Kommunikationsnetz
dienen. Diese unterscheiden sich von der Zwischenspeicherung nach § 15 ECG (dem
Caching), welche der effizienteren Gestaltung des Netzwerkes dient und fiir einen ldngeren

Zeitraum erfolgt (siehe dazu genauer unter I11, 3.3.).%

Die Tétigkeit des Access-Providers ist also vorwiegend deshalb privilegiert, da es sich dabei
grofltenteils um automatisierte Prozesse handelt. Die weitergeleitete Information wird vom
Provider in der Regel nicht kontrolliert.” Deshalb ist es nach der wohl hA fiir die
Haftungsbefreiung nach § 13, anders als fiir die Haftung des Host-Providers, auch irrelevant,
ob der Provider Kenntnis von einer illegalen Information oder Tétigkeit hat. Selbst bei
positiver Kenntnis kommt er also demnach in den Genuss des Haftungsprivilegs.”' Anderer
Ansicht ist jedoch Gruber’?, nach dem der Access-Provider sehrwohl als (vorsitzlicher)
Beitragstiter haften soll, wenn er Kenntnis von der Rechtswidrigkeit der von ihm
iibermittelten Information hat, und dariiber hinaus mit dem Willen handelt, diese Information
auch zu verbreiten; um dieses Willenselement zu erfiillen sei bereits die Billigung der
Verbreitung ausreichend. Gruber begriindet seine Ansicht in erster Linie mit einem
GroBenschluss aus § 13 Abs 1 Z 1-3 ECG: Wenn bereits die Veranlassung der Ubermittlung,
die Auswahl des Empfangers und die Auswahl oder Verdnderung der Information ausreichen,
um die Haftungsbefreiung entfallen zu lassen, dann miisse, so Gruber, dies erst recht fiir die
vorsitzliche Beteiligung des Providers an der Ubermittlung der rechtswidrigen Information
gelten. Allerdings ist mE der hA der Vorzug zu geben, da der Wille des Gesetzgebers eher
dafiir spricht, den Access-Provider trotz positiver Kenntnis einer Rechtsverletzung von der
Haftungsfreistellung profitieren zu lassen. Dies geht eindeutig aus den ErldutRV" hervor und
ergibt sich auch aus der Tatsache, dass der Gesetzgeber das Kriterium der Kenntnis zwar im
Zusammenhang mit der Haftungsfreistellung fiir Host-Provider (§16 ECG) als
Tatbestandsmerkmal festgelegt hat, nicht jedoch auch bei der Haftungsbefreiung nach § 13
ECG.” Dariiber hinaus ist Grubers GroBenschluss meiner Ansicht nach nicht ganz
iiberzeugend, da die in § 13 Abs 1 Z 1-3 ECG aufgezihlten Tatbestandselemente ein aktives

Tun des Access-Providers voraussetzen (zB die Auswahl oder Verdnderung der iibermittelten

% Brenn, E-Commerce-Gesetz 269.

7 Burgstaller/Minichmayr, E-Commerce-Gesetz 105.

" ErlautRV 32; vgl dazu auch Zankl, E-Commerce-Gesetz § 13 Rz 199 f. Burgstaller/Minichmayr, E-
Commerce-Gesetz 107; Gruber A., Medienrecht 40.

2 Vgl dazu niher Gruber M., Die Haftungsbestimmungen im ECG, in Mader/Gruber, Privatrechtsfragen des E-
Commerce (2003), 247.

7 ErlautRV 32.

™ Zankl, E-Commerce-Gesetz § 13 Rz 199 f.
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Information), wihrend die bloBe Billigung der Ubermittlung rechtswidriger Informationen
bloB passiver Natur ist. AuBerdem sind Access-Provider ohnehin verpflichtet, bei
entsprechender Abmahnung durch die in ihren Rechten verletzten die Rechtsverletzung zu

unterbinden, wenn sie weiterhin von § 13 ECG profitieren wollen.

3.2. Ausschluss der Verantwortlichkeit bei Suchmaschinen (§ 14 ECG)

Aufgrund der enormen Informationsvielfalt, die das Internet heutzutage bietet, sind
Suchmaschinen inzwischen unverzichtbar geworden. User konnen Suchanfragen an die
Suchmaschine schicken, welche dann automatisch bearbeitet werden und als Ergebnis eine
Liste mit Links zu relevanten Websites liefern. Sie vermitteln also dhnlich wie Access-
Provider bloB Zugang zu fremden Informationen. Deshalb hat sich der Osterreichische
Gesetzgeber entschieden, auch fiir Suchmaschinenbetreiber eine Ausnahmebestimmung ins
ECG aufzunehmen. Diese Bestimmung basiert jedoch nicht auf der E-Commerce-Richtlinie

der EU, sondern ist eine autonome Schopfung des dsterreichischen Gesetzgebers.”

Die Regelung des § 14 ECG ist weitestgehend der des § 13 nachgebildet, Suchmaschinen-
betreiber werden daher quasi wie Access-Provider iwS behandelt.”® Ein Suchmaschinen-
betreiber ist demnach nicht fiir die abgefragten Informationen verantwortlich, wenn er die
Ubermittlung der abgefragten Informationen nicht veranlasst (1), deren Empfinger nicht
auswihlt (2) und auch die abgefragten Informationen weder auswihlt noch veréndert (3). Der
Terminus ,,abgefragte Informationen” darf dabei nicht zu eng ausgelegt werden: Die
Haftungsbefreiung gilt also nicht nur fiir die gesuchten Informationen, sondern auch fiir
solche, die dem User im Zuge der automatischen Bearbeitung seiner Suchanfrage mitgeliefert
wurden. Wie auch bei § 13 ECG  handelt es sich hierbei um
Haftungsbefreiungsvoraussetzungen, welche, wenn sie vorliegen, eine Haftung nach den
allgemeinen Regeln ausschliefen.”’ Die Norm dient also wiederum als eine Art Filter, die
den Suchmaschinenbetreiber sowohl von der zivilrechtlichen Haftung als auch von der
strafrechtlichen und verwaltungsstrafrechtlichen Verantwortung befreit. Allerdings ldsst die
Norm Unterlassungs- und Beseitigungsanspriiche nach § 19 ECG (siehe dazu unter III, 3.6.)

sowie Anspriiche auf Urteilsverdffentlichung unberiihrt.”

> Zankl, E-Commerce-Gesetz § 14 Rz 203 ff.

® Gruber M. in Mader/Gruber, Privatrechtsfragen, 249; Brenn, E-Commerce-Gesetz 272.
" Zankl, E-Commerce-Gesetz § 14 Rz 206 f.

78 Brenn, E-Commerce-Gesetz 273.
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Es ist zu betonen, dass die bloBe Kenntnis des Suchmaschinenbetreibers dariiber, dass mit
seiner Suchmaschine auch rechtswidrige Informationen gefunden werden konnen, der
Haftungsbefreiung nicht entgegensteht.” Allerdings gilt das Haftungsprivileg natiirlich nur
fiir fremde Informationen, und nicht fiir eigene Inhalte des Suchmaschinenbetreibers. Den
eigenen Inhalten sind dabei jene gleichgestellt, die von einer Person stammen, welche dem
Suchmaschinenbetreiber untersteht oder von ihm beaufsichtigt wird (§ 14 Abs 2 ECG).*® Als
Personen sind in diesem Zusammenhang nicht nur natiirliche, sondern auch juristische
Personen, sowie sonstige rechtsfihige Einrichtungen (z.B. Personengesellschaften)
anzusehen. Fiir Informationen, die von einer solchen Person stammen, steht also das
Haftungsprivileg des § 14 nicht zu. Das bedeutet jedoch nicht von vornherein, dass
Suchmaschinenbetreiber immer fiir Informationen haften, die von den ihnen unterstellten
Personen stammen. FEine Haftung wire je nach Einzelfall nach den allgemeinen

Bestimmungen zu beurteilen.®'

Das Haftungsprivileg steht dariiber hinaus auch dann nicht zu, wenn ein Suchmaschinen-
betreiber Kenntnis von rechtswidrigen Inhalten hat, beziiglich deren er eine sog
Platzierungsabrede mit einem Websiteinhaber getroffen hat. Eine Platzierungsabrede liegt
vor, wenn vom Suchmaschinenbetreiber bewusst die Websites bestimmter Anbieter besser
gereiht werden als dies bei automatischer Anzeige durch die Suchmaschine der Fall wire.
Dies stellt eine bewusste Auswahl fremder Inhalte dar, und ist daher nicht vom

Haftungsprivileg des § 14 umfasst.*

Zum sog Keyword-Advertising™ ist am 19.12.2005 eine Entscheidung® des OGH ergangen,
welche klarstellt, dass ein Suchmaschinenbetreiber nicht verpflichtet ist, die von seinen

Werbekunden ~ verwendeten ~ Suchbegriffe =~ von  sich  aus  auf  allfillige

7 Strasser, § 14 ECG — Paradies auf Erden fiir Napster & Co? ecolex 2002, 242; Zankl, E-Commerce-Gesetz §
14 Rz 210; Kilches, E-Commerce-Gesetz — gelungene Richtlinienumsetzung?, Medien und Recht 2001, 252.

% Gruber A, Medienrecht 43.

81 Zankl, E-Commerce-Gesetz § 14 Rz 213 ff.

82 Zankl, E-Commerce-Gesetz § 14 Rz 211.

% Das Keyword-Advertising ist eine spezielle Form von Werbung, bei der die eingeblendeten Werbeanzeigen
auf den eingegebenen Suchbegriff abgestimmt werden. Die Werbeanzeigen sind dabei als solche
gekennzeichnet. Der Werbekunde legt im vorhinein bestimmte Begriffe fest; wird nach diesen Begriffen gesucht,
so wird seine Werbeanzeige eingeblendet. Der Suchmaschinenbetreiber selbst nimmt auf die Auswahl der
Begriffe keinen Einfluss. In der Praxis werden dabei oft bekannte Markennamen, nach denen héufig gesucht
wird, als keywords eingegeben, auch wenn das beworbene Produkt nichts mit der Marke zu tun hat.

¥ OGH 19.12.2005, 4 Ob 194/05s, 4 Ob 195/05p — ecolex 2006/93, 228 = RAW 2006/129, 143 (Anderl) = RAW
2006/146, 152 = OJZ-LSK 2006/83 = OJZ EvB1 2006/61, 336 = wbl 2006/87, 195 = MR 2006, 109 = RZ 2006,
152 = OBI-LS 2006/116/117, 168 = SZ 2005/183 = OB1 2006/57, 235.
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Markenrechtsverletzungen oder Wettbewerbsverstole hin zu {berpriifen. Ist die

Rechtsverletzung allerdings auch fiir einen juristischen Laien offenkundig, oder erhilt der

Suchmaschinenbetreiber eine Abmahnung {iber die Rechtsverletzung, so ist er verpflichtet,

diese zu unterbinden, um eine Haftung zu vermeiden.

3.3. Ausschluss der Verantwortlichkeit bei Zwischenspeicherungen (§ 15 ECG)

§ 15 ECG regelt den Haftungsausschluss fiir das sog Caching. Dabei handelt es sich um

automatische, zeitlich begrenzte Zwischenspeicherungen, die dazu dienen, die Effizienz von

Kommunikationsnetzwerken zu verbessern.®> Diese sind ein rein technischer Prozess, der

vollkommen automatisch ablduft. Der Diensteanbieter hat daher keinerlei Kenntnis von den

gespeicherten Informationen und keinerlei Kontrollmoglichkeit, weshalb eine Haftung

ausgeschlossen ist, wenn die Kriterien des § 15 ECG erfiillt sind:*®

Der Provider darf die vom User eingegebene Information nicht verdndern (Z 1). Dies
bezieht sich jedoch nur auf inhaltliche Verinderungen, rein technische Anderungen
wie zB Datenkomprimierung sind dagegen erlaubt.®’

Weiters muss der Provider die Bedingungen fiir den Zugang zur Information beachten
(Z 2). Dadurch soll verhindert werden, dass durch eine automatische Zwischen-
speicherung eine Einrichtung zur Zugangskontrolle umgangen wird®, also beispiels-
weise, dass eine Information, die normalerweise durch ein Passwort geschiitzt wird,
ohne Eingabe des Passwortes abgerufen werden kann.®

Die Regeln fiir die Aktualisierung der Information, die in allgemein anerkannten und
verwendeten Industriestandards festgelegt sind, miissen beachtet werden (Z 3). Dies
soll verhindern, dass sich Abweichungen zwischen der (aktualisierten) Originalversion
und der (nicht aktualisierten) Version im Zwischenspeicher ergeben’. Der Zweck
dieser Bestimmung ist es zu vermeiden, dass der User eine liberholte Version der
abgefragten Informationen erhlt.”!

Die zuldssige Anwendung von Technologien, die der Sammlung von Daten {iber die

Nutzung der abgefragten Information dienen, darf durch das Caching nicht

8 Gruber M. in Mader/Gruber, Privatrechtsfragen, 245.

% ErlautRV 34.

87 Zankl, E-Commerce-Gesetz § 13 Rz 202.

% ErlautRV 34.

8 Zankl, E-Commerce-Gesetz § 13 Rz 202; Gruber A, Medienrecht 44; Brenn, E-Commerce-Gesetz 278.
% ErlautRV 34.

*! Zankl, E-Commerce-Gesetz § 13 Rz 202.
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beeintrichtigt werden (Z 4).”* Diese Bestimmung soll sicherstellen, dass durch das
Caching die Ergebnisse von Zihleinrichtungen (Countern) nicht verfélscht werden,
welche die Anzahl der User, die eine bestimmte Homepage besuchen, aufzeichnen.
Diese Zahlen sind etwa flir den Wert von Werbeeinschaltungen auf einer Homepage
wichtig, und daher von nicht zu unterschitzender Bedeutung.”

AuBlerdem muss ein Provider unverziiglich eine von ihm gespeicherte Information
entfernen oder den Zugang zu ihr sperren, wenn er Kenntnis davon erhélt, dass die
Information am urspriinglichen Ausgangsort der Ubertragung aus dem Netz entfernt
oder der Zugang zu ihr gesperrt wurde. Dasselbe gilt, wenn er Kenntnis davon erlangt,
dass ein Gericht oder eine Verwaltungsbehorde die Entfernung oder Sperre der
Information angeordnet hat (Z 5).”* Dadurch soll verhindert werden, dass eine Sperre
der Originalinformation durch gecachte Informationen unterlaufen wird.”” Der
Provider ist also verpflichtet, die Information von seinem Server zu entfernen oder sie
zu sperren, sobald er davon in Kenntnis gesetzt wird, dass die Information auch am
Ausgangsort entfernt oder gesperrt wurde — dies setzt, wie erwéhnt, eine tatséchliche
Kenntnis von dieser Sperre am Ausgangsort voraus. Es geniigt nicht, wenn der
Provider von der Sperre bloB ,,wissen musste. Er verliert das Haftungsprivileg auch
nicht bereits dadurch, dass er weil}, dass auf seinem Server rechtswidrige Inhalte
gespeichert sind. Es kommt nur darauf an, ob er Kenntnis von der Sperre oder
Entfernung der Information am Ausgangsort hat, und nicht auf die Rechtswidrigkeit
der Information. Ein Provider muss also auch Informationen entfernen oder sperren,
die an sich nicht rechtswidrig sind, wenn er davon Kenntnis erlangt, dass diese am
Ausgangsort gesperrt wurden’®. Der Grund dafiir, dass auf die Sperre am Ausgangsort
abgestellt wird, liegt darin, dass ansonsten eine dauerhafte Entfernung von
Informationen aus dem Cache unméglich ware. Wére die Information am Ausgangsort
namlich weiterhin zugénglich, so wiirde jede neuerliche Anfrage eines Users eine

automatische Zwischenspeicherung im Cache nach sich ziehen.”’

2 Gruber A, Medienrecht 44.

% Zankl, E-Commerce-Gesetz § 13 Rz 202.

% Gruber M. in Mader/Gruber, Privatrechtsfragen, 247.

 ErlautRV 34.

% Der OGH hat in diesem Zusammenhang klargestellt (OGH 25.02.2004, 3 Ob 261/03h — RAW 2004/477, 537 =
ecolex 2004, 941 (Zankl) = MR 2005, 95), dass es fiir die Sperre am Ausgangsort ausreiche, wenn der Betreiber
der (Ausgangs-)Website die rechtsverletzenden AuBerungen von seiner Website entferne. Er sei jedoch nicht
verpflichtet, dariiber hinaus auch seine Webadresse zu verandern. Vgl dazu auch Gruber A, Medienrecht 44 f.

7 Burgstaller/Minichmayr, E-Commerce-Gesetz 118 f; Gruber A, Medienrecht 44.
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Von § 15 ECG sind vor allem die von Internet-Providern héufig verwendeten Proxy-Server
erfasst. Diese speziellen Server speichern eine Website automatisch, wenn sie von einem User
aufgerufen wird, um spiter bei einer erneuten Anfrage derselben Website einen weitaus
rascheren Zugriff zu ermdglichen. Dies ist deshalb moglich, weil die Website nun nicht mehr
von der Ausgangsquelle neu geladen werden muss, sondern direkt vom Proxy-Server
eingelesen werden kann.”® Der Unterschied zu Zwischenspeicherungen iSd § 13 ECG liegt
darin, dass diese aus rein technischen Griinden erfolgen, wihrend Zwischenspeicherungen
nach § 15 technisch nicht unbedingt notwendig wiren. Jede Anfrage eines Users konnte auch
direkt iber den Hauptserver geleitet werden, jedoch wird durch die Zwischenspeicherung auf
einem Proxy-Server die Dateniibertragung beschleunigt und so ein rascherer Zugriff auf die

gewiinschten Informationen erméglicht.”
3.4. Ausschluss der Verantwortlichkeit bei Speicherung fremder Inhalte (§ 16 ECG)

Diese Norm regelt den Haftungsausschluss fiir Host-Provider. Es handelt sich dabei erneut
nicht um Haftungsvoraussetzungen, da diese nach den allgemeinen Regeln des Zivilrechts zu
beurteilen sind.'” Ein Host-Provider ist ein Diensteanbieter, der fremde Informationen
speichert. Er stellt also Usern Speicherplatz zur Verfiigung, auf dem diese ihre eigenen
Informationen abspeichern konnen. Wichtig ist dabei, dass es sich bei den gespeicherten
Informationen um solche des Users handeln muss und nicht um eigene Daten des

. 101
Providers.

Es kann sich hierbei beispielsweise um Provider handeln, die Usern
Speicherplatz fiir eigene Websites zur Verfligung stellen, um Betreiber eines Chat-Forums
oder um Anbieter von SMS- oder Web-Mail-Diensten, sofern die Daten dabei auf den Servern

des Anbieters gespeichert werden.'*

Das wichtigste Merkmal beim Host-Provider ist also, dass er fremde Informationen auf seinen
Servern speichert. Werden die Daten nicht gespeichert, sondern nur durchgeleitet, so handelt
es sich um einen Access-Provider, dessen Haftung nach § 13 ECG zu beurteilen ist. Speichert

er hingegen eigene Daten, so liegt ein Content-Provider vor, der keinerlei Haftungsprivilegien

% Burgstaller/Minichmayr, E-Commerce-Gesetz 117; Gruber M. in Mader/Gruber, Privatrechtsfragen, 245.
% Zankl, E-Commerce-Gesetz § 13 Rz 201.

1% Zankl, E-Commerce-Gesetz § 16 Rz 225.

01 BrldutRV 35; vgl dazu auch Gruber M. in Mader/Gruber, Privatrechtsfragen, 248.

192 Zankl, E-Commerce-Gesetz § 16 Rz 222.
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genieBt.'” Irrelevant ist dabei, ob die Informationen dauerhaft oder nur voriibergehend
gespeichert werden (wie zB in Chat-Foren). Allerdings darf es sich nicht um eine blo3 aus
technischen oder effizienzbedingten Griinden erfolgte, kurzzeitige Zwischenspeicherung
handeln, da diese noch kein Hosting darstellt und nach § 13 Abs 2 oder § 15 zu beurteilen

. 104
1st.0

Nach § 16 Abs 1 Z 1 haftet ein Host-Provider nicht, wenn er ,,von einer rechtswidrigen
Tatigkeit oder Information keine tatsdchliche Kenntnis hat“. Diese Formulierung bezieht sich
jedoch nur auf die strafrechtliche Verantwortlichkeit. Fiir die zivilrechtliche Haftung verlangt
Z 1 weiter, dass sich der Provider ,,in Bezug auf Schadenersatzanspriiche auch keiner
Tatsachen oder Umstdnde bewusst ist, aus denen eine rechtswidrige Téatigkeit oder
Information offensichtlich wird“. Damit die Haftungsfreistellung auch zivilrechtliche
Schadenersatzanspriiche mitumfasst, darf der Provider also nicht nur von der rechtswidrigen
Tétigkeit oder Information keine tatsdchliche Kenntnis haben, es diirfen ihm auch keine
Umstdnde bewusst sein, die eine rechtswidrige Tatigkeit offensichtlich machen. Er kann
daher bereits dann haften, wenn er blof3 Kenntnis von Umstidnden oder Tatsachen hat, die eine

195 Dies ist dann der Fall, wenn selbst ein juristischer

Rechtswidrigkeit offensichtlich machen
Laie ohne Nachforschung erkennen konnte, dass Rechtswidrigkeit vorliegt .'®® Dies entsprach
bereits vor Inkrafttreten des ECG der Judikatur des OGH107, die er auch in einer neuren

Entscheidung bestitigte.'*

195 Zankl, E-Commerce-Gesetz § 16 Rz 224. Auch der OGH hat in mehreren Entscheidungen (OGH 11.12.2003,
6 Ob 274/03t — MR 2004, 97 = RdW 2004/250, 274 = ecolex 2004, 524 (Zankl) = ecolex 2004/240, 530 und
inhaltsgleich OGH 11.12.2003 6 Ob 218/03g — RAW 2004/250, 274; OGH 19.02.2004, 6 Ob 190/03i — OJZ-
LSK 2004/164 = ecolex 2004/319, 701 = OJZ EvBI 2004/156, 725 = RAW 2004/476, 536) festgestellt, dass
Content-Provider keinerlei Haftungsprivilegien nach dem ECG genieBen und daher ausschlieBlich nach
allgemeinen Haftungsregeln zu beurteilen sind. Vgl dazu auch Gruber A., Medienrecht 38 f.

194 Zankl, E-Commerce-Gesetz § 16 Rz 227.

195 Anfangs wurde von Schanda (vgl Schanda, Verantwortung und Haftung im Internet nach dem neuen E-
Commerce-Gesetz, ecolex 2001, 920 f) die Ansicht vertreten, dass der Provider dann rechtswidrig handle, wenn
bei ihm die nach Z 1 erforderliche tatsichliche Kenntnis der Rechtswidrigkeit vorliege, was zu einem
zivilrechtlichen  Unterlassungs- und Beseitigungsanspruch  fiihre. Ein  dariiber  hinausgehender
Schadenersatzanspruch setze voraus, dass dem Provider zusitzlich die Umstdnde bewusst seien, aus denen eine
Rechtswidrigkeit offensichtlich sei; dies stelle einen erhdhten Grad des Bewusstseins der Rechtsverletzung dar,
quasi im Sinne eines zusitzlichen Verschuldenserfordernisses. Nach dieser Ansicht Schandas wire also fiir einen
Schadenersatzanspruch die Erfiillung beider Tatbestandsmerkmale erforderlich gewesen, also die tatsdchliche
Kenntnis der Rechtswidrigkeit und das Bewusstsein von Tatsachen oder Umstinden aus denen eine
Rechtswidrigkeit offensichtlich wird. Diese Ansicht konnte sich jedoch nicht durchsetzen, und Schanda erkannte
im Nachhinein ebenfalls die hA an (vgl dazu Schanda in Fallenbock/Galler/Stockinger, Urheberrecht 143 f).

106 Burgstaller/Minichmayr, E-Commerce-Gesetz 122 ff; Gruber M. in Mader/Gruber, Privatrechtsfragen, 248 f;
Schanda in Fallenbock/Galler/Stockinger, Urheberrecht 143 f; Kainz/Trappitsch, Haftungsfreistellungen, ecolex
2002, 738 f.

17 Vgl dazu OGH 13.9.2000, 4 Ob 166/00s — fpo.at — MR 2000, 328 = ecolex 2001/54, 128 = OBI-LS
2001/31/32, 17 = OBI 2001, 30 = OBI-LS 2001/33, 18 = OBI-LS 2001/34, 18 = OBI-LS 2001/38, 18 = RdW
2001/157, 141 = RdW 2001/155, 136 (Stomper) = wbl 2001/69, 91 = ARD 5224/28/2001 = SZ 73/140. Siche
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Allerdings kann ein Provider, der Kenntnis von einer, auf seinem Server gespeicherten,
rechtswidrigen Information erlangt, dennoch von der Haftungsfreistellung profitieren, wenn
er ,unverziiglich tdtig wird, um die Information zu entfernen oder den Zugang zu ihr zu
sperren” (§ 16 Abs 1 Z 2). ,,Unverziiglich* bedeutet in diesem Zusammenhang, dass er ohne
schuldhaftes Zogern handeln muss, um die Information zu entfernen oder den Zugang zu ihr

109
Zu Sperren.

Das Haftungsprivileg besteht jedoch nicht, wenn der Nutzer, von dem die Inhalte stammen,
dem Provider untersteht oder von ihm beaufsichtigt wird, da es sich dann ja nicht mehr um
fremde Inhalte handelt (§ 16 Abs 2). Dasselbe muss natiirlich gelten, wenn die Inhalte direkt

. 110
vom Provider selbst stammen.

3.5. Umfang der Pflichten der Diensteanbieter (§ 18 ECG und § 87b Abs 3 UrhG)

§ 18 ECG regelt den Umfang der Pflichten, welche Diensteanbieter nach dem ECG treffen.
Abs 1 stellt dabei zunichst klar, dass den Provider keinerlei Uberwachungspflichten treffen,
er muss also nicht etwa aktiv nach rechtswidrigen Inhalten forschen.''' Dies entspricht auch
der vor Inkrafttreten des ECG vorherrschenden OGH-Judikatur zu diesem Thema.''” In einer
neueren Entscheidung''> hat der OGH allerdings klargestellt, dass einen Provider bei

besonderem Anlass eine spezielle Priifungspflicht treffen kann''*

. Eine solche, auf bestimmte
Rechtsverletzungen beschrinkte, Kontrollpflicht ist mit wesentlich geringerem Aufwand

durchfiihrbar als eine allgemeine Uberwachungspflicht und daher als zumutbar anzusehen.

auch Stomper, Die Folgen der Megasex-Entscheidung — Mitverantwortlichkeit und Auskunftspflicht von
Diensteanbietern, RAW 2005, 285.

% OGH 6.7.2004, 4 Ob 66/04s — Megasex — ecolex 2004/375, 799 = MR 2004, 274 = RAW 2004/612, 666 =
ecolex 2005, 202 (Zankl) = RdAW 2005/301, 284 (Stomper). Vgl dazu auch Stomper-Rosam, Megasex: OGH zur
Mitverantwortlichkeit von Diensteanbietern, in Dittrich, Beitrige zum Urheberrecht VIII (2005).

' ErlautRV 35; Gruber M. in Mader/Gruber, Privatrechtsfragen, 249.

"0 Gruber M. in Mader/Gruber, Privatrechtsfragen, 248; Brenn, E-Commerce-Gesetz 284.

"' Brenn, E-Commerce-Gesetz 299 f.

"2 Burgstaller/Minichmayr, E-Commerce-Gesetz 137.

5 OGH 21.12.2006, 6 Ob 178/04a — OJZ-LS 2007/30, 337 = ecolex 2007/82, 190 = ecolex 2007, 189 (Pichler)
= MR 2007, 79 = RdW 2007/300, 276.

"4 Im konkreten Fall wurde die Priifungspflicht des Betreibers eines Online-Géstebuchs als angemessen
erachtet, wenn diesem ,,schon mindestens eine Rechtsverletzung durch einen Beitrag bekannt gegeben wurde
und sich damit die Gefahr weiterer Rechtsverletzungen durch einzelne Nutzer konkretisiert hatte. Ein
Gastebuch-Betreiber ist daher nach Bekanntgabe einer Rechtverletzung verpflichtet, die Beitrdge in seinem
Online-Gistebuch laufend zu beobachten, und erneute AuBerungen der beanstandeten Art zu 1schen.
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Kurz hingewiesen werden soll hier auch auf die Diskussion um die Haftung fiir offene
Netzwerke, die eine Entscheidung''® des LG Hamburg losgetreten hat. In dieser Entscheidung
stellte das LG fest, dass der Betreiber eines nicht gesicherten WLAN-Funknetzwerkes mit
Internetzugang nach den  Grundsdtzen der  Storerhaftung auch  fiir  jene
Urheberrechtsverletzungen hafte, die Unbekannte iiber das Funknetzwerk begingen. Den
Betreiber treffe eine Pflicht, das Netzwerk entsprechend abzusichern. Die Entscheidung 16ste
eine heftige Diskussion aus, und in Deutschland wird liberwiegend die Meinung vertreten,
dass zumindest in Bezug auf Internet-Provider eine Haftung fiir ungesicherte Netzwerke erst
ab dem Zeitpunkt in betracht komme, ab dem der Betreiber des Netzwerkes Kenntnis von den
Rechtsverletzungen erhalte, da ihn keine Uberwachungspflicht treffe.!'® Dasselbe wird mE
wohl auch in Osterreich gelten, da den Provider auch nach § 18 Abs 1 ECG keine
Uberwachungspflicht trifft.

§ 18 Abs 1 ECG verbietet Providern aber nicht, Mechanismen oder Instrumente einzusetzen,
die eine Speicherung von rechtswidrigen Inhalten verhindern (zB Filterprogramme). Es muss
nur beachtet werden, dass durch derartige Mechanismen keinesfalls in das grundrechtlich
geschiitzte Fernmeldegeheimnis (Art 10a StGG; Art § EMRK) eingegriffen werden darf; es

diirfen also insbesondere E-Mails nicht verdndert, abgefangen oder aufgezeichnet werden.'"’

§ 18 Abs 2 ECG legt weiters fest, dass Access- und Host-Provider verpflichtet sind, einem
dazu befugten inlédndischen Gericht auf dessen Anordnung hin alle Informationen zu
tibermitteln, an Hand derer die Identifizierung von Nutzern, mit denen sie Vereinbarungen
iiber die Ubermittlung oder Speicherung von Informationen abgeschlossen haben, mdglich
wird.""® Eine gerichtliche Anordnung in diesem Sinne wird vor allem die Anordnung der
Uberwachung des Fernmeldeverkehrs nach §§ 149 a ff StPO darstellen.'” Voraussetzung
dafiir ist jedoch, dass das Gericht die Informationen zur Verhiitung, Ermittlung, Aufkldrung
oder Verfolgung einer gerichtlich stratbaren Handlung benoétigt. Natiirlich muss eine solche
Information nur dann herausgegeben werden, wenn der Provider iiberhaupt selbst dariiber

verfiigt.'*°

"5 .G Hamburg, 26.7.2006, 308 O 407/06.

16 Gietl, Storerhaftung fiir ungesicherte Funknetzwerke — Voraussetzungen und Grenzen, MMR 2007, 630 ff.

17 Brenn, E-Commerce-Gesetz 299.

"8 Vgl dazu Fallenbéck/Tilian, Zur Auskunfts- und Mitwirkungspflicht der Internet-Provider, Medien und Recht
2003, 406.

"9 Burgstaller/Minichmayr, E-Commerce-Gesetz 137.

"% ErlautRV 38.
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In § 18 Abs 3 ECG ist eine Auskunftspflicht gegeniiber Verwaltungsbehorden festgelegt, die
jedoch nur fiir Host-Provider gilt. Diese haben einer gesetzlich dazu befugten Behorde den
Namen und die Adressen der Nutzer ihres Dienstes, mit denen sie Vereinbarungen iiber die
Speicherung von Informationen abgeschlossen haben, mitzuteilen, wenn diese Informationen
eine wesentliche Voraussetzung der Wahrnehmung der der Behorde iibertragenen Aufgaben
darstellen. Die Befugnis der Behdrde, diese Informationen anzufordern, leitet sich dabei
direkt aus § 18 Abs 3 ab, es ist nicht notig, dass die Behorde sich auf eine zusitzliche

L . .. 121
Befugnis in einem Materiengesetz stiitzen kann.

§ 18 Abs 4 enthélt auBerdem eine dhnliche Auskunftspflicht gegeniiber dritten Personen. Ein
Host-Provider muss demnach den Namen und die Adressen der Nutzer seines Dienstes, mit
denen er Vereinbarungen iiber die Speicherung von Informationen abgeschlossen hat, auf
Verlangen an dritte Personen herausgeben, wenn diese glaubhaft machen, dass sie ein
tiberwiegendes rechtliches Interesse an der Feststellung der Identitét eines Nutzers und eines
bestimmten rechtswidrigen Sachverhalts haben. Die Kenntnis dieser Informationen muss eine
wesentliche Voraussetzung fiir die Rechtsverfolgung bilden. Durch diese Norm wird es den
Inhabern von Urheberrechten ermoglicht, die Identitdt eines Users, der ihre Rechte verletzt
hat, festzustellen. Dabei stellt sich die Frage, wann ein Provider einen Auskunftsanspruch
eines Dritten anerkennen muss. Nach den ErlautRV besteht diese Pflicht dann, wenn auch ein
juristischer Laie erkennen kann, dass der vom Dritten geschilderte Sachverhalt offensichtlich

eine Rechtsverletzung darstellt.'*

In diesem Zusammenhang ist auch die Bestimmung des § 87b Abs 3 UrhG zu erwédhnen,
welche ebenfalls eine besondere Auskunftspflicht fiir Provider normiert. Dieser Auskunfts-
anspruch wurde durch die UrhG-Nov 2003 ins UrhG eingefiigt und durch die UrhG-Nov 2006
erweitert und modifiziert. Anders als nach § 18 Abs 4 ECG, der den Provider nur verpflichtet,
Auskunft iiber Namen und Adresse des Rechtsverletzers zu erteilen, sind nach § 87b Abs 3
UrhG auch alle sonstigen zur Feststellung des Verletzers erforderlichen Auskiinfte zu erteilen.
Damit ist die Norm des § 87b Abs 3 UrhG sowohl jiinger als auch spezieller als die
Auskunftsanspriiche des § 18 ECG, und geht diesen somit vor.'*

2! Burgstaller/Minichmayr, E-Commerce-Gesetz 138.
"2 ErlautRV 38 f.
' Walter, Urheberrechtsgesetz 205 f.
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Damit die Auskunftspflicht nach § 87b Abs 3 UrhG besteht, muss dem Provider ein
schriftliches, ausreichend begriindetes Auskunftsverlangen des Verletzten vorliegen. Dieses
muss insb hinreichend konkrete Angaben {iber die Tatsachen enthalten, die den Verdacht der
Rechtsverletzung begriinden. Damit ist klargestellt, dass ein bloBer Verdacht auf eine
Rechtsverletzung ausreicht, um den Auskunftsanspruch wahrnehmen zu konnen. Die
Rechtsverletzung muss also nicht nachgewiesen werden. Der Verletzte hat dem Provider

allerdings die Kosten der Auskunftserteilung zu ersetzen.'**

Der Auskunftsanspruch steht jedoch in einem gewissen Spannungsverhiltnis zur Wahrung
des Grundrechts auf Datenschutz gem § 1 DSG 2000. Dieses gewiéhrt jedermann ein Recht
auf Geheimhaltung personenbezogener Daten, soweit ein schutzwiirdiges Interesse daran
besteht. Wo dieses Geheimhaltungsinteresse mit gegenldufigen Interessen kollidiert, muss
aber eine Interessenabwigung vorgenommen werden. Im Fall von Urheberrechtsverletzungen
durch Dritte iiberwiegen dabei wohl die schutzwiirdigen Interessen des Verletzten, da es nicht
der Zweck der datenschutzrechtlichen Regelungen sein kann, Rechtsverletzungen zu

verschleiern.'?

Schwieriger gestaltet sich dagegen das Verhiltnis des Auskunftsanspruchs zum
Kommunikationsgeheimnis. Nach § 93 Abs 1 TKG 2003 unterliegen bestimmte Arten von
Daten dem Kommunikationsgeheimnis. Zu diesen zéhlen auch die sog Verkehrsdaten, welche
dem Zweck der Weiterleitung von Nachrichten an ein Kommunikationsnetzwerk dienen'®,
nicht aber hingegen die Stammdaten, also personenbezogene Daten wie zB der Name oder die
Adresse einer Person. Ziel des Auskunftsanspruchs ist nur die Bekanntgabe von Stammdaten,
also etwa Name und Adresse eines Rechtsverletzers, was aus datenschutzrechtlicher Sicht
kein Problem darstellt. Allerdings erfordert eine Auskunft dariiber, wem eine bestimmte IP-
Adresse zu einem speziellen Zeitpunkt zugeordnet war, auch eine Verarbeitung und
Weitergabe von Verkehrsdaten, was eine unzuldssige Verletzung des Kommunikations-
geheimnisses wire. Dem wurde bisher entgegengehalten, dass die relevanten Verkehrsdaten —
die IP-Adresse des Rechtsverletzers — ohnehin bereits bekannt seien, und der
Auskunftsanspruch nur dazu diene, die realen Stammdaten einer Person herauszufinden.

Dariiber hinaus wurde die Ansicht vertreten, der Auskunftsanspruch des § 87b Abs 3 UrhG

124 Walter, Urheberrechtsgesetz 206.

125 Schanda, Auskunftsanspruch gegen Access-Provider iiber die IP-Adressen von Urheberrechtsverletzern,
Medien und Recht 2005, 18 ff; Stomper, Zur Auskunftspflicht von Internet-Providern, Medien und Recht 2005,
121.

126 Eine IP-Adresse wiire etwa ein Beispiel fiir ein solches Verkehrsdatum.
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stelle eine lex specialis zum Kommunikationsgeheimnis dar, und gehe diesem daher vor.
Andernfalls wiirde er ja ins Leere laufen, was nicht dem Willen des Gesetzgebers entsprechen

.. 127
konne.

Allerdings wurde in der OGH-Entscheidung 40b141/07z vom 13. November 2007, welche
sich mit der Zuléssigkeit eines Auskunftsanspruches gegen Access-Provider auseinandersetzt,
die Frage aufgeworfen, inwieweit die Regelung des Auskunftsanspruchs in Osterreich mit
dem EG-Recht vereinbar ist. Der OGH hat daher dem Européischen Gerichtshof gem Art 234
EG zwei Fragen zur Vorabentscheidung vorgelegt: Die erste Frage beschiftigt sich damit, wie
der Begriff ,,Vermittler in § 81 Abs la UrhG (auf den § 87b Abs 3 UrhG Bezug nimmt)
auszulegen ist, und ob er auch (reine) Access-Provider erfasst, die blo den Zugang zum
Internet, und keine dariiber hinausgehenden Dienste vermitteln. Sollte diese Frage zu bejahen
sein, so stellt sich die weitergehende Frage, ob nach Art 8 Abs 3 der Richtlinie 2004/48/EG'*®
(auf der der Auskunftsanspruch des § 87b Abs 3 UrhG basiert) die Verarbeitung und
Weitergabe personenbezogener Verkehrsdaten an Privatpersonen zum Zweck der
gerichtlichen Verfolgung von Urheberrechtsverletzungen unzuléssig ist. In diesem Fall wire
Art 8 Abs 3 der Richtlinie 2004/48/EG und damit auch § 87b Abs 3 UrhG insofern
einschrinkend auszulegen.'*’ Dies hitte im Ergebnis zur Folge, dass ein Auskunftsanspruch
gegen Access-Provider nur noch mit einem richterlichen Befehl nach § 18 Abs 2 ECG
durchsetzbar wire."** Eine Auskunftspflicht gegeniiber einer Privatperson wiirde somit einen
unzuldssigen Versto gegen das Kommunikationsgeheimnis darstellen, was mE die
Unanwendbarkeit von § 87b Abs 3 UrhG auf Access-Provider bedeuten wiirde. Allerdings ist
es sehr wahrscheinlich, dass die Entscheidung des EuGH in diese Richtung ausfallen wird, da
in einer dhnlich gelagerten Vorabentscheidung'®' zu einem spanischen Fall vom EuGH
ausgesprochen wurde, dass die Weitergabe von personengebundenen Verkehrsdaten an
Privatpersonen den gemeinschaftsrechtlichen Datenschutzbestimmungen widerspreche. Eine
derartige Weitergabe von Daten sei nur an staatliche Stellen zuldssig. AuBerdem wurde vom

EuGH nebenbei auch klargestellt, dass es sich bei einer IP-Adresse um ein Verkehrsdatum

27 Schanda, Auskunftsanspruch, Medien und Recht 2005, 19 ff; ders in Fallenbéck/Galler/Stockinger,
Urheberrecht in 151. Vgl dazu auch Stomper, Auskunftsanspriiche gegen Internet-Provider nach
osterreichischem Recht, MR-Int 2005, 102 f; Stomper, Auskunftspflicht, Medien und Recht 2005, 121 f.

' Dies ist die Richtlinie 2004/48/EG des Europaischen Parlaments und des Rates vom 29. April 2004 zur
Durchsetzung der Rechte des geistigen Eigentums — ABI. L 157 vom 30.4.2004.

12 Vgl dazu OGH 13.11.2007, 4 Ob 141/07z (unverdft).

130 vl dazu auch Wiebe, Auskunftsverpflichtung der Access Provider — Verpflichtung zur Drittauskunft bei
Urheberrechtsverletzungen von Kunden, die an illegalem File-Sharing teilnehmen, Beilage zu Medien und Recht
4/2005, 18.

BUEuGH, RS C-275/06 (Promusicae) - JUS EuGH/183.
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handle, und nicht um ein blofles Stammdatum. Damit ist es als sehr wahrscheinlich
anzusehen, dass die Umsetzung von § 87b Abs 3 UrhG nicht richtlinienkonform ist, und daher
in Zukunft einschrinkend dahingehend auszulegen ist, dass eine Auskunft nur noch an
staatliche Stellen — also Gerichte und Behorden — und nicht auch an Privatpersonen zuldssig
ist."*> Dies wird mE auch eine dementsprechende einschrinkende Auslegung von § 18 Abs 4

ECG erforderlich machen, welcher § 87b Abs 3 UrhG sehr stark dhnelt.

§ 18 Abs 5 ECG stellt schlieBlich klar, dass sonstige Auskunfts- oder Mitwirkungspflichten
von Providern gegeniiber Behorden und Gerichten unberiihrt bleiben. Damit sind etwa die
Anspriiche nach den §§ 149 a ff StPO iVm § 89 TKG (Mitwirkung an der Uberwachung des
Fernmeldeverkehrs) sowie nach § 53 SPG (Ermittlung personenbezogener Daten durch die

Sicherheitsbehdrden) gemeint.'™

3.6. Weitergehende Vorschriften (§ 19 ECG)

§ 19 Abs 1 ECG nimmt bestimmte gesetzliche Vorschriften vom Haftungsprivileg der §§ 13-
18 aus. Dies sind solche Vorschriften, die es einem Gericht oder einer Verwaltungsbehorde
erlauben, einem Provider die Unterlassung, Beseitigung oder Verhinderung einer
Rechtsverletzung aufzutragen. Eine ,,Rechtsverletzung® stellen dabei sowohl Verstofle gegen

offentlich-rechtliche als auch gegen privatrechtliche Vorschriften dar.'**

Teilweise wird in der Lehre die Ansicht vertreten, die Haftungsprivilegien der §§ 13 ff ECG
wiirden sich auch auf (zivilrechtliche) Unterlassungsanspriiche erstrecken. Der
Anwendungsbereich des § 19 ECG beschrdnke sich demnach auf Félle, in denen es sich um
einen nicht-zivilrechtlichen Unterlassungsanspruch handle, also zB eine Anordnung eines

Strafgerichtes nach dem Verbotsgesetz.'”> Die wohl hA"® der sich auch der OGH

2 Schmidbauer, Die Metamorphose der Auskunftspflicht — Fiir die Tauschbérsen konnte ein goldenes Zeitalter
anbrechen, MR 2007, 240.

133 Zankl, E-Commerce-Gesetz § 18 Rz 292.

134 Zankl, E-Commerce-Gesetz § 19 Rz 293 ff,

135 Schanda, Verantwortung, ecolex 2001, 920 ff. Siche dazu mit weiteren Nachweisen Hasberger, Zur
wettbewerbsrechtliche Haftung der Internetprovider, Medien und Recht 2004, 128 f.

136 Zankl, E-Commerce-Gesetz § 19 Rz 296; Burgstaller/Minichmayr, E-Commerce-Gesetz 142; Brenn, E-
Commerce-Gesetz 307. Siehe dazu auch Zankl, Online-Privilegien fiir Unterlassungsanspriiche?, ecolex 2004,
361, dem zwar eine Ausdehnung der Haftungsprivilegien auf Unterlassungsanspriiche als wiinschenswert
erscheint, der jedoch darauf hinweist, dass de lege lata die Haftungsprivilegien des ECG fiir
Unterlassungsanspriiche nicht gelten.

27



angeschlossen hat'”’, geht jedoch davon aus, dass durch § 19 ECG Unterlassungsanspriiche
von den Haftungsprivilegien der §§ 13 ff ECG ausgenommen werden. Es zéhlen dazu
beispielsweise die Unterlassungs- und Beseitigungsanspriiche, die nach den §§ 81 und 82
UrhG (siehe dazu bereits oben III, 2.1. und 2.2.) zustehen kénnen'*®, sowie der zivilrechtliche
Unterlassungsanspruch nach §1330 ABGB.'” § 19 selbst stellt dabei jedoch keine eigene
Anspruchsgrundlage dar, wie dies etwa § 18 Abs 3 tut.'*® Vielmehr muss sich die
Anspruchsgrundlage fiir eine Haftung als Gehilfe bereits aus den einschligigen

. 141
Materiengesetzen ergeben.

Nach § 19 Abs 2 ECG sind die §§ 13-19 auch auf Provider anzuwenden, die elektronische
Dienste unentgeltlich bereitstellen. Diese Regelung schlie3t eine kompetenzbedingte Liicke
im System der E-Commerce-Richtlinie: Diese kann sich ndmlich, da sie auf die
Dienstleistungsfreiheit des Art 50 EGV gestiitzt ist, nur auf Dienstleistungen beziehen,
welche gegen Entgelt erbracht werden. Es ist jedoch nicht einzusehen, weshalb die
Privilegierungen der § 13-19 ECG einem Provider zugute kommen sollten, der seine Dienste
gegen Entgelt anbietet, nicht aber hingegen einem Provider, der dies unentgeltlich tut.
Deshalb wurde dieses Defizit bei der Umsetzung der Richtlinie vom Gesetzgeber behoben.'**
§ 19 Abs 2 ECG ist also als eine Ausnahme vom Entgeltlichkeitserfordernis des § 3 Z 1 ECG
anzusehen, nicht jedoch von den {ibrigen Merkmalen des § 3. Es muss weiterhin ein Dienst
vorliegen, der im Fernabsatz gegen individuellen Abruf bereitgestellt wird, nur die

Voraussetzung der Entgeltlichkeit entfallt.'**

3.7. Restimee
Zusammenfassend kann gesagt werden, dass Provider also auch seit Inkrafttreten des ECG

nur nach den allgemeinen Regeln haften, da das ECG keine neuen Haftungstatbestinde mit

sich bringt, sondern nur Ausnahmebestimmungen. Die Haftungsbefreiungen des ECG wirken

"7 OGH 19.02.2004, 6 Ob 190/03i — OJZ-LSK 2004/164 = ecolex 2004/319, 701 = OJZ EvBI 2004/156, 725 =
RdAW 2004/476, 536. Allerdings hat der OGH dieselbe Frage in einer neueren Entscheidung (OGH 6.7.2004, 4
Ob 66/04s — Megasex — ecolex 2004/375, 799 = MR 2004, 274 = RAW 2004/612, 666 = ecolex 2005, 202
(Zankl) = RdW 2005/301, 284 (Stomper)) offen gelassen.

% Burgstaller/Minichmayr, E-Commerce-Gesetz 141.

13 Siehe dazu ua OGH 19.02.2004, 6 Ob 190/03i — OJZ-LSK 2004/164 = ecolex 2004/319, 701 = OJZ EvBI
2004/156, 725 = RAW 2004/476, 536; OGH 21.12.2006, 6 Ob 178/04a — OJZ-LS 2007/30, 337 = ecolex
2007/82, 190 = ecolex 2007, 189 (Pichler) = MR 2007, 79 = RdW 2007/300, 276.

140 Zankl, E-Commerce-Gesetz § 19 Rz 294.

Y Burgstaller/Minichmayr, E-Commerce-Gesetz 143.

"2 ErlautRV 40.

' Zankl, E-Commerce-Gesetz § 19 Rz 299.
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daher wie eine Art Filter: Sind die Voraussetzungen erfiillt, so haftet ein Provider nicht nach
den allgemeinen Grundsétzen, sind sie nicht erfiillt, so ist eine Haftung moglich. Dabei sind
die Regelungen des ECG mE durchwegs sachgerecht, und beriicksichtigen bei der Festlegung
des Haftungsumfanges eines Providers dessen Einflussnahmemoglichkeiten in der Praxis.
Wihrend also beispielsweise die Kenntnis einer Rechtsverletzung die Inanspruchnahme des
Haftungsprivilegs durch einen Host-Provider verhindert, so ist dies bei einem Access-
Provider nicht der Fall. Somit sind Access-Provider und Suchmaschinenbetreiber nach dem
ECG stérker privilegiert als etwa Host-Provider. Dies ist gerechtfertigt, da erstere ja idR
Dienste anbieten, welche automatisiert ablaufen, und daher weniger Mdglichkeiten haben, um
von Rechtsverletzungen durch Dritte Kenntnis zu erlangen oder darauf Einfluss zu nehmen,
wiéhrend letztere eher in der Lage sind, Rechtsverletzungen zu entdecken und dagegen

vorzugehen.

Es ist dabei aber festzustellen, dass die Anderungen, die das ECG im Bereich der
Providerhaftung mit sich bringt, verglichen mit der vorherigen Rechtslage nicht gravierend
sind. In vielen Punkten entsprechen die Regelungen des ECG némlich ohnehin den bereits vor
dessen Inkrafttreten zur Providerhaftung entwickelten Grundsétzen. So vertrat der OGH etwa
zur Haftung von Host-Providern schon vor Inkrafttreten des ECG die Ansicht, dass dieser nur
dann als Gehilfe fiir Rechtsverletzungen Dritter schadenersatzpflichtig wiirde, wenn die
Rechtswidrigkeit fiir ihn wie fiir jedermann offensichtlich sei. Diese Wertung wurde vom
ECG aufgegriffen, und ein Ausschluss der Verantwortlichkeit findet auch nach neuem Recht
nur dann statt, wenn dem Provider keine Umstdnde bekannt sind, aus denen eine
Rechtswidrigkeit offensichtlich wird. Auch schiitzen die Haftungsfreistellungen des ECG den
Provider nach wie vor nicht vor Unterlassungs- bzw Feststellungsklagen, da diese ja gem § 19
ECG von deren Anwendungsbereich ausgeschlossen ist; daher sind Unterlassungsklagen nach

hA nach wie vor zuléssig.

Insofern hat das ECG also keine allzu groen Anderungen gebracht, da das Gesetz im Grunde
den bereits vorher geltenden Grundsitzen groBteils entspricht. Somit wurde die Rechtslage fiir
die Provider im Endeffekt weder verschlechtert noch verbessert, aber immerhin wurde durch
die nunmehrige Kodifizierung der Grundsdtze die Rechtslage insgesamt leichter
iiberschaubar, was sehr begriiBenswert ist. Das Gesetz hat aulerdem klargestellt, dass etwa
auch Suchmaschinenbetreiber ein Haftungsprivileg genieflen. Dariiber hinaus ist auch der

Umfang der Pflichten der Provider erstmals festgeschrieben worden, wie zB die
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Auskunftspflicht oder die Tatsache, dass den Provider idR keine Uberwachungspflicht trifft.
Insgesamt kann daher gesagt werden, dass Provider zwar, im Vergleich zur vorherigen
Rechtslage, eher selten vom ECG profitieren, dieses aber zumindest sehr zur

Uberschaubarkeit und Einheitlichkeit der Rechtslage in diesem Bereich beigetragen hat.

IV. Die Haftung von Service Providern nach amerikanischem Recht

1. Grundlagen des amerikanischen Urheberrechts

Das Urheberrecht der USA basiert auf der Verfassung, die den Kongress erméachtigt, Gesetze
zu erlassen, die den Fortschritt von Wissenschaft und Kunst fordern. Um dies zu erreichen,
werden Urhebern und Erfindern fiir kurze Zeit exklusive Rechte an ihren Werken und
Entdeckungen zugesichert.'* Dadurch soll eine Balance zwischen dem Fortschritt der
Technik und den Rechten der Urheber erreicht werden. Diese sollen zwar durch die
exklusiven Rechte an ithren Werken einen Anreiz haben, sich kiinstlerisch zu verwirklichen,
aber diese Rechte sollen auch nicht so weit gehen, dass dadurch der Fortschritt der Technik
behindert wird. Daher sind Urheberrechte einerseits zeitlich beschriankt und andererseits gibt

145

es auch Ausnahmen von diesen Rechten. ™ Dazu zdhlen mE der ,fair use“, aber auch die

Privilegierungen fiir Service Provider, die die Funktionalitdt des Internets sicherstellen sollen.

Der US Copyright Act bietet urheberrechtlichen Schutz fiir origindre Schopfungen, welche in
einem gegenstindlichen Ausdrucksmedium verkorpert sind, von dem aus sie wahrgenommen
oder reproduziert werden konnen (Section 102 (a) USCA). Einige der Kategorien, die
urheberrechtlich geschiitzte Werke darstellen konnen, sind zB literarische, musikalische,
dramatische, bildhafte, graphische und skulpturelle Werke ebenso wie Filme und
Tonaufnahmen. Der Urheberrechtsschutz entsteht dabei automatisch, sobald eine Fixierung
stattgefunden hat, also der origindre Schopfungsprozess sich in einem gegensténdlichen
Medium fiir eine ausreichend lange Zeit verkorpert hat.'*® Dabei wird eine blof
voriibergehende Fixierung von kurzer Dauer, wie sie zB im Arbeitsspeicher eines Computers

stattfindet, bereits als ausreichend angesehen.'*’

' Thot/Behling, Kapitel 10: USA, in Spindler/Bérner, E-Commerce-Recht in Europa und den USA (2003) 808.
143 Vgl dazu U.S. Supreme Court 18.1.1983, Sony Corp. v. Universal City Studios, Inc., 464 U.S. 417 (1984).
146 Thot/Behling in Spindler/Borner, E-Commerce-Recht 808.

" Thot/Behling in Spindler/Bérner, E-Commerce-Recht 810 f.
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Selbstverstindlich sind auch sehr viele Materialien, die online {bermittelt werden,
schutzfiahige Werke im Sinne von Section 102 (a). Daher genieen die Urheber auch
Rechtsschutz, wenn sie ihre Werke online verdffentlichen, sei es nun auf Websites, durch

posts auf Bulletin-Boards'** oder in E-Mails.'*’

Bevor ich auf die Haftung der Service Provider nach amerikanischem Recht eingehe, mochte
ich im Folgenden kurz die wichtigsten Voraussetzungen darstellen, die iiberhaupt zu einer
Urheberrechtsverletzung filhren konnen. Dazu mochte ich einerseits die exklusiven Rechte
der Urheberrechtsinhaber darstellen und andererseits einen Uberblick iiber die rechtlichen

Mittel geben, die ihnen bei einer Rechtsverletzung zustehen.

1.1. Rechte der Urheber

Ein Inhaber eines Urheberrechts hat nach Section 106 des US Copyright Act das alleinige
Recht:

e das urheberrechtlich geschiitzte Werk zu vervielfiltigen (1),

e abgeleitete Werke herzustellen, die auf dem geschiitzten Werk basieren (2),

e Kopien seines Werkes Offentlich zu vertreiben, sei es durch Verkauf, Miete, Pacht
oder Verleih (3),

e im Falle von, unter anderem, literarischen, musikalischen, dramatischen und
audiovisuellen Werken, sowie Filmen, diese oOffentlich aufzufiihren (4) bzw
vorzufiihren (5) und,

e das Recht, das geschiitzte Werk, wenn es sich um eine Tonaufnahme handelt, mittels

digitaler Audioiibertragung o6ffentlich vorzutragen (6).

Section 501 (a) des US Copyright Act stellt klar, dass jeder, der eines dieser exklusiven
Rechte des Urhebers verletzt, eine Urheberrechtsverletzung begeht. Dagegen kann der
Inhaber des Urheberrechts gem Section 501 (b) eine Klage wegen Verletzung des
Urheberrechts einbringen. Er muss dazu nur beweisen, dass er ein giiltiges Urheberrecht

besitzt, und dass der Beklagte urheberrechtlich geschiitzte Teile seines Werkes kopiert hat.'*

8 Ein Bulletin-Board ist eine Art elektronische Pinnwand, auf der User alle Arten von Informationen online
zuganglich machen konnen. Siehe dazu genauer Tonninger, Copyright und Urheberrecht im Internet (1998).

' Thot/Behling in Spindler/Bérner, E-Commerce-Recht 816.

150 Street /Grant, Law of the Internet — Chapter 5: Copyright (2006) 66.
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1.2. Anspriiche der Urheber bei Rechtsverletzungen

Um gegen Rechtsverletzer vorzugehen, stehen dem Urheber unter anderem folgende

Anspriiche zu:'

51

Er kann vom Gericht verlangen, ihm sowohl ,temporary injunctions™ (vorldufige
Verfligungen) als auch ,,final injunctions* (endgiiltige Verfligungen) zuzusprechen,
um die Urheberrechtsverletzung zu verhindern oder zu beschrianken (Section 502 (a)
USCA). Diese Verfiigungen entsprechen in etwa dem Unterlassungsanspruch nach §
81 Abs 1 des Osterreichischen UrhG. Sie sind iiberall in den USA wirksam und von
jedem amerikanischen Gericht vollstreckbar.

Auflerdem hat er das Recht zu verlangen, dass alle urheberrechtsverletzenden Kopien
und alle Vorrichtungen, die der Herstellung solcher Kopien dienen, umgehend
beschlagnahmt (Section 502 (a) USCA) oder, wenn es sich um eine endgiiltige
Verfiigung handelt, zerstort (Section 502 (b) USCA) werden sollen. Dieser Anspruch
dhnelt dem Beseitigungsanspruch nach dsterreichischem Recht.

AuBlerdem hat er Anspruch auf Schadenersatz, und zwar entweder in Form des
Ersatzes seiner tatsdchlichen Schiden und Einkiinfte (Section 504 (b) USCA) oder,
falls er das wiinscht, in Form von sog ,statutory damages*“ (gesetzlicher
Schadenersatz), also einer fixen Schadenssumme.

Dartiber hinaus hat er im Falle seines Obsiegens im Prozess nach Section 505 USCA
auch Anspruch auf vollen Kostenersatz, einschlieBlich eines angemessenen Ersatzes

der Anwaltskosten.

1.3. Fair Use

Ahnlich wie im dsterreichischen Recht stellt auch in den USA nicht jeder Eingriff in ein

fremdes Urheberrecht automatisch eine Rechtsverletzung dar. Es liegt keine Urheberrechts-

verletzung vor, wenn der Eingriff in das fremde Urheberrecht einen sog ,fair use®

(angemessener Gebrauch) darstellt. Section 107 des US Copyright Act sieht ndmlich vor, dass

in bestimmten, enumerativ aufgezédhlten Fillen eine Vervielfdltigung oder Verbreitung eines

15! Siehe zum Folgenden Thot/Behling in Spindler/Bérner, E-Commerce-Recht 816.
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Werkes auch dann zuldssig ist, wenn sie der Urheber nicht autorisiert hat. °~ Allerdings triagt

dabei der vermeintliche Rechtsverletzer die Beweislast, dass die von ihm ausgefiihrten

153

Tatigkeiten tatsdchlich einen ,fair use* darstellen. > Dabei miissen in jedem Einzelfall

folgende vier Faktoren beachtet und gegeneinander abgewogen werden:'>*

e Zweck und Charakter der Werknutzung: Dabei wird eine Nutzung zu kommerziellen
Zwecken einen ,,fair use eher ausschlieBen als ein gemeinniitziger Gebrauch.'>

e Die Beschaffenheit des Werkes: Das Kopieren blof3er Fakten, also zB von Teilen eines
Sachbuches, stellt idR eher einen ,fair use” dar als das Kopieren von fiktiven
Werken.'*

e Die Menge und Bedeutung des genutzten Werkteils in Bezug auf das Gesamtwerk:
Werden nur Teile eines Werkes vervielfaltigt oder verwendet, so ist ein ,,fair use* eher
anzunehmen als bei der Vervielfiltigung oder Verwendung des gesamten Werkes.'”’

e Der Effekt des Gebrauchs auf den potentiellen Verkaufsmarkt:'>® Fiir die Gerichte ist
dieser Punkt oft ausschlaggebend, da ,,fair use* nur gegeben sein kann, wenn dadurch
nicht der Marktwert des Produktes geschmailert wird. Wenn durch den Gebrauch die

Verkiufe des Produktes drastisch zuriickgingen, wire es kein ,,fair use mehr.'>

Die Ausnahme des ,fair use”“ ist dabei auch auf den Gebrauch von urheberrechtlich

geschiitzten Werken im Internet anwendbar, womit natiirlich auch Internet-Provider von

160

dieser Ausnahme profitieren konnen. ™ Eine Berufung darauf bleibt unabhingig von den

Regelungen des Digital Millennium Copyright Act mdglich (siehe zu diesen unter IV, 3.).'%!

2. Die Haftung von Service Providern

Wie im Osterreichischen Recht ist auch in den USA die Haftung von Providern fiir Urheber-

rechtsverletzungen, die sie als unmittelbare Téter begehen, unproblematisch. Interessanter ist

"2 Thot/Behling in Spindler/Bérner, E-Commerce-Recht 812.
153 Street /Grant, Law 108 f.

'** Thot/Behling in Spindler/Bérner, E-Commerce-Recht 812.
'3 Thot/Behling in Spindler/Bérner, E-Commerce-Recht 812.
1% Sterling, World Copyright Law? (2003) 455 f.

57 WenzI, Musiktauschborsen im Internet — Haftung und Rechtsschutz nach deutschem und amerikanischem
Urheberrecht (2005) 98.

'8 Thot/Behling in Spindler/Borner, E-Commerce-Recht 812.
159 Street /Grant, Law 108.

1" Thot/Behling in Spindler/Borner, E-Commerce-Recht 812 f.
161 Sieber, Verantwortlichkeit im Internet (1999) 236.
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wiederum die Frage, unter welchen Umstinden Provider auch fiir die Urheberrechts-

verletzungen von Usern einzustehen haben.

Nach amerikanischem Recht kommen vor allem zwei Theorien in Betracht, nach denen ein
Service Provider fiir fremde Urheberrechtsverletzungen haften kann. Zum einen ist eine
Haftung wegen der Verletzung von Uberwachungspflichten nach der Theorie der ,,vicarious
liability* moglich, zum anderen wegen mittelbarer Urheberrechtsverletzungen nach der

. . . . 162
,contributory infringement*“-Theorie.

Um nach der ,,vicarious liability*~Theorie zu haften, muss ein Provider einerseits das Recht
und die Moglichkeit haben, die Handlungen des Rechtsverletzers zu kontrollieren, und
andererseits muss er aus der Rechtsverletzung einen direkten finanziellen Nutzen ziehen. Es
ist jedoch nicht nétig, dass der Provider auch Kenntnis von einer Rechtsverletzung hat. In
vielen Fillen haben die Gerichte jedoch eine Haftung des Providers abgelehnt, da die Klager
nicht beweisen konnten, dass der Provider einen direkten Nutzen aus der Verletzung gezogen

hatte.'®

Fiir eine Haftung nach der ,,contributory infringement“-Theorie muss der Provider Kenntnis
von der Rechtsverletzung haben und er muss den Rechtsverletzer zu dieser veranlasst oder

nachhaltig dabei unterstiitzt haben.'®*

Im Folgenden mdchte ich nun kurz anhand von Entscheidungen darstellen, wie die Theorien
der ,,vicarious liability* und ,,contributory infringement* von den Gerichten in der Praxis
angewandt werden. Die unter 1.1. und 1.2. dargestellten Falle wurden dabei vor Inkrafttreten
des Digital Millennium Copyright Act entschieden, weshalb die Ausnahmebestimmungen fiir
Provider (siehe dazu unten IV, 3.) darin noch nicht beriicksichtigt wurden. Diese Fille sind
jedoch insofern von grofer Bedeutung, als der DMCA, genau wie das dsterreichische ECG,
keine  Haftungsbegriindungsvoraussetzungen fiir Provider enthidlt, sondern nur
Privilegierungen. Die Frage, nach welchen Bestimmungen eine Haftung fiir Provider
begriindet werden kann, richtet sich also nach wie vor nach den in diesen Féllen dargestellten
Grundsitzen, nur kann heutzutage oft eine Haftung bereits von vornherein ausgeschlossen

werden, wenn die Voraussetzungen fiir eine Privilegierung vorliegen.

162 Street /Grant, Law 62.
163 Street /Grant, Law 62 f.
164 WenzIl, Musiktauschborsen 130.
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2.1. Sega Enterprises v Maphia'®

Diese Entscheidung befasste sich mit der Frage, ob Maphia, der Betreiber eines Bulletin-
Board-Systems, dafiir haftet, wenn er es seinen Usern erlaubt, sein System zum Up- und
Download von urheberrechtlich geschiitzter Software, ndmlich Sega-Videospielen, zu

verwenden. Fiir den Download hatten die User ein Entgelt zu entrichten.'®®

Das Gericht kam zu dem Schluss, dass die Tétigkeit von Maphia keine direkte
Urheberrechtsverletzung darstellte. Dies lag vor allem daran, dass es Sega nicht mdglich war
zu beweisen, dass Maphia und nicht die User des Bulletin-Boards die Kopien angefertigt
hatten. Allerdings verurteilte das Gericht Maphia wegen mittelbarer Urheberrechtsverletzung
(contributory infringement) zu Schadenersatzzahlungen, da die Beklagte unzweifelhaft von
den Rechtsverletzungen wusste, diese unterstiitzte und die dafiir ndtigen technischen Mittel

zur Verfiigung stellte.'®’

2.2. Religious Technology Center v Netcom On-Line Communication Services'®®

Netcom ist ein Access-Provider, der anderen Parteien den Zugang zum Internet ermoglicht,
und zwar sowohl Privatpersonen als auch Betreibern von Netzwerken wie zB Bulletin-Board-
Services. Im vorliegenden Fall ging es darum, dass Paul Erlich, ein ehemaliges Mitglied der
Scientology Church, sich eines von einem Dritten — Thomas Klemesrud — betriebenen
Bulletin-Board-Services bediente, um Texte ins Internet zu stellen, die das Urheberrecht der
Scientology Church verletzten. Erlich bediente sich also nur des Bulletin-Boards, um seine
Inhalte ins Internet zu stellen, welches sich seinerseits wiederum der Infrastruktur von
Netcom bediente, um Zugang zum Internet zu erlangen; es bestand also keine direkte
Beziehung zwischen Erlich und Netcom, und Netcom war driiber hinaus auch nicht direkt an

der Urheberrechtsverletzung beteiligt. Der Fall behandelt also neben der Haftung des direkten

1% United States District Court for the Northern District of California, 28.3.1994, Sega Enterprises v Maphia,
857 F. Supp. 679.

166 Street /Grant, Law 65.

167 Street /Grant, Law 65 f.

18 United States District Court for the Northern District of California, 3.1.1997, Religious Technology Center v
Netcom On-Line Communication Services, 907 F. Supp. 1361.
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Urheberrechtsverletzers ~ (Erlich) auch die des Providers Netcom, der sich nicht unmittelbar

an der Urheberrechtsverletzung beteiligte.'”’

Das Gericht entschied, dass Erlich die Urheberrechte von Scientology verletzt hatte, und
untersagte ihm per einstweiliger Verfiigung die weitere Verbreitung der Schriften iiber das

Internet.'”!

Beziiglich Netcom stellte das Gericht jedoch fest, dass keine direkte
Urheberrechtsverletzung vorlag, da Netcom selbst weder urheberrechtlich geschiitztes
Material vervielféltigte noch derartige Kopien (willentlich) in Umlauf brachte. Der
rechtsverletzende Inhalt stammte ja weder von Netcom, noch kontrollierte Netcom, welche
Inhalte ihre User ins Internet stellten. Netcom setzte keinerlei Aktionen, auller dass es seinen
Kunden den Zugang zum Internet ermoglichte, Daten weiterleitete und zwischenspeicherte.'’
Um eine Haftung wegen direkter Urheberrechtsverletzungen zu rechtfertigen miisse aber nach
Ansicht des District Court zumindest eine gewisse Ursachensetzung oder Willenhaftigkeit
vorliegen. Netcoms Tatigkeit sei keine Ursachensetzung fiir die Verletzung der Rechte des
Klédgers, da Netcom lediglich den Zugang zum Internet angeboten habe. Eine Haftung in
solchen Fillen wiirde zu weit ausufern, daher sei Netcom nicht wegen direkter
Urheberrechtsverletzungen  haftbar.'”  Obwohl es also damals noch keine
Ausnahmebestimmungen fiir Internet-Service-Provider gab, stellte es nach Ansicht des
Gerichts in diesem Fall keine direkte Urheberrechtsverletzung dar, wenn Netcom
urheberrechtsverletzende Daten von Usern durch ihr System weiterleitete und

. - 174
zwischenspeicherte.'”’

Netcom hatte auch versucht zu argumentieren, dass die Ausnahmeregeln fiir sog common
carrier auf sie anzuwenden wiren, da sie mit dem Betreiber einer Telefongesellschaft oder
einer Kopiermaschine vergleichbar sei. Das Gericht meinte zwar, dass Netcoms Téatigkeit der
des Besitzers einer Kopiermaschine oder einer Telefongesellschaft dhnle. Allerdings besitze
Netcom, anders als zB eine Telefongesellschaft, keine Monopolstellung, die sie verpflichte,

samtliche Daten weiterzuleiten. Daher, und da zum Zeitpunkt der Entscheidung keinerlei

19 Als direkter Urheberrechtsverletzer wird derjenige angesehen, der ein urheberrechtlich geschiitztes Werk oder
Teile davon vervielfdltigt, oder derartige Kopien in Umlauf bringt.

170 Street /Grant, Law 66.

' Bortloff, Wer haftet im Internet? - Ein internationaler Vergleich, in Dittrich, Beitrige zum Urheberrecht V
(1997) 116.

172 Street /Grant, Law 66.

'3 Bortloff in Dittrich, Urheberrecht V 116 f.

174 Street /Grant, Law 68.
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Ausnahmebestimmungen fiir Internet-Provider im Copyright Act kodifiziert waren, lehnte es

. . . . 1
das Gericht ab, Netcom als common carrier zu qualifizieren.'”

Eine Haftung Netcoms wegen ,,vicarious liability* wurde vom Gericht ebenfalls verneint.
Zwar stellte das Gericht fest, dass Netcom die Mdglichkeit und das Recht hatte, die
Rechtsverletzung zu kontrollieren, allerdings wurde das Vorliegen eines konkreten
finanziellen Vorteils aus der Verbreitung von Erlichs Texten verneint, da Netcom ein davon

unabhingiges, fixes Nutzungsentgelt erhielt.'”

Das Gericht priifte darauthin eine Haftung Netcoms wegen ,,contributory infringement*. Es
stellte dabei eine Verurteilung Netcoms wegen dieser mittelbaren Urheberrechtsverletzung in
Aussicht, wenn die Klagerin beweisen konne, dass Netcom trotz Benachrichtigung, also in
voller Kenntnis der Urheberrechtsverletzung, die Verbreitung der Daten iiber ihr System nicht
unterbunden hatte. Allerdings blieb diese Entscheidung letztendlich offen, da es am 3. August

1996 zu einem Vergleich zwischen der Scientology Church und Netcom kam.'”’

Man kann aus diesem Fall schlieBen, dass das Wissen eines Providers um eine
Urheberrechtsverletzung fiir die amerikanischen Gerichte ein Schliisselelement bei der
Beurteilung der Providerhaftung darstellt. Dies wird auch durch die Verpflichtungen bestatigt,
die der Digital Millennium Copyright Act Providern auferlegt, die von seinen Ausnahme-
bestimmungen profitieren wollen (siehe dazu unten IV, 3.). Wenn ein Provider also eine
Benachrichtigung erhilt, dass sich urheberrechtsverletzendes Material auf seinem System
befindet, so sollte er umgehend Schritte einleiten, um dieses zu entfernen, wenn er eine

Haftung vermeiden will.'™®

2.3. A&M Records v Napster'”

Napster war der Betreiber eines sog peer-to-peer Filesharing Systems, das es seinen Usern
ermdglichte (unter anderem) im MP-3 Format kodierte Musikdateien downzuloaden. Das

System funktionierte dabei folgendermaflen: Wenn ein User eine Verbindung mit dem Server

175 Street /Grant, Law 67 f.

176 Bortloff in Dittrich, Urheberrecht V 117 f.

77 Bortloff in Dittrich, Urheberrecht V 117 £,

178 Street /Grant, Law 69.

179 United States Court of Appeals for the Ninth Circuit, 12.2.2001, A&M Records, Inc. v Napster, Inc., 239 F.
3d. 1004.
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von Napster herstellte'’, so wurde der Computer dieses Users vom System erfasst. Das
System erfasste dabei sowohl die IP-Adressen der jeweils gerade aktiven User als auch eine
Liste sdmtlicher auf deren Computern gespeicherter Musikdateien. Meldete sich der User
wieder ab, so wurde der Eintrag wieder geloscht, wodurch eine stindige Aktualisierung des
Systems erreicht wurde. Es wurde also immer nur angezeigt, welche User gerade online
waren und welche Musikdateien sich auf ihren Systemen befanden. Wenn nun jemand eine
bestimmte MP-3-Datei suchte, so sendete er eine Suchanfrage an Napster und das System
generierte eine Liste aller gerade aktiven Computer, auf denen die Datei vorhanden war. Aus
dieser Liste konnte der User nun auswihlen, von welchem Computer der Download erfolgen
sollte. Die Datei wurde dann vom Computer dieses anderen Users heruntergeladen, die
Computer kommunizierten dabei direkt miteinander (peer-to-peer). Auf den Servern von
Napster befanden sich selbst also keine Musikdateien, es wurden lediglich die IP-Adressen

der Computer zur Verfiigung gestellt, auf denen sich die gewiinschte Datei befand.'®!

Am 6. Dezember 1999 reichte der amerikanische Musikkonzern A&M Records gemeinsam
mit 17 anderen Plattenfirmen und unterstiitzt von der Recording Industry Association of
America (RIAA) — dem Branchenverband der amerikanischen Musikindustrie — Klage gegen
die Firma Napster beim District Court in San Francisco ein. Darin wurde vorgebracht, dass
Napster fiir zahlreiche Urheberrechtsverletzungen, die von seinen Usern begangen wurden,
haftbar sei. In seiner Entscheidung vom 26. Juli 2000 ordnete der District Court im
einstweiligen Verfiigungsverfahren (Provisorialverfahren) an, dass Napster sofort die

Urheberrechtsverletzungen seiner User zu unterbinden habe.'®?

Napster legte gegen dieses Urteil Berufung ein, worauthin der Court of Appeals die
Verfligung am 28. Juli 2000 zwar zunichst aussetzte, am 12. Februar 2001 jedoch die
Entscheidung des District Court dem Grunde nach bestitigte.'"®® Allerdings erachtete der
Court of Appeals das Urteil als zu weitreichend, und verwies es zur erneuten Verhandlung an
den District Court zuriick. In der revidierten einstweiligen Verfiigung vom 5. Mirz 2001 trug
der District Court Napster auf, ein Filtersystem zu installieren, um den Austausch

urheberrechtlich geschiitzter Musikdateien zu unterbinden. Innerhalb von drei Geschéftstagen

%0 Die Webadresse lautete http://www.napster.com.

181 Strasser, A&M Records v. Napster — Eine Analyse vor dem Hintergrund des amerikanischen Urheberrechts,
Medien und Recht 2001, 6.

182 WenzIl, Musiktauschborsen 93.

183 WenzIl, Musiktauschborsen 93 f.
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nach einer ordnungsgemiBen Benachrichtigung'®* durch den Urheberrechtsinhaber solle
Napster demnach gegen Urheberrechtsverletzungen vorgehen. AuBerdem wurden die
Urheberrechtsinhaber berechtigt, Napster bereits vor der Verdffentlichung eines Musiktitels
aufzufordern, diesen zu blockieren. Somit verlangte die einstweilige Verfligung sowohl von

Napster als auch von der Musikindustrie einen entsprechenden Beitrag.'®

Die Klage von A&M Records stiitzte sich auf die Rechtsfiguren der Sekundarhaftung, also
,contributory infringement“ und ,yvicarious liability”, nach denen Napster fiir die
Urheberrechtsverletzungen seiner User haften sollte. Diese Sekunddrhaftung ist jedoch nur
moglich, wenn die unmittelbare Rechtsverletzung durch einen Dritten, in diesem Fall die
Napster-User, feststeht. Es war zwar unbestritten, dass die User liber Napster urheberrechtlich
geschiitzte Musikdateien austauschten, allerdings war nicht vollkommen klar, ob diese
Tauschhandlungen tatsdchlich eine Rechtsverletzung darstellten. Hierbei war die Frage zu
kldaren, welche der in Section 106 des Copyright Act aufgezihlten AusschlieBlichkeitsrechte
(siehe dazu oben IV, 1.1.) durch den Up- oder Download verletzt wurden. Die Gerichte
stellten fest, dass durch den Upload die Musikdateien der Nutzergemeinde zuginglich
gemacht wurden und somit das Verbreitungsrecht der Urheber nach Section 106 (3) USCA
verletzt wurde. Der Download von Musikdateien stellte dartiber hinaus auch eine Verletzung

des Vervielfiltigungsrechts nach Section 106 (1) dar'™.

Um wegen ,,contributory infringement haftbar zu sein, sind, wie oben dargelegt, zwei
Voraussetzungen zu erfiillen. Napster hitte dafiir zundchst Kenntnis oder zumindest Grund
zur Kenntnis von den Rechtsverletzungen seiner User haben miissen. Napster argumentierte
daher, man wisse nie genau, zu welchem Zweck User Dateien anbieten oder downloaden. Es
konne ja auch sein, dass die Up- und Downloads einen gerechtfertigten ,,fair use* darstellen.
Dariiber hinaus meinte Napster, die in der Entscheidung Sony Corp. v Universal City
Studios'®” entwickelten Grundsitze seien auch auf diesen Fall anzuwenden. In der genannten
Entscheidung ging es darum, ob Sony fiir die Urheberrechtsverletzungen, die Konsumenten

mit dem von Sony entwickelten Betamax-Videorecorder begingen (Aufzeichnung urheber-

'8 Eine ordnungsgemife Benachrichtigung hatte zu enthalten: Den Titel des rechtlich geschiitzten Werkes, den
Namen des Kiinstlers, den oder die Namen der MP3 Dateien, unter denen diese {iber Napster getauscht wurden,
und den Nachweis der Berechtigung des Musikunternehmens an der Musikaufnahme. Vgl dazu Frey, Peer-To-
Peer File-Sharing, das Urheberrecht und die Verantwortlichkeit von Diensteanbietern am Beispiel Napster, Inc.
im Lichte des US-amerikanischen und des EG-Rechts, ZUM 2001, 468.

185 Frey, Peer-To-Peer File-Sharing, ZUM 2001, 467 f.

186 Wenzl, Musiktauschborsen 94 f; Frey, Peer-To-Peer File-Sharing, ZUM 2001, 468 ff.

'87U.S. Supreme Court 18.1.1983, Sony Corp. v. Universal City Studios, Inc., 464 U.S. 417 (1984).
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rechtlich geschiitzter Programme im Fernsehen), wegen ,contributory infringement™
verurteilt werden konne. Der U.S. Supreme Court sprach Sony frei, da eine ausreichend grof3e
Moglichkeit bestand, den Videorecorder fiir nicht urheberrechtsverletzende Zwecke zu
verwenden (zB Aufnahme von nicht rechtlich geschiitzten Sportveranstaltungen). Napster
meinte, dass ihre Software ebenfalls fiir zahlreiche, nicht urheberrechtsverletzende Zwecke
einsetzbar sei, also flir den Austausch nicht rechtlich geschiitzter Daten. Der Court of Appeals
war zwar der Ansicht, dass die Software von Napster tatsdchlich auch fiir rechtsneutrale
Tatigkeiten genutzt werden konne, dass aber zwischen der Struktur von Napsters Software
und Napsters konkretem Verhalten unterschieden werden miisse. Napster habe zahlreiche
Hinweise von den Klédgerinnen erhalten, die auf Rechtsverletzungen hindeuteten, und habe
diese dennoch nicht unterbunden. Es sei daher nicht glaubwiirdig zu behaupten, Napster habe

nichts von den Urheberrechtsverletzungen gewusst.'*®

Neben der Kenntnis von den Rechtsverletzungen hétte Napster auch einen wesentlichen
Beitrag zu den Urheberrechtsverletzungen der User leisten miissen, um wegen ,,contributory
infringement® zu haften. Auch diese Voraussetzung sahen die Gerichte als erfiillt an, da die
User ohne die Software, die Suchfunktion und vor allem auch den Server von Napster nicht in
der Lage gewesen wiren, iiberhaupt zueinander in Kontakt zu treten, um Dateien
auszutauschen. Napster leistete somit einen wesentlichen Beitrag zu den Rechtsverletzungen
— den Tauschhandlungen — und daher war eine Haftung wegen ,,contributory infringement

grundsitzlich zu bejahen.'®’

Dartiber hinaus priiften die Gerichte auch eine Verantwortlichkeit Napsters wegen ,,vicarious
liability*, also wegen Verletzung von Uberwachungspflichten. Fiir eine Haftung nach dieser
Theorie hitte Napster einerseits eine Kontrollmdglichkeit iiber die Rechtsverletzungen haben
miissen, und andererseits ein finanzielles Interesse an den Verletzungshandlungen. Auch hier
bejahten die Gerichte beide Punkte. Napster zog zwar keinen unmittelbaren finanziellen
Nutzen aus den Tauschhandlungen seiner User, da diese ja kostenlos waren. Es wurde aber
argumentiert, dass ein mittelbares finanzielles Interesse darin zu sehen sei, dass Napster
Kunden anziehen wiirde, die in der Zukunft einen Kreis potentiell zahlender Kunden bilden
wiirden. Napsters kiinftige Einnahmen hingen also mafigeblich von der Verfiigbarkeit der

kostenlosen Musik ab, da diese ein Anziehungspunkt flir potentielle Kunden sei. Beziiglich

188 Wenzl, Musiktauschborsen 130 ff; Frey, Peer-To-Peer File-Sharing, ZUM 2001, 472 £, Strasser, The Music
Reloaded — A Discussion of Recent Court Cases Involving P2P Architectures, MR-Int 2004, 7 f.
189 WenzIl, Musiktauschborsen 132.
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der Kontrollrechte Napsters meinte der Court of Appeals, dass Napster zumindest in der Lage
sei, das rechtsverletzende Material zu lokalisieren und dem User, der dieses anbot, den
Zugang zu seinem System zu verwehren. Da von dieser Kontrollmdglichkeit nicht
ausreichend Gebrauch gemacht wurde, wurde Napster auch nach der ,,vicarious liability*-

Theorie als verantwortlich angesehen.'”’

Wie bereits erwihnt, lehnten es die Gerichte ab, die Sony-Regel auf Napster anzuwenden, und
auch ein ,,fair use wurde verneint.'”! Napster berief sich jedoch auch auf den DMCA und die
darin enthaltenen Ausnahmebestimmungen fiir Service Provider. Der District Court meinte
dazu, dass diese Bestimmungen nicht auf Napster anwendbar seien. Section 512 (a) USCA,
welche die reine Durchleitung von (auch urheberrechtsverletzenden) Inhalten durch Service
Provider privilegiert, sei nicht anwendbar, da Napster zwar Adressinformationen iibermittelte,
um eine Verbindung zwischen den Usern zu ermdglichen, aber die Verbindung selbst direkt
tiber das Internet stattfinde, und nicht liber Napsters Server. Damit wurden keinerlei
urheberrechtsverletzende Daten iiber Napsters Server geleitet, sondern der Austausch fand
direkt zwischen den Computern der User statt. Damit sei Napster nicht als Internet-Service-
Provider im Sinne von Section 512 (a) USCA zu qualifizieren und daher auch nicht von der

. 192
Ausnahmebestimmung erfasst.

Auch eine Berufung auf die Ausnahmebestimmung fiir information-location-tools, also
Suchmaschinen (Section 512 (d) USCA), wurde Napster vom District Court verwehrt. Zwar
bot Napster auch einige Suchfunktionen an, allerdings greift der Haftungsausschluss nach
Section 512 (d) nur, wenn der Suchmaschinenbetreiber keine Kenntnis von den rechts-
verletzenden Handlungen seiner User hat, was hier nicht der Fall war.'”® Dariiber hinaus
unterband Napster auch nicht umgehend den Missbrauch seiner Technik, was eine
Anwendung der Ausnahmebestimmung hétte rechtfertigen kdnnen. Daher war auch Section

512 (d) nicht auf Napster anzuwenden.'**

Anders als der District Court duferte sich der Court of Appeals nicht dazu, wie Napster in das
System der Ausnahmebestimmungen des DMCA einzuordnen sei. Es ist aber anzunehmen,

dass er Napster nicht durch die Ausnahmebestimmungen privilegiert sah, da er die Verfiigung

1 Wenzl, Musiktauschborsen 132 f.

1 Siehe dazu ausfiihrlich Frey, Peer-To-Peer File-Sharing, ZUM 2001, 469 f.

192 Wenzl, Musiktauschborsen 135; Frey, Peer-To-Peer File-Sharing, ZUM 2001, 473.
193 WenzIl, Musiktauschborsen 136.

% F, rey, Peer-To-Peer File-Sharing, ZUM 2001, 474.
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der Vorinstanz bestétigte. Er traf jedoch in seiner Entscheidung keine endgiiltige Zuordnung

und lieB diese Frage damit ausdriicklich offen.'”

2.4. Metro-Goldwyn-Mayer Studios, Inc. v Grokster, Ltd. '*°

Diese Entscheidung dhnelt A&M Records v. Napster, da es sich auch darin um die Frage
dreht, ob die Betreiber von Tauschborsen flir die Urheberrechtsverletzungen ihrer User haften.
Allerdings ist die Technologie, die der Tauschbdrse zugrunde lag, grundverschieden von der
in der Napster-Entscheidung. Wihrend es bei Napster einen zentralen Server gab, der eine
Liste der momentan aktiven Computer enthielt, fehlte eine solche zentrale Instanz bei der
Tauschsoftware von Grokster vollkommen. Die Technologie funktionierte folgendermallen:
Wenn ein User die Software, die Grokster gratis zum Download anbot, downloadete und auf
seinem System installierte, so ermoglichte es ihm diese, eine Suchanfrage direkt an die
Computer anderer User zu iibersenden, die diese Software ebenfalls installiert hatten. Diese
Computer wurden dann nach der gewiinschten Datei durchsucht. Wurde sie gefunden, so
konnte sie dirckt vom Computer des anderen Users downgeloadet werden.'”’ Die
Entscheidung beschéftigt sich daher nicht direkt mit dem Thema der Providerhaftung, da
Grokster weder Daten von Usern weiterleitete noch speicherte; es wurde lediglich die
Tauschborsensoftware zum Download angeboten. Allerdings war Grokster einer der quasi-
Nachfolger von Napster, weshalb die Entscheidung in diesem Zusammenhang kurz erwihnt

werden soll.

Die Unterinstanzen hatten eine Haftung Groksters unter Hinweis auf die Sony-Entscheidung
(vgl dazu schon vorhin IV, 2.3.), auf die sich auch Napster berufen hatte, verneint. Die
Grokster-Technologie sei in groBem Ausmal} auch fiir nicht urheberrechtsverletzende Zwecke
zu verwenden (zB zum Austausch von nicht urheberrechtsverletzenden Daten), und Grokster
habe {tberdies keine tatséchliche Kenntnis von den Verletzungshandlungen gehabt. Die
Beklagte stellte ja nur die Technologie zur Verfiigung und war dariiber hinaus nicht in die
Tauschaktivitdten verwickelt. Insbesondere gab es keinen zentralen Server, der, wie bei

Napster, eine Liste mit Computern und den darauf gespeicherten Dateien enthielt. Daher

193 Wenzl, Musiktauschbérsen 136 f.

1% U.S. Supreme Court 27.6.2005, Metro-Goldwyn-Mayer Studios Inc. v Grokster Ltd., 545 U.S. 913 (2005).

7 U.S. Supreme Court 27.6.2005, Metro-Goldwyn-Mayer Studios Inc. v Grokster Ltd., 545 U.S. 913 (2005) 3;
Strasser, The Music Reloaded, MR-Int 2004, 8 f.
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schlossen die Unterinstanzen eine Haftung Groksters sowohl wegen ,.contributory

infringement* als auch wegen ,,vicarious liability* aus.'”®

Der Supreme Court widersprach den Entscheidungen der Unterinstanzen jedoch in seinem
Urteil vom 27. Juni 2005, und bejahte eine Haftung Groksters wegen mittelbarer
Urheberrechtsverletzung. Er betonte, die Sony-Entscheidung schlieBe eine Haftung nicht aus,
wenn eine von der contributory infringement-Theorie unabhidngige Rechtfertigung fiir eine
Haftung bestiinde. Eine solche Rechtfertigung sah der Supreme Court in diesem Fall in der
inducement-Theorie, nach welcher ein Rechtsverletzer dann haftet, wenn er die
Rechtsverletzung nicht bloB voraussehen konnte, sondern diese auch selbst veranlasst hat.'”’
Seiner Ansicht nach ldgen eindeutige Beweise vor, dass Grokster die User zu
Urheberrechtsverletzungen verleitet habe. Einerseits pries die Beklagte sich selbst als
Alternative zu Napster an, und anderseits unternahm sie auch keine Schritte, um die
Urheberrechtsverletzungen der User zu unterbinden (wie zB die Implementierung von
Filterprogrammen in ihre Software). Darliber hinaus erzielte die Beklagte auch Einnahmen
durch Werbeeinschaltungen, welche umso hoher waren je mehr Leute ihre Software nutzten.
Allein die Tatsache, dass eine Technologie auch rechtméfige Nutzungsmoglichkeiten biete,
reiche also nicht aus, um eine Haftungsfreistellung Groksters nach der Sony-Regel zu
rechtfertigen, da es zweifellos das Ziel Groksters war, die User zu Urheberrechtsverletzungen

zu verleiten.?”

2.5. Neuere Entscheidungen

Seit der Entscheidung Metro-Goldwyn-Mayer Studios, Inc. v Grokster, Ltd. sind dariiber
hinaus einige weitere Entscheidungen ergangen, welche auf den Grundsédtzen der Napster-
und Grokster-Entscheidungen aufbauen.””' Die mE wichtigste davon soll hier kurz dargestellt

werden.

% Karl, MGM v Grokster - Haftung der Betreiber von Tauschborsen, Medien und Recht 2005, 229, Strasser,
The Music Reloaded, MR-Int 2004, 8 f.

1 Strasser, The Final Act: The Supreme Court Rules in Metro-Goldwyn-Mayer Studios v. Grokster Ltd., MR-
Int 2005, 88.

2 Karl, MGM v Grokster, Medien und Recht 2005, 229.Vgl dazu auch Strasser, The Final Act, MR-Int 2005,
88.

2 United States District Court for the Northern District of Illinois, Eastern Division, 12.7.2005, Monotype
Imaging, Inc. v Bitstream, Inc., 376 F. Supp. 2d 877; United States Court of Appeals for the Ninth Circuit,
4.12.2006, Perfect 10, Inc. v. Visa International Service Association, 494 F. 3d 788; United States District Court
for the Northern District of California, 21.8.2007, Boston Sci. Corp. v Johnson & Johnson, 534 F. Supp. 2d
1062.
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In Perfect 10 v. Google, Inc.** stellte der Court of Appeals fest, dass die Wiedergabe von sog
,thumbnails**”* durch Google keine direkte Urheberrechtsverletzung darstelle, da von Google
keine Kopie des Bildes gespeichert sondern lediglich ein Link zum Originalbild angeboten
wurde. Dariiber hinaus stelle die Abbildung der ,,thumbnails einen fair use dar. Allerdings
sei eine Haftung wegen ,,contributory infringement* denkbar, falls sich herausstelle, dass
Google von den Rechtsverletzungen wusste und keine Schritte einleitete um diese zu
unterbinden. Der Rechtsstreit wurde in dieser Angelegenheit an das Untergericht
zuriickverwiesen, damit dieses die Moglichkeiten priife, die Google zur Verfligung standen,
um eine Rechtsverletzung zu verhindern, und, um eine mogliche Privilegierung Googles

durch den DMCA zu iiberpriifen.

3. Die Ausnahmebestimmungen des Digital Millennium Copyright Act (DMCA)

Der DMCA fiigte dem US Copyright Act unter anderem vier Ausnahmebestimmungen, sog
»safe harbors® hinzu, welche die urheberrechtliche Haftung von Service Providern

einschrinken.”®* Diese sollen im Folgenden kurz dargestellt werden.

3.1. Digital Network Communications (Section 512 (a) USCA)

Diese Ausnahmebestimmung ist in Section 512 (a) USCA geregelt und entspricht weitgehend
der Ausnahmebestimmung fiir Access-Provider in § 13 des Osterreichischen ECG. Access-
Provider, welche potentiell urheberrechtsverletzendes Material durch ihr Netzwerk
ibermitteln oder einen Zugang zu einem Netzwerk herstellen, werden demnach nicht
schadenersatzpflichtig, wenn sie gewisse Voraussetzungen erfiillen. Die Ubermittlung des
Materials muss von einer anderen Person als dem Provider initiiert worden sein, sie darf also
nicht vom Provider veranlasst werden (1). Die Ubermittlung des Materials muss durch einen
automatischen technischen Prozess erfolgen, der Provider darf dabei weder das iibermittelte
Material (2), noch dessen Empfinger auswéhlen (3). Samtliche Kopien des iibersandten
Materials, also etwa automatische Zwischenspeicherungen, diirfen niemand anderem als dem

Empfinger zuginglich sein, und diirfen nicht ldnger gespeichert bleiben, als es fiir die

292 United States Court of Appeals for the Ninth Circuit, 16.2.2006, Perfect 10, Inc. v. Google, 416 F. Supp. 2d
828; 2006, MR-Int 2007, 115.

2% Dies ist eine Funktion von Google, die es ermdglicht, online nach Bildern zu suchen. Die Bilder werden dabei
als kleine Vorschauen angezeigt und sind mit einem Link zum Originalbild verbunden.

% Wildpaner, The U.S. Digital Millennium Copyright Act — A Challenge for Fair Use in the Digital Age (2004)
96.
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Ubertragung notwendig ist (4). Der Inhalt des iibermittelten Materials darf dariiber hinaus
vom Provider nicht verdndert werden (5). Ebenfalls von der Haftung ausgenommen sind
dabei, wie auch im Osterreichischen Recht, automatische Zwischenspeicherungen, welche bei

der Dateniibertragung stattfinden.?”

3.2. System Caching (Section 512 (b) USCA)

Die Ausnahmebestimmung fiir System Caching ist in Section 512 (b) USCA verankert. Diese
Bestimmung befreit Service Provider von der schadenersatzrechtlichen Haftung fiir zeitlich
begrenzte Zwischenspeicherungen, welche nur der Effizienzsteigerung eines Kommu-
nikationsnetzwerkes dienen (Caching), und dhnelt damit § 15 ECG. Voraussetzung dafiir ist,
dass die gecachte Information bereits vor der Speicherung auf dem Server des Providers im
Netz verfiigbar war, also nicht originir vom Provider stammt. Die Ubertragung muss von
einer anderen Person als dem Provider eingeleitet werden, und die Zwischenspeicherung auf
dem Server des Providers muss durch einen automatischen Prozess erfolgen. Das libermittelte
Material darf dabei vom Provider inhaltlich nicht verdndert werden, wobei es bereits als eine
inhaltliche Verdnderung gilt, wenn der Provider andere Werbungen verwendet, als dies auf
der Ursprungsseite der Fall war. AuBBerdem miissen die Regeln fiir die Aktualisierung von
Informationen, die in allgemein anerkannten und verwendeten Industriestandards festgelegt
sind, vom Provider beachtet werden. Dies gilt jedoch nicht, wenn der Betreiber der Website,
von der die Information stammt, diese Regelung missbraucht, um die Zwischenspeicherung
durch den Provider zu verhindern oder auf unangemessene Weise zu beeintrachtigen. Der
Provider muss dariiber hinaus dafiir sorgen, dass Technologien, welche Daten iiber die
Nutzung der Information an die Ursprungsseite zuriick tibermitteln, durch das Caching nicht
beeintrachtigt werden. Diese Regelung soll sicherstellen, dass Zéhleinrichtungen (counter)
nicht beeintridchtigt werden. Von der Erfiillung dieser Voraussetzung kann jedoch Abstand
genommen werden, wenn diese Technologien das Netzwerk des Providers oder die
Zwischenspeicherung erheblich beeintrachtigen oder Informationen aus dem Netzwerk des
Providers iibersenden, die dem Betreiber der Ursprungsseite sonst nicht zur Verfiigung

gestanden wiren.*"

Der Provider muss iiberdies verhindern, dass durch die Zwischenspeicherung Zugangs-

kontrollen (zB Passworter) auf der Ursprungsseite umgangen werden. Dariiber hinaus muss er

205 Street /Grant, Law 72 f.
206 Street /Grant, Law 73.
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umgehend das gespeicherte Material von seinem Server entfernen oder den Zugang dazu
sperren, wenn sich dieses ohne Erlaubnis des Urhebers auf der Ursprungsseite befand und er
dariiber in Kenntnis gesetzt wird, vorausgesetzt das Material wurde auch von der
Ursprungsseite entfernt (oder ein Gericht hat dies angeordnet). Die Benachrichtigung
(notfication) an den Provider muss dabei eine Bestitigung dariiber enthalten, dass das

Material von der Ursprungsseite entfernt wurde.*"’

3.3. Stored Information (Section 512 (¢) USCA)

Section 512 (¢) USCA enthélt eine Ausnahmebestimmung fiir Provider, die Daten im Auftrag
eines Users speichern, und entspricht im Wesentlichen § 16 ECG, der ebenfalls die Haftung
von Host-Providern regelt. Die Bestimmung setzt voraus, dass der Provider keine Kenntnis
von der Rechtswidrigkeit des auf seinem System gespeicherten Materials hat, und ihm auch
keine Umstinde bekannt sind, aus denen eine Rechtswidrigkeit offensichtlich®® wird. Falls
ithm Derartiges bekannt wird, muss er das rechtsverletzende Material unverziiglich entfernen
oder den Zugang dazu sperren. Dies gilt vor allem dann, wenn er eine Benachrichtigung iiber
eine behauptete Rechtsverletzung erhilt, welche im Einklang mit den Voraussetzungen von
Section 512 (c¢) (3) USCA steht. Der Provider darf aullerdem keinerlei finanziellen Vorteil
erlangt haben, der in direktem Zusammenhang mit der Rechtsverletzung steht, vorausgesetzt,
dass er das Recht und die Moglichkeit hatte, die Rechtsverletzung zu kontrollieren.
SchlieBlich muss der Provider auch einen ,agent® namhaft machen, eine Art
Zustellungsbevollmichtigten, der als Beschwerdestelle fungiert. Er ist dafiir zustindig die
Benachrichtigungen iiber eine behauptete Rechtsverletzung entgegenzunehmen. Es miissen
auch gewisse Informationen iiber diesen ,agent” (unter anderem) auf der Website des
Providers veroffentlicht und dem Copyright Office bekannt gegeben werden, ndmlich dessen
Namen, Adresse, Telefonnummer und E-Mail-Adresse. Eine Liste aller ,,agents” wird vom

Register of Copyrights unterhalten und ist der Offentlichkeit zugéinglich.209

Anders als im Osterreichischen Recht regelt der DMCA auch genau, welchen Inhalt eine

Benachrichtigung iiber eine behauptete Rechtsverletzung haben muss, um als giiltig

27 Street /Grant, Law 73 f.

% Dies wird durch den sog ,,Red Flag Test* beurteilt, der die Priifpflichten der Internet-Provider auf besonders
offensichtliche Félle von Urheberrechtsverletzungen beschranken soll; ein solcher Fall sind zB sog Piratenseiten
wie etwa Napster. Ubersieht ein Provider derart offensichtlich rechtswidrige Inhalte, so scheidet eine
Haftungsbegrenzung aus. Vgl dazu auch Sieber, Verantwortlichkeit 237 f.

209 Street /Grant, Law 74 f.
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angesehen zu werden. Fehlt es an einer oder mehreren der nachfolgenden Voraussetzungen,

so gilt der Provider als nicht verstindigt.*'’

Eine Benachrichtigung muss in schriftlicher Form abgefasst sein, dem vom entsprechenden
Provider dafiir vorgesehenen ,,agent™ zugestellt werden, und von einer Person unterschrieben
sein, die autorisiert ist, fiir den Beschwerdefiihrer zu handeln. Sie muss weiters benennen,
welches urheberrechtlich geschiitzte Werk angeblich verletzt wurde, und wodurch. Dariiber
hinaus hat die Benachrichtigung Informationen zu enthalten, die es dem Provider
ermoglichen, das rechtsverletzende Material auf seinem Server ausfindig zu machen.
AuBerdem miissen Daten wie zB die Adresse, Telefonnummer und E-Mail-Adresse des
Beschwerdefiihrers enthalten sein, sodass der Provider diesen kontaktieren kann. Der
Beschwerdefiihrer muss auch versichern, dass er im guten Glauben darauf handelt, dass
tatsidchlich eine Urheberrechtsverletzung vorliegt, dass die Informationen in der
Benachrichtigung der Wahrheit entsprechen und dass er berechtigt ist, fiir den Inhaber des
verletzten Urheberrechts zu handeln.”'' Im Falle einer wissentlichen Falschmeldung kann der
Meldende dem Provider oder auch dem Urheberrechtsinhaber sogar schadenersatzpflichtig

werden, wenn diesen dadurch ein Schaden erwachsen sollte (Section 512 (f) DMCA).?"2

Enthélt die Benachrichtigung nicht alle geforderten Elemente, so gilt der Provider als nicht
ordnungsgemail benachrichtigt. Thn kann aber die Pflicht treffen, den Beschwerdefiihrer zu
kontaktieren, wenn die Benachrichtigung zumindest indiziert, welches geschiitzte Werk

verletzt wurde und wodurch.?"?

3.4. Information Location Tools (Section 512 (d) USCA)

Section 512 (d) USCA schlieBlich regelt den Haftungsausschluss fiir die Verwendung sog
information location tools (Suchmaschinen) und &hnlicher Technologien. Ein Provider ist
nicht fir die Materialien auf der Website verantwortlich, die mithilfe der von ihm zur

Verfligung gestellten Technologie gefunden werden, wenn er

210 Street /Grant, Law 75.

2 Street /Grant, Law 75; Sieber, Verantwortlichkeit 238.
212 Sieber, Verantwortlichkeit 238.

213 Street /Grant, Law 75.
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e keine Kenntnis davon hatte, dass das Material, das durch seine Technologie gefunden
wurde, rechtswidrig ist, und ihm auch keine Umstdnde bekannt sind, aus denen eine
Rechtswidrigkeit offensichtlich wird,*"

e keinen finanziellen Vorteil erlangt, der in direktem Zusammenhang mit der
Rechtsverletzung steht, vorausgesetzt, dass er das Recht und die Moglichkeit hatte, die

215

Rechtsverletzung zu kontrollieren” °, und

e den Zugang zu dem rechtsverletzenden Material unverziiglich sperrt, wenn er eine

Benachrichtigung iiber eine behauptete Rechtsverletzung erhalt.”'°

3.5. Gemeinsame Bestimmungen

Zusitzlich zu den speziellen in Sections 512 (a)-(d) USCA geregelten Voraussetzungen muss
jeder Provider, der sich auf die Ausnahmebestimmungen berufen will, die Voraussetzungen
von Section 512 (i) erfiillen. Er muss sich einerseits dazu bereit erkléren, seinen Vertrag mit
einem seiner Kunden zu kiindigen, falls sich dieser wiederholter Urheberrechtsverletzungen
schuldig macht, und er muss seine Kunden auch im Vorhinein dariiber aufklidren, dass
Urheberrechtsverletzungen eine Vertragsbeendigung zur Folge haben konnen. Andererseits
muss er bestimmte technische Mafinahmen akzeptieren, welche den Urheberrechtsinhabern
dazu dienen, Rechtsverletzungen aufzudecken und ihre Rechte zu schiitzen. Diese
MaBnahmen diirfen fiir den Provider jedoch keine betrachtlichen Kosten oder eine
wesentliche Beeintrachtigung seiner Netzwerksysteme zur Folge haben, und miissen, getragen
von einem breiten Konsens zwischen den Service Providern und den Urheberrechtsinhabern,

in einem fairen, offenen und freiwilligen Prozess entwickelt worden sein.*'’

3.6. Zulassige Anspriiche gegen den Provider

Grundsitzlich schiitzen die ,safe harbors“ des DMCA Provider, die die festgelegten
Voraussetzungen erfiillen, vor einer schadenersatzrechtlichen Haftung fiir Urheberrechts-
verletzungen, die von Usern begangen wurden. Es kann aber dennoch mit gewissen

Rechtsmitteln gegen sie vorgegangen werden. Sections 512 (a)-(d) legen ndmlich nur fest,

2% Wildpaner, Digital Millennium Copyright Act 101 f.
5 Wildpaner, Digital Millennium Copyright Act 102.
218 Wildpaner, Digital Millennium Copyright Act 102.
27 Street /Grant, Law 76.
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dass keine in Geld bestehenden Schadenersatzanspriiche zuldssig sind, wohl aber die in

Section 512 (j) aufgezdhlten Anspriiche.

Wenn ein Provider die Voraussetzungen von Section 512 (a) USCA erfiillt, es sich also um
einen Access-Provider handelt, dann sind nur zwei Anspriiche gegen ihn durchsetzbar. Das
Gericht kann einerseits eine Verfiigung erlassen, die es dem Provider verbietet, einem
bestimmten Kunden, der die Dienstleistungen des Providers fiir illegale Aktivitdten
verwendet, weiterhin Zugang zu seinem Netzwerk zu gewédhren. Der Provider hat also den
Vertrag zum User zu kiindigen. Dariiber hinaus kann das Gericht anordnen, dass ein Provider
den Zugang zu bestimmten, im Ausland gelegenen ,,online locations™ sperren muss. Damit
sind Websites gemeint, die auf im Ausland gelegenen Servern gespeichert sind. Diese
Anordnung ist jedoch nicht zuldssig, wenn der Server sich in den Vereinigten Staaten
befindet. Section 512 (j) USCA lésst jedoch die Frage offen, wie und ob ein Gericht
feststellen kann, an welchem Ort in der realen Welt sich eine ,,online location* befindet, da
sich eine solche Ortsbestimmung in der Praxis oft als schwierig erweisen wird. Aulerdem
lasst diese Bestimmung auller Acht, dass viele populdre Websites oft auf mehreren Servern
gespeichert sind (,,mirroring™), die sich in verschiedenen Léndern befinden konnen. Selbst
wenn daher der Ursprung einer Website auBlerhalb der USA gelegen sein sollte, kann diese
durchaus auch auf einem US-Server gespeichert sein, was eine gerichtliche Anordnung wohl

unzuldssig machen diirfte.”'®

Gegen Provider, die sich fiir eine der Ausnahmebestimmungen von Sections 512 (b)-(d)
qualifizieren, (also zB Host-Provider, Suchmaschinenbetreiber und Provider, die einen Proxy-

Server unterhalten), kommen verschiedene Anspriiche in Betracht:*"’

e Das Gericht kann vorschreiben, dass der Provider den Zugang zu Websites, die
auf seinen Servern gespeichert sind, sperren muss, wenn diese
rechtsverletzendes Material enthalten.

e Weiters kann das Gericht anordnen, dass ein Provider einem bestimmten
Kunden, der seine Dienstleistungen fiir illegale Aktivititen verwendet, keinen
Zugang zu seinem Netzwerk mehr gewédhren darf, diesem also den Vertrag

kiindigt.

218 Street /Grant, Law 76 f.
19 v ol zum Folgenden Street /Grant, Law 77.
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e Dariiber hinaus ist das Gericht befugt, jede andere Maflnahme zu treffen, die es
fiir notwendig erachtet, um Urheberrechtsverletzungen auf einer bestimmten
Website zu unterbinden. Das Gericht muss dabei unter den MaBBnahmen, die in
etwa gleich wirksam sind, um das Ziel zu erreichen, jene wihlen, die fiir den

Provider am wenigsten beschwerlich ist.

Alle der oben genannten MaBnahmen sind jedoch nur dann zuldssig, wenn der Provider im
Vorhinein benachrichtigt wurde, und auch die Moglichkeit hatte, vor Gericht zu erscheinen
(Section 512 (j) (3) USCA). Eine Ausnahme davon kann nur gemacht werden, wenn die
Gerichtsanordnung dazu dient, Beweise zu sichern, oder keine erheblichen Nachteile fiir die

Funktionalitit des Netzwerkes zu erwarten sind.>*°

Section 512 (j) (2) USCA legt fest, dass ein Gericht vier Kriterien zu berilicksichtigen hat,
wenn es eine MaBnahme anordnet. Es muss beriicksichtigen, ob die getroffene Mallnahme
den Provider oder die Funktionalitit seines Netzwerkes erheblich behindern wiirde (1), wie
grof} der Schaden des Urheberrechtsinhabers wire, wenn keine Maflnahme getroffen wiirde
(2), ob die Mallnahme technisch machbar und effektiv wire, ohne den Zugang zu legalen
Inhalten zu beschrinken (3), und ob andere, weniger beschwerliche Mittel zur Verfiigung
stehen, die den gleichen Effekt haben (4). Das Gesetz ldsst jedoch offen, wie diese Faktoren
zu beriicksichtigen oder zu gewichten sind; dies wird letztendlich eine Entscheidung des

jeweiligen Gerichts sein.**'

3.7. Die Haftung des Providers gegeniiber seinen Kunden

Falls ein Provider eine Benachrichtigung erhélt, dass sich rechtsverletzendes Material auf
seinem Server befindet, so muss er dieses entfernen oder den Zugang dazu sperren, um
weiterhin von den Haftungsbeschrinkungen von Section 512 USCA zu profitieren. Allerdings
kann die Entfernung dieses Materials gleichzeitig dazu flihren, dass der Provider seinen
Vertrag mit einem oder mehreren seiner Kunden brechen muss, indem er deren Materialien
entfernt oder sie von der Nutzung seines Netzwerkes ausschlieSt. Durch diesen Vertragsbruch
konnte er nun wiederum seinen Kunden gegeniiber haften. Allerdings sieht Section 512 (g)
USCA auch dafiir einen speziellen Haftungsausschluss vor. Ein Provider haftet demnach

nicht, wenn er im guten Glauben den Zugang zu Materialien, die er fiir rechtswidrig halten

20 Street /Grant, Law 76.
2! Street /Grant, Law 77.
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durfte, gesperrt oder diese geloscht hat. Das gilt selbst wenn sich im Nachhinein herausstellen

sollte, dass diese in Wirklichkeit gar nicht rechtswidrig waren.**?

Allerdings setzt auch diese Haftungsbefreiung wieder die Erfiillung bestimmter Kriterien
voraus. Ein Provider muss unverziiglich seinen Kunden von der Entfernung oder Sperrung
des Materials in Kenntnis setzen. Erhédlt er von seinem Kunden daraufhin eine
Gegendarstellung (,,counter notification®), welche die in Section 512 (g) (3) USCA genannten
Voraussetzungen erfiillt, so muss er eine Kopie dieser Gegendarstellung an den
urspriinglichen Beschwerdefiihrer senden und ihm mitteilen, dass er den Zugang zu den
gesperrten Materialien innerhalb von 10 Arbeitstagen wieder herstellen bzw geldschte Daten
wieder online stellen wird. Er muss die Materialien darauthin nach friihestens 10, spétestens
jedoch 14 Arbeitstagen wieder online stellen bzw den Zugang zu ihnen wieder herstellen, es
sei denn, der urspriingliche Beschwerdefiihrer teilt dem Provider innerhalb der 10-Tages-Frist

mit, dass er eine Klage gegen den Kunden bei Gericht eingebracht hat.”?

Die Elemente, die eine giiltige Gegendarstellung enthalten muss, sind in Section 512 (g) (3)
aufgezdhlt. Die Gegendarstellung muss schriftlich sein und dem ,agent“ des Providers
zugehen. Sie muss vom Kunden unterschrieben sein, und dessen Namen, Adresse und
Telefonnummer sowie eine Erkldrung enthalten, dass der Kunde der Zustdndigkeit des
Bundesgerichtes seines Amtsbezirkes bzw des Amtsbezirkes des Providers (falls der Kunde
auBBerhalb der USA wohnt) zustimmt. Weiters muss der Kunde erklédren, dass er gewillt ist,
eine Klagszustellung gegen ihn zu akzeptieren. Die Gegendarstellung muss auflerdem das
Material, welches entfernt wurde, sowie den Ort, an dem es sich vor seiner Entfernung
befand, bezeichnen. SchlieBlich muss die Gegendarstellung noch die Erkldrung enthalten,
dass der Kunde im guten Glauben darauf handelt, dass das Material in Folge eines Fehlers
oder einer Verwechslung entfernt wurde. Der Kunde macht sich eines Meineides schuldig,

wenn sich spiter herausstellen sollte, dass es ihm am guten Glauben mangelte.”**

3.8. Auskunftsanspruch

Wie auch im osterreichischen Recht besteht ein Auskunftsanspruch des Urheberrechts-

inhabers gegen den Provider. Ein Provider hat demnach alle Informationen preiszugeben, die

22 Street /Grant, Law 77; vgl auch Sieber, Verantwortlichkeit 238.
23 Street /Grant, Law 77; Sieber, Verantwortlichkeit 238 f.
2% Street /Grant, Law 78.
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eine Identifikation des Rechtsverletzers ermoglichen, wenn er ein Verlangen auf Auskunft
vom Urheberrechtsinhaber erhélt, welches den Voraussetzungen von Section 512 (c) (3)
USCA entspricht. Es muss dariiber hinaus die Erkldrung enthalten, dass der alleinige Zweck
dieses Auskunftsverlangens die Identifikation eines Rechtsverletzers ist, um gegen ihn ein

Gerichtsverfahren einleiten zu kénnen.??’

V.  Zusammenfassung

Im Folgenden mochte ich zusammenfassend eine kurze, rechtsvergleichende
Gegeniiberstellung des 0Osterreichischen und amerikanischen Rechts geben. Diese
Gegeniiberstellung spiegelt dabei, sofern nicht anders angegeben, ausschlielich die Meinung

des Autors wider.

Zusammenfassend kann gesagt werden, dass die Haftung von Providern im &sterreichischen
und US-Recht sehr dhnlich geregelt wurde. In beiden Rechtssystemen ist, neben der
(selbstverstindlichen) Haftung fiir eigene Inhalte, auch eine Haftung fiir fremde Inhalte
moglich. Im Osterreichischen Recht wird eine Haftung fiir solche mittelbare
Urheberrechtsverletzungen tliber das Institut der Gehilfenhaftung erreicht, welche der
,contributory infringement“-Theorie des amerikanischen Rechts &hnelt. Diese fordert
ebenfalls eine bewusste Forderung des Urheberrechtsverletzers durch den Provider, um
dessen Haftung zu rechtfertigen. Dabei ist festzustellen, dass die amerikanischen Gerichte
groBBes Augenmerk auf den Wissensstand des Providers legen, wenn es um die Beurteilung
der Haftung geht. Das Wissen des Providers wird also als eine Art Schliisselelement
angesehen, das oftmals dariiber entscheidet, ob eine Haftung gegeben ist oder nicht. Dies ist
auch in Osterreich in Bezug auf Host-Provider der Fall, bei welchen ebenfalls stark auf deren
Wissensstand abgestellt wird. Das amerikanische Recht kennt dariiber hinaus auch noch eine
Haftung wegen der Verletzung von Uberwachungspflichten (,,vicarious liability*), welche
eine Kontrollmdglichkeit tiber die Rechtsverletzungen und ein finanzielles Interesse an den
Verletzungshandlungen voraussetzt. Dieses Institut findet zwar im Osterreichischen Recht
keine Entsprechung, allerdings ist es in der Praxis auch viel weniger relevant, da oft sehr
schwer beweisbar ist, dass ein Provider einen finanziellen Nutzen aus einer Rechtsverletzung

Dritter zieht.

225 Street /Grant, Law 78.
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Auch die Anspriiche, die den Urheberrechtsinhabern gegen Rechtsverletzer zustehen, sind
einander im Ergebnis sehr &dhnlich: Die vorldufigen und endgiiltigen Verfligungen des
amerikanischen Rechts, welche in erster Linie dazu da sind, um Urheberrechtsverletzungen zu
unterbinden, erreichen in etwa dasselbe Ergebnis wie der Unterlassungsanspruch nach § 81
Abs 1 des Osterreichschen UrhG. Dartiber hinaus gibt es in beiden Rechtsordnungen einen

Beseitigungsanspruch, sowie Anspriiche auf Schadenersatz und angemessenes Entgelt.

Es ist jedoch festzuhalten, dass der ,fair use“ in Amerika einen viel breiteren
Anwendungsbereich hat als etwa § 4la UrhG im 0sterreichischen Recht. Dies erlaubt
Providern potentiell einen iiber die Bestimmungen des DMCA hinausgehenden Schutz vor
einer Haftung fiir Urheberrechtsverletzungen. Der ,fair use® stellt aber sehr stark auf
wirtschaftliche Faktoren, wie etwa den Effekt auf den potentiellen Markt, ab, und die hier
dargestellten Félle haben gezeigt, dass die Gerichte ihn daher eher restriktiv auslegen, wenn
wirtschaftliche Interessen beeintrichtigt werden. Dies erschwert mE einen tiber den DMCA
hinausgehenden Schutz, da Urheberrechtsverletzungen wie in den Féllen Napster und

Grokster sehr oft starke Auswirkungen auf den potentiellen Markt haben.

Ebenso verwenden beide Rechtsordnungen bei der Anwendung der Ausnahmebestimmungen
fiir Provider dasselbe System: In beiden Rechtsordnungen sind die Haftungsbefreiungen als
Vorfrage zu priifen. Erst wenn feststeht, dass einem Provider keine Ausnahmebestimmung
zugute kommt, wird die Anwendbarkeit der materiellrechtlichen Rechtsvorschriften

gepriift.**®

Dass die Ausnahmebestimmungen fiir Service Provider einander ebenfalls sehr stark dhneln
kommt daher, dass die E-Commerce Richtlinie der EU, auf der das oOsterreichische ECG
basiert, sich bereits stark an den Regelungen des DMCA orientiert hat. Weiters orientieren
sich die von Osterreich eingefiigten, dariiber hinausgehenden Bestimmungen teilweise
cbenfalls an diesen Regelungen.””” Es ist daher nicht verwunderlich, dass manche
Ausnahmebestimmungen im Ergebnis beinahe identisch, manchmal sogar wortgleich sind.
Dies gilt zumindest fiir die Ausnahmebestimmungen fiir Access-Provider und das Caching.
Kleinere Unterschiede bestehen beziiglich des Host-Providers: So darf dieser, zusitzlich zu

den Voraussetzungen, die ihn nach 0Osterreichischem Recht treffen (keine Kenntnis von

226 Brenn, E-Commerce-Gesetz 264.
227yl dazu ErlautRV 13.
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Rechtsverletzungen), nach amerikanischem Recht auch keinen finanziellen Vorteil aus der

Rechtsverletzung ziehen.

GroBere Unterschiede enthalten hingegen die Bestimmungen fiir Suchmaschinenbetreiber.
Wiéhrend Suchmaschinenbetreiber nach osterreichischem Recht eher der Rechtslage der
Access-Provider angendhert sind, so &hnelt ihre Stellung in Amerika eher der eines Host-
Providers. Einerseits diirfen sie ndmlich, wie ein Host-Provider auch, keine Kenntnis von
einer Rechtsverletzung oder von Umsténden, die eine solche offensichtlich machen, haben,
und andererseits diirfen auch sie keinen direkten finanziellen Vorteil aus der Rechtsverletzung
ziehen. In Osterreich hingegen schadet nach hA die Kenntnis einer Rechtsverletzung beim
Suchmaschinenbetreiber nicht der Inanspruchnahme des Haftungsprivilegs nach § 14 ECG.
Dies bedeutet, dass peer-to-peer filesharing Netzwerke, deren Tatigkeit der -eines
Suchmaschinenbetreibers dhnelt, in Osterreich aller Wahrscheinlichkeit nach den Schutz des
Haftungsprivilegs von § 14 ECG in Anspruch nehmen konnen, selbst wenn sie Kenntnis von
einer Rechtsverletzung haben. Im Ergebnis wiirden Urheberrechtsinhaber mit
Schadenersatzklagen gegen peer-to-peer Netzwerkbetreiber daher vermutlich nicht
durchdringen, eine Unterlassungsklage und ein Beseitigungsanspruch (die nach § 14 ECG
nicht ausgeschlossen werden) wéren aber auch hier zuldssig. Es bleibt jedoch abzuwarten, ob
ein Gericht ein peer-to-peer Netzwerk tatsdchlich als Suchmaschinenbetreiber nach § 14 ECG
qualifizieren wiirde. Hier wire etwa eine teleologische Reduktion des § 14 in der Hinsicht
denkbar, dass der Haftungsausschluss bei Kenntnis einer rechtswidrigen Tétigkeit nicht greift.
Allerdings erscheint eine solche aufgrund des ausdriicklichen Wortlautes des § 14 und der

ErldutRV unwahrscheinlich.??®

In den USA wie in Osterreich bringen die Ausnahmebestimmungen fiir Provider im Ergebnis
nur eine Einschrinkung der Schadenersatzanspriiche. In Osterreich bleibt zB eine
Unterlassungsklage weiterhin zuldssig, und auch in den USA gibt es bestimmte Anspriiche,
die trotz der Haftungsausschliisse bestehen konnen. Dazu zihlt, neben der Verpflichtung, den
Vertrag zu einem Kunden aufzukiindigen, und der Sperrung von rechtswidrigem Material,
auch eine Befugnis der Gerichte, MaBnahmen zu treffen, die es fiir notwendig erachtet, um
Urheberrechtsverletzungen auf einer bestimmten Website zu unterbinden. Das Gesetz sagt
dabei nichts liber die Art dieser MaBBnahmen aus, sondern nur, welche Kriterien die Gerichte

bei deren Verhdngung zu berticksichtigen haben. Dadurch wird den amerikanischen Gerichten

228 Vol dazu auch Strasser, § 14 ECG, ecolex 2002, 242 ff.
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ein sehr flexibles Mittel an die Hand gegeben, welches eine individuelle Reaktion auf die

unterschiedlichen Gegebenheiten einer Rechtsverletzung moglich macht.

Ein anderer, wesentlicher Unterschied zwischen den Regelungen in den USA und Osterreich
besteht darin, dass der DMCA detailliert darstellt, wie das Verfahren der Benachrichtigung
iber eine Rechtsverletzung ablduft. So enthilt das Gesetz eine genaue Aufzéhlung der Inhalte,
die eine Benachrichtigung haben muss, um rechtsgiiltig zu sein, wem sie zugestellt werden
muss, und wie das weitere Verfahren abzulaufen hat.** AuBerdem konnen wissentliche
Falschmitteilungen einen User in den USA dem Provider gegeniiber sogar
schadenersatzpflichtig machen, was begriiBenswert ist, da Provider somit davon ausgehen
konnen, dass User wirklich nur tatsdchliche Rechtsverletzungen melden. Dies fiihrt zu einer
Verringerung des Arbeitsaufwandes, da ein Provider so mE weniger, dafiir aber genauere und
brauchbarere Benachrichtigungen erhélt. Im Osterreichischen Recht hingegen ist das
Benachrichtigungsverfahren nicht ausdriicklich geregelt, was zu einer gewissen Unsicherheit
fiihrt, da bei einer Benachrichtigung iiber eine Rechtsverletzung nie definitiv ausgeschlossen
werden kann, dass diese nicht rechtsgiiltig ist. Hier wére eine Nachbesserung durch den

Gesetzgeber wiinschenswert.

Somit kann abschlieBend gesagt werden, dass die Rechtslage fiir Provider in den USA und
Osterreich zwar #hnlich, jedoch nicht vollkommen gleich ist. Die Grundsitze, nach denen
eine Haftung iiberhaupt moglich ist, stellen mE in den USA stirker auf wirtschaftliche
Faktoren ab, was zB an der Theorie der ,,vicarious liability und den Voraussetzungen des
»fair use® zum Ausdruck kommt. Dariiber hinaus scheint die Rechtslage fiir peer-to-peer
Netzwerke in Osterreich giinstiger zu sein, jedoch bleibt abzuwarten, ob die Gerichte diese

wirklich als Suchmaschinenbetreiber qualifizieren werden.

Insgesamt ist die Rechtslage sowohl in Osterreich als auch in den USA darauf ausgerichtet,
eine Balance zwischen den Rechten der Urheberrechtsinhaber und der Notwendigkeit der
Tatigkeiten der Provider zu schaffen. Wéhrend Provider daher vor vielen Anspriichen
geschiitzt sind, die ihnen wirtschaftlich schaden wiirden (wie zB Schadenersatzanspriiche),
sind jene Anspriiche, die in erster Linie auf die Unterbindung von Rechtsverletzungen
abzielen (Unterlassungs- und Beseitigungsanspriiche), weiterhin zuléssig. Dies ist durchaus

sachgerecht, da die Provider ja idR (vor einer entsprechenden Benachrichtigung) keine

2 Sterling, World Copyright Law? 547 f.
55



Ahnung von den Rechtsverletzungen der User haben werden, sei es nun wegen der schieren
Menge an iibermittelten oder gespeicherten Daten, welche eine Kontrolle beinahe unmoglich
machen, oder aufgrund der Tatsache, dass viele Prozesse heutzutage bereits automatisch
ablaufen. Dadurch wird im Ergebnis erreicht, dass Urheberrechtsverletzungen von Providern
unterbunden werden miissen, wiahrend die Rechtsinhaber sich mit Schadenersatzforderungen
an diejenigen halten miissen, die tatsidchlich dafiir verantwortlich sind, ndmlich die User. Die
bestehende Rechtslage ist daher mE durchaus stimmig, da sie einerseits eine unsachgerechte
Beeintrachtigung der Dienste von Providern verhindert, was moglicherweise die Infrastruktur
des Internets beeintrichtigen konnte™°, andererseits aber dennoch die Mdaglichkeit bietet,

Urheberrechtsverletzungen zu unterbinden.

230 Beispielsweise wiirde der Wegfall von Proxy-Servern zu einer Verlangsamung der Dateniibermittlung fithren.
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