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A. Einflihrung

Suchmaschinen wie Google, Yahoo oder MSN sind heute unverzichtbarer
Bestandteil des Internet. Das Auffinden von Informationen im riesigen und
unuberschaubaren Informationsdschungel des WorldWideWeb ist ohne die Hilfe von
Suchmaschinen kaum mehr moglich. Sie haben sich darlber hinaus zu einem enormen
wirtschaftlichen Faktor entwickelt. Wer heute nicht auf Seite 1 eines Suchergebnisses
gelistet wird, wird nicht mehr gefunden, zumindest aber weitaus weniger aufgesucht,
wie die im Suchmaschinenranking topgelisteten Webpages. Dabei muss eine
Suchmaschine eigentlich nur drei Dinge konnen: Das WWW moglichst umfassend
durchsuchen, aus den gesammelten Informationen einen guten Index bilden und
Ergebnisse rasch anzeigen. Unangefochtene Nummer 1 der Suchmaschinen ist Google.

Google hat sich binnen weniger Jahre zu einem absoluten Wirtschaftsgiganten
entwickelt, der heute langst nicht nur mehr eine Suchmaschine anbietet. Google und
daran angehdngt ganze Wirtschaftszweige machen heute mit Werbung enorme
Umsatze.

Dabei stofst die Verwendung von Suchmaschinen auch auf eine Vielzahl
rechtlicher Probleme. Insbesondere waren Suchmaschinenthematiken — Schlagwort
,Keyword-Advertising” —in den letzten Jahren von marken- und wettbewerbsrechtlichen
Streitigkeiten' beherrscht. Dartber hinaus stellen sich bspw. auch kartellrechtliche* und
haftungsrechtliche Fragen.

Spatestens  mit der Ubernahme des weltweit fihrenden Online-
Werbeunternehmens Doubleclick durch Google im Jahr 2007 und dem Erscheinen von
Personensuchmaschinen wie Yasni?, begannen auch Datenschutzer auf die Thematik der
Suchmaschinen aufmerksam zu werden, zumal sich nunmehr eigentlich ein Grof3teil des
Online-Werbemarkts monopolartig in den Handen von Google befindet. Dies hat in

weiterer Folge zu einer naheren — teils rechtswissenschaftlichen — Betrachtung der

1 OGH 20.3.2007, 17 Ob 1/07g: Google Adword ,,Wein & Co*“; OGH 19.12.2005, 4 Ob 194/05s
Z Wiebe, Suchmaschinenmonopole und Kartellrecht, MR-Int 2007, 179;

Bahr, Rechtsanspruch auf Aufnahme in den Suchmaschinen-Index, abrufbar unter:
http://www.suchmaschinen-und-recht.de/rechtsanspruch-auf-aufnahme-in-den-suchmaschinen-
index.html

3 http://www.yasni.de/
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datenschutzrechtlichen Vorgange rund um Google & Co gefuhrt.* Unlangst hat daher
nun auch die Art-29-Datenschutzgruppe eine Stellungnahme® zu Datenschutzfragen im
Zusammenhang mit Suchmaschinen veroffentlicht.

Soweit ersichtlich gibt es zum Thema Suchmaschinen und Datenschutz in der
osterreichischen  rechtswissenschaftlichen  Literatur noch  keine umfassende
Auseinandersetzung, weshalb in den folgenden Kapiteln versucht wird, eine
Auseinandersetzung mit diesem Thema aus der Sicht des osterreichischen Anwenders
vorzunehmen. Zumal im Bereich der Suchmaschinen, Google auch in Osterreich eine
fuhrende Rolle einnimmt, richten sich die nachfolgenden Ausfihrungen auch

hauptsachlich am Geschafts- und Betriebsmodell von Google aus.

* Weichert, Datenschutz bei Suchmaschinen, MR-Int 2007, 188 — zum deutschen Recht
> Artikel-29-Datenschutzgruppe, Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit
Suchmaschinen, WP 148 — zur Anwendbarkeit der DSRL
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B. Was ist eine Suchmaschine?

Eine Suchmaschine wird definiert als ein Programm zur Recherche von
Dokumenten, die in einem Computer oder einem Computernetzwerk wie zB dem World
Wide Web gespeichert sind. Internet-Suchmaschinen basieren auf Information-Retrieval-
Systemen. So wird fur die Dokumentenbasis ein Schlisselwortindex erstellt, um
Suchanfragen Uber Schlisselworter mit einer nach Relevanz geordneten Trefferliste zu
beantworten.® Dem gegenlber versteht die Art-29-Datenschutzgruppe’ eine
Suchmaschine als einen Dienst, der seinen Benutzern beim Auffinden von Informationen
im Internet hilft. Dartber hinaus ist in der Richtlinie Uber den elektronischen
Geschaftsverkehr® in dessen Erwagungsgrund 18 iVm Art 2 festgehalten, dass Dienste,
die Instrumente zur Datensuche, zum Zugang zu Daten und zur Datenabfrage
bereitstellen, als Dienste der Informationsgesellschaft anzusehen sind.

Der osterreichische Gesetzgeber hat dies in seiner Umsetzung der Richtlinie in
§ 3 Z 1 ECG ausdricklich festgehalten und elektronische Suchmaschinen und
Datenabfragemoglichkeiten  ausdrucklich ~ dem  Begriff ~ des  Dienst  der
Informationsgesellschaft unterstellt. Als solche sind Suchmaschinen daher auch ein in
der Regel gegen Entgelt elektronisch im Fernabsatz auf individuellen Abruf des

Empfangers bereitgestellter Dienst.

C. Geschichte der Suchmaschinen

Die Internetsuchmaschinen haben ihren Ursprung an der McGill Universitat in
Montreal. Diese — ,Archie” genannte — Suchmaschine durchsuchte bereits 1990 FTP-
Verzeichnisse nach gewlinschten Begriffen.® Bereits im Jahr darauf folgte ,Gopher” an
der Universitat Minnesota. Mit der Freigabe des WWW-Standards im Jahr 1993 folgte der
erste Webcrawler mit Namen ,, The Wanderer”. Diese Suchmaschine wurde bereits so

programmiert, dass von Juni 1993 bis Januar 1996 zweimal pro Jahr das Netz

® Definition aus wikipedia, siehe http://de.wikipedia.org/wiki/Suchmaschine

” Art-29-Datenschutzgruppe, Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit
Suchmaschinen, WP 148, 6

® Richtlinie 2000/31/EG des europdischen Parlaments und des Rates vom 8. Juni 2000 (iber bestimmte
rechtliche Aspekte der Dienste der Informationsgesellschaft, inshesondere des elektronischen
Geschaftsverkehrs, im Binnenmarkt, ABI. L178 v. 17.7.2000, 1-16

% http://www.seo-solutions.de/artikel/geschichte-der-suchmaschinen.html
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durchsuchte. Im April 1994 startete die von der Universitat Washington entwickelte
Suchmaschine ,Webcrawler””, die erstmals die Suchergebnisse mit einem Ranking
versah. Bereits 1994 und 1995 gingen die bekannten Suchmaschinen Lycos, Yahoo und
AltaVista an den Start. Am 7. September 1998 startete die derzeit wohl bekannteste und
erfolgreichste Internetsuchmaschine ,Google®, deren Ziel nach eigenen Angaben™ darin
besteht, die Informationen der Welt zu organisieren und allgemein nutzbar und
zuganglich zu machen. Heute ist Google der unangefochtene Marktfihrer im Bereich der
Suchmaschinen. Google ist als Dienstleister fur die Suche im Internet so popular

geworden, dass das Verb ,googeln“ sogar Einzug in den Duden gefunden hat.®

Google hat derzeit in Deutschland einen Marktanteil von ca. 9o %, das bedeutet,
dass 9 von 10 Suchanfragen via Google durchgefuhrt werden.* In Grol3britannien®™ hat

der Marktanteil von Google im Juni 2008 75,3 % betragen, in den USA im Februar 2008

ca.59 %."°

LT Entwicklung der Marktanteile LT Suchmaschinen
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Abb.1: Entwicklung der Marktanteile von Suchmaschinen in Deutschland per 12.8.2008

D. Arten von Suchmaschinen

Suchmaschinen lassen sich nach mannigfaltigen Kriterien kategorisieren. In
erster Linie lassen sich Suchmaschinen nach der Art der Daten, die sie suchen,

unterteilen. Eine grobe Trennung bieten hier zum Beispiel die Gruppen wie Text, Bild,

19 Eipert, Suchmaschinen und ihr technischer Aufbau, abrufbar unter: http://www.ra.cs.uni-
tuebingen.de/lehre/ss00/pro_internet_ausarbeitung/proseminar_eipert ss2000.pdf

Y http://www.webcrawler.com/webcrawler/ws/about/_iceUrlFlag=11?_lceUrl=truet#history
12 http://www.google.at/intl/de/corporate/

13 http://de.wikipedia.org/wiki/Google

Y http://www.webhits.de/

1> http://www.comscore.com/press/release.asp?press=2369

18 http://searchenginewatch.com/showPage.html?page=3628837
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Ton, Video, oder andere an.” Google bietet seinen Usern Uber seine Bildsuchmaschine™
die Moglichkeit, nach Uber einer Milliarde Bildern zu suchen. Hinsichtlich der

verschiedenen Datentypen lief3en sich wiederum eine Vielzahl von Untergruppen bilden.

Weiters lassen sich Suchmaschinen nach der Art der von lhnen benutzten
Quellen unterteilen. Hier unterscheiden sich Web- bzw. Internetsuchmaschinen,

Usenetsuchmaschinen, Intranetsuchmaschinen und Desktopsuchmaschinen.

Eine wichtige Art der Unterscheidung bilden indexbasierte Suchmaschinen und
Metasuchmaschinen. Wahrend erstgenannte Suchmaschinen die Anfragen der User mit
Ergebnissen aus dem eigenen Index beantworten, senden Metasuchmaschinen die
Anfrage gleichzeitig an mehrere indexbasierte Suchmaschinen und reihen die so
erhaltenen Ergebnisse mittels eigener eigenen Gewichtung. Der Vorteil von
Metasuchmaschinen liegt darin, dass diese keinen eigenen Index vorratig halten
mussen, was eine enorme Kostenersparnis darstellt. Fir den User wiederum liegt der
Vorteil darin, dass er quasi gleichzeitig eine Mehrzahl von Suchmaschinen mit seiner

Anfrage betrauen kann und sich die Anzahl der durchsuchten Daten erhoht.

E. Funktionsweise von Suchmaschinen

Die Funktionsweise einer Internetsuchmaschinen unterteilt sich im Wesentlichen
in drei Bereiche. Zuallererst mussen naturlich die entsprechenden Daten im Internet
gefunden werden. Danach muss die Vielzahl der ermittelten Daten geordnet werden
und letztlich missen die Suchanfragen der Nutzer beantwortet und die ausgeworfenen

Ergebnisse gereiht bzw. gewichtet werden.”

Das Durchsuchen des WWW passiert mittels speziellen Computerprogrammen,
welche Webcrawler, Spider oder auch Robots genannt werden.* Harbich® definiert das

WWW abstrakt als einen nicht-zusammen-hangenden gerichteten Graphen, dessen

7 Einteilung nach http://de.wikipedia.org/wiki/Suchmaschine

'8 http://images.google.at/imghp?hl=de&sa=N&tab=li

19 http://vww.google.com/support/webmasters/bin/answer.py?hl=de&answer=70897

20 http://de.wikipedia.org/wiki/Webcrawler

2 Harbich, Webcrawling — Die ErschlieBung des Webs, abrufbar unter: http://www-e.uni-
magdeburg.de/harbich/webcrawling.php
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Knoten die einzelnen Dokumente reprasentieren und dessen gerichtete Kanten einen
Verweis eines Dokuments auf ein anderes darstellen. Es existiert also genau dann eine
gerichtete Kante (a, b) von Knoten (Dokument) a nach Knoten b, wenn Dokument a auf
Dokument b verweist. In Anlehnung an diese Definition fihrt derselbe zu der Aufgabe
eines Webcrawlers aus, dass dieser ein Algorithmus ist, der den gerichteten Graphen des
Webs in einer zu definierenden Art und Weise traversiert. Vereinfacht ausgedrickt
erfassen diese Programme eine Website und die darauf enthaltenen Hyperlinks und

wiederholen diesen Vorgang auf den soeben erfassten Hyperlinks.

Google** selbst gibt an, mehr als 1 Billion verschiedener Webseiten fur seine
Suchmaschine durchsucht zu haben. Dies stellt jedoch nur einen Bruchteil der
auffindbaren Webseiten dar. Viele Daten im WWW sind jedoch durch
passwortgeschutzte Zugange oder durch Intranet flir Webcrawler gar nicht auffindbar.
Dieser nicht auffindbare Bereich stellt das so genannte ,Deep Web"“ oder ,Hidden Web“
dar.® Eine weitere Aufgabe der Webcrawler ist die Identifizierung und Lokalisierung
neuer Dokumente und die Kontrolle der bereits erfassten Dokumente auf deren

Aktualitat bzw. Erreichbarkeit.

Die von den eingesetzten Webcrawlern aufgefundenen und identifizierten
Dokumente werden sodann von Indexierprogrammen umfangreich ausgewertet und ein
entsprechender Index erstellt. Dieser Index kann eine vollstandige Kopie der
aufgefundenen Daten beinhalten, oder aber enthalt lediglich Teile des Dokuments,
bspw. die in einem Text vorkommenden Worter und deren Position auf jeder Seite.*
Google erneuert seinen Hauptindex alle zehn bis vierzehn Tage und gibt selbst an, dass
von jeder Website ein ,Schnappschuss“® im Cache (= Index) abgelegt wird. Fir
Nachrichtenseiten gibt es aufgrund der zu wahrenden Aktualitat einen anderen Index.
Daneben gibt es noch eine weitere Anzahl von Indizes fur verschiedene andere Bereiche,

welche standig aktualisiert werden

22 http://googleblog.blogspot.com/2008/07/we-knew-web-was-big.html

2 http://de.wikipedia.org/wiki/Deep_Web

2 http://www.google.com/support/webmasters/bin/answer.py?hl=de&answer=70897

% http://www.google.com/intl/de/help/features_list.html#cached

%6 Schmidt, Die Lebensader Internet in FAZ.NET vom 6.8.2007, abrufbar unter:
http://www.faz.net/s/RubE2C6EOBCC2F04DD787CDC274993E94C1/Doc~E5C070DB6732E44E695D
5F6F20161B6B9~ATpl~Ecommon~Scontent.html
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Suchanfragen von Usern werden uber Abfrageschnittstellen bearbeitet. Diese
ermoglichen es dem Nutzer meist auch unter Zuhilfenahme der Boolschen
Suchoperatoren uber die Schnittstelle in der Datenbank der Suchmaschine nach
Begriffen zu suchen. Die Suchmaschine durchsucht den Index nach dem angefragten
Suchbegriff und gibt dem Nutzer die Ergebnisse zurtick. Die Darstellung erfolgt in
Natural Listings, welche die Ergebnisse mit dem Suchwort beinhalten und/oder
Sponsorenlinks, die gegen Bezahlung vom Suchmaschinenbetreiber zu dem gesuchten
Suchbegriff (adwords) angezeigt werden. Aufgrund der Vielzahl der Ergebnisse die in der
Regel angezeigt werden, werden die Ergebnisse in aller Regel nicht in Natural Listings,
sondern nach Relevanz angezeigt.

Die Relevanz differiert bei samtlichen Suchmaschinen, da die Gewichtung der
verwendeten Relevanzfaktoren verschiedentlich vorgenommen werden. Google ermittelt

die Relevanz seiner Suchergebnisse mithilfe von tuber 200 Faktoren.”

F. Weitere wichtige technische Begriffe

Zumal Suchmaschinen nicht nur einen Suchdienst zur Verfligung stellen,
sondern selbst aktiv die Daten ihrer Nutzer verarbeiten, dienen nachstehende

Erlauterungen zum Verstandnis der darauf aufbauenden rechtlichen Problemstellungen.

1. IP-Adresse®®

Um Daten zwischen zwei Geraten im Internet zu Ubermitteln, missen Sender
und Empfanger mit einer eindeutigen Adresse ausgestattet sein. Diese Funktion
Ubernehmen die IP-Adressen (Internet Protokoll)-Adressen. IP-Adressen nach dem IPv4
bestehen aus einer Zahlenfolge von 4 Zahlen zwischen o und 255, die jeweils durch einen
Punkt getrennt sind. Eine IP-Adresse kann statisch, dh dauerhaft einem Gerat, oder
dynamisch, dh. der User bekommt bei jeder Anmeldung von seinem Accessprovider eine
andere |IP-Adresse, zugeordnet werden. Alle Suchanfragen, die von einer IP-Adresse
abgehen, kdnnen so insbesondere bei statisch vergebenen Adressen genau ausgewertet

werden.

27 http://www.google.com/intl/de/help/features_list.html#cached
%8 http://de.wikipedia.org/wiki/IP-Adresse
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2. Cookie

Ein Cookie ist eine von einer WWW-Seite erzeugte Textinformationen, die auf
dem Rechner des Benutzers abgelegt wird”. Der Vorteil des Nutzers besteht darin, dass
er bei einem erneuten Besuch einer Webseite wieder erkannt wird und bereits
eingegebene Daten (bspw. in einer Jobsuchmaske bereits bei einem letzten Besuch
eingegebene Suchkriterien) nicht erneut eingeben muss. Auf der anderen Seite
ermoglichen es Cookies mit benutzerspezifischer Kennung dem Web-Anbieter, den User
genau zu identifizieren, auch wenn er eine dynamische IP-Adresse oder einen mobilen

Laptop verwendet.>°

3. Protokolldateien - Datensammlungen von Benutzern von Suchmaschinen

Mittels Protokolldateien (Logfiles) kann festgehalten werden, wer, wann was mit
einem Computer oder einer Application gemacht hat’. Welche Informationen hier
protokolliert werden, veroffentlicht Google selbst am nachstehenden Beispiel einer

typischen Webserver-Logdatei, welche die Suche nach dem Begriff ,Autos” enthalt:*

123.45.67.89 - 25/Mar/2003 10:15:32 - http://www.google.com/search?q=Autos -
Firefox 1.0.7; Windows NT 5.1 - 740674ce2123e969

o 123.45.67.89 ist die IP-Adresse, die dem Benutzer vom Internetprovider
zugewiesen wurde. Je nach verwendetem Service des Benutzers kann vom
Internet Provider bei der Verbindung zum Internet eine andere Adresse
zugewiesen werden.

e 25/Mar/2003 10:15:32 ist das Datum und die Uhrzeit der Anfrage.

o http://www.google.com/search?q=Autos ist die angeforderte Internetadresse,
einschlieBlich des Suchbegriffs.

o Firefox 1.0.7; Windows NT 5.1 sind der verwendete Browser und das
Betriebssystem.

e 740674ce2123a969 ist die einmalig vergebene Cookie-ID, welche diesem
speziellen Computer beim ersten Besuch von Google zugewiesen wird.
(Cookies kdnnen vom Benutzer geldscht werden. Falls der Benutzer den Cookie
seit dem letzten Besuch bei Google von seinem Computer geldscht hat, ist dies
die einmalig vergebene Cookie-ID, die dem Benutzer das néchste Mal
zugewiesen wird, wenn er Google von diesem bestimmten Computer aus
besucht).

2 Ciresa, Rechtsberatung Internet — Handbuch zum Multimediarecht, Glossar — ,,Cookie*

% Artikel-29-Datenschutzgruppe, Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit
Suchmaschinen, WP 148, 7

31 Ciresa, Rechtsberatung Internet — Handbuch zum Multimediarecht, Glossar — ,,Logfile*

%2 http://www.google.com/intl/de_ALL/privacy_faq.html#aggregatedinfo
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Daruber hinaus lassen sich in Bezug auf Suchmaschinen die Inhalte der
Suchanfragen, die Daten uber die angebotenen Inhalte, sowie Uberhaupt jede
Benutzernavigation protokollieren.® Diese umfangreiche Protokollierung ermoglicht es
den Suchmaschinenbetreibern gemeinsam mit IP-Adresse und Cookies, ein sehr genaues
personalisiertes Profil ihrer Nutzer zu erstellen. Suchmaschinenbetreiber halten die

ermittelten Daten langfristig gespeichert®.

% Siehe Ciresa, FN 29 und 31
% Google und Microsoft etwa speichern Daten bis zu 18 Monate
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G. Begriffsbestimmungen nach dem DSG

Das DSG 2000% hat die Vorgaben der Richtlinie 95/46/EG des Europaischen
Parlaments und des Rates zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr, welche ein einheitliches

europaisches Datenschutzniveau festgelegt hat, umgesetzt.3®

1. Grundrecht auf Datenschutz
An den Beginn des DSG hat der Gesetzgeber im § 1 das Grundrecht auf

Datenschutz gestellt und dieses in Form einer Verfassungsbestimmung ausgestaltet:

Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines Privat- und
Familienlebens, — Anspruch — auf  Geheimhaltung  der ihn  betreffenden
personenbezogenen Daten soweit ein schutzwiirdiges Interesse daran besteht. Das
Bestehen eines solchen Interesses ist ausgeschlossen, wenn Daten infolge ihrer
allgemeinen Verfigbarkeit oder wegen ihrer mangelnden Riickfiihrbarkeit auf den
Betroffenen einem Geheimhaltungsanspruch nicht zuganglich sind.

Soweit die Verwendung von personenbezogenen Daten nicht im lebenswichtigen
Interesse des Betroffenen oder mit seiner Zustimmung erfolgt, sind Beschrankungen
des Anspruchs auf Geheimhaltung nur zur Wahrung tberwiegender berechtigter
Interessen eines anderen zuldssig, und zwar bei Eingriffen einer staatlichen Behorde
nur auf Grund von Gesetzen, die aus den in Art. 8 Abs. 2 der Europdischen Konvention
zum Schutze der Menschenrechte und Grundfreiheiten (EMRK), BGBI. Nr. 210/1958,
genannten Griinden notwendig sind. Derartige Gesetze diirfen die Verwendung von
Daten, die ihrer Art nach besonders schutzwirdig sind, nur zur Wahrung wichtiger
offentlicher Interessen vorsehen und mdssen gleichzeitig angemessene Garantien
fur den Schutz der Geheimhaltungsinteressen der Betroffenen festlegen. Auch im
Falle zulassiger Beschrankungen darf der Eingriff in das Grundrecht jeweils nur in der

gelindesten, zum Ziel fihrenden Art vorgenommen werden.

% BGBI. 1 1999/165
% Abl L 281 vom 23.11.1995, 31
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Neben dem Anspruch auf Geheimhaltung enthalt § 1 noch die haufig als
,Betroffenenrechte””’ bezeichneten Rechte auf Auskunft (Abs 3 Z 1), Richtigstellung
unrichtiger Daten (Abs 3 Z 2) und auf Loschung unzulassigerweise verarbeiteter Daten
(Abs 37 2).

Voraussetzung des mit Drittwirkung ausgestatteten Rechts auf Datenschutz ist
jedenfalls das Vorliegen von personenbezogenen Daten® und das Bestehen eines
schutzwirdigen Geheimhaltungsinteresses an diesen Daten®. Dies ist dann
grundsatzlich unmoglich, wenn die Daten allgemein zuganglich sind.*° Darlber hinaus
ist nach Abs. 2 zu beachten, dass das Grundrecht auf Datenschutz nicht absolut glltig ist

und Einschrankungen sowie Eingriffe moglich sind.

2. (Personenbezogene) Daten
Der osterreichische Gesetzgeber* definiert ,Daten" (,personenbezogene Daten")

als:

Angaben liber Betroffene (Z 3), deren Identitat bestimmt oder bestimmbar ist; ,nur
indirekt personenbezogen"sind Daten fiir einen Auftraggeber (Z 4), Dienstleister (Z 5)
oder Empfanger einer Ubermittlung (Z 12) dann, wenn der Personenbezug der Daten
derart ist, dal8 dieser Auftraggeber, Dienstleister oder Ubermittlungsempfanger die

Identitat des Betroffenen mit rechtlich zuldassigen Mitteln nicht bestimmen kann;

Unter Angaben versteht man den weiten Begriff der ,Information” Uber eine
betroffene Person.* Ziel des Richtlinienerlassers war es, eine allgemeine Definition zu
treffen, um samtliche Informationen Uber Personen berlcksichtigen zu konnen.* Dies
umfasst sowohl objektive wie auch subjektive Informationen Uber eine Person. Objektive
Informationen stellen etwa der Namen, Adresse, oder auch Blutgruppe dar. Subjektive
Informationen beziehen sich etwa auf Meinungen oder Beurteilungen wie bspw. auf die

,gute” Bonitat von Bankkunden.* Hinsichtlich des Tragermediums der Informationen

%7 Jahnel, Das Grundrecht auf Datenschutz nach dem DSG 2000 in FS Schaffer (2006), 315

¥ Gahli, Kurzkommentar DSG 2000, 133

¥ Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 1, 15

RV 1613 d.B. (XX. GP) zu § 1 DSG, 35

“L§471DSG

*2 Die DSRL bezeichnet ,,personenbezogene Daten* als alle Informationen iiber eine bestimmte oder
bestimmbare nattirliche Person

% Art-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten®, WP 136, 4
* Siehe FN 43,S. 7
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gilt ebenfalls ein weiter Anwendungsbereich.* Darunter fallen auch Informationen in
binarer Form, welche auf Computern gespeichert werden.*

Die Art-29-Datenschutzgruppe fuhrt zum Begriff ,iber” in ihrer Stellungnahme
aus, dass sich allgemein gesprochen Informationen auf eine Person beziehen, wenn es
sich um Informationen tiber diese Person handelt. Daten beziehen sich auf eine Person,
wenn sie die ldentitat, die Merkmale oder das Verhalten dieser Person betreffen oder
wenn sie verwendet werden, um die Art festzulegen oder zu beeinflussen, in der dje
Person behandelt oder beurteilt wird*

Nach dem DSG mussen sich Angaben auf Betroffene beziehen, deren Identitat
,bestimmt oder bestimmbar” ist. Darlber hinaus sind auch ,indirekt personenbezogene
Daten” vom Anwendungsbereich des DSG erfasst. Anonyme oder anonymisierte Daten
fallen hingegen nicht in den Anwendungsbereich des DSG, da sie keinen Personenbezug
aufweisen 4

Ist die Identitat eines Betroffenen mittels personlicher Identifikationsmerkmale,
wie bspw. Namen, Geburtsdatum, Adresse, Firmenbuchnummer, Fotos, udgl. ohne
weiteres feststellbar, so handelt es sich hiebei um bestimmte personenbezogene Daten.

Kann die Identitat des Betroffenen Uber andere Daten bzw. Zusatzinformationen
ohne Muhe hergestellt werden, so handelt es sich dabei um bestimmbare Daten bzw.
Angaben. Dies ist beispielsweise bei der Sozialersicherungsnummer moglich, oder einer
Kundenummer innerhalb des Unternehmens. Verschlusselte oder codierte Daten Uber
Angaben zu einem Betroffenen, die mit Hilfe der verwendeten Verschlusselung jederzeit
entschlisselt werden kdnnen sind ebenfalls bestimmbare Daten.*

Der Zeitpunkt der Bestimmbarkeit, spielt fur die Klassifizierung der Daten als
bestimmte oder bestimmbare Daten keine Rolle. Auch eine nachtragliche
Bestimmbarkeit einer Identitat anhand von Daten, klassifiziert diese Daten als

bestimmbare personenbezogene Daten.® Die Unterscheidung zwischen bestimmten

*® Erwagungsgrund 14 zur DSRL: In Anbetracht der Bedeutung der gegenwértigen Entwicklung im
Zusammenhang mit der Informationsgesellschaft beziiglich Techniken der Erfassung, Ubermittlung,
Veranderung, Speicherung, Aufbewahrung oder Weitergabe von personenbezogenen Ton- und Bilddaten
muB diese Richtlinie auch auf die Verarbeitung dieser Daten Anwendung finden.

“® Siehe FN 43, S. 8

*" Siehe FN 43, S. 11

“8 Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 4 Z 1, 42

9 Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 4 Z 1, Anm. 2

%0 Jahnel, Begriff und Arten von personenbezogenen Daten, 32 ff., in Jahnel (Hg.), Datenschutzrecht und
E-Government Jahrbuch 2008
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und bestimmbaren Daten ist nicht von Bedeutung, zumal an beide Datenarten dieselben
Rechtsfolgen geknupft sind.

Indirekt personenbezogene Daten sind Daten, mit denen der Auftraggeber,
Dienstleister oder Ubermittlungsempfanger die Identitét des Betroffenen mit rechtlich
zulassigen Mitteln nicht bestimmen kann. So sind beispielsweise Kundennummern
aufderhalb eines Unternehmens als indirekt personenbezogene Daten anzusehen und
konnen somit je nach Verwender einerseits direkt personenbezogene Daten
(bestimmbare) und gleichzeitig fur einen Dritten auch (nur) indirekt personenbezogene
Daten sein’ Unter den Begriff der indirekt personenbezogenen Daten fallen auch
pseudonymisierte Daten.>

Der Umgang mit indirekt personenbezogenen Daten wird in den Bereichen der
Meldepflicht>® und der Genehmigungspflicht bei internationalem Datenverkehr®* vom
Gesetzgeber erleichtert. Weiters gelten bei der Verwendung von indirekt

personenbezogenen Daten schutzwirdige Geheimhaltungsinteressen als nicht verletzt.®

Mit dem Begriff der personenbezogenen Daten eng verbunden ist der Begriff

,sensible Daten" (,besonders schutzwiirdige Daten") als

Daten natdrlicher Personen tber ifire rassische und ethnische Herkunft politische
Meinung, Gewerkschaftszugehdrigkeit, religiose oder philosophische Uberzeugung,

Gesundheit oder ihr Sexualleben.®

Die taxative Aufzahlung der sensiblen Daten ist auf Daten juristischer Personen
nicht anzuwenden.”” Fir diese besonders schutzwurdigen Daten gelten naturgemafld
strengere gesetzliche Regelungens® und durfen diese nur nach Malkgabe des § 9 DSG

verwendet werden.

%! Siehe FN 49

52 Dohr/Pollirer/Weiss, Kommentar zum DSG? § 4 Z 1, Anm. 2

5§17 DSG

§ 12 Abs 3 DSG

% §8 Abs 2 DSG

%6§472DSG

5 Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 4 Z 1, Anm. 3

%8 Eine Datenanwendung, die sensible Daten enthélt, bedarf nach § 18 Abs 2 DSG der Vorabkontrolle
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3. Betroffener
Betroffener im Sinne des § 4 Z 3 DSG ist

jede vom Auftraggeber (Z 4) verschiedene natiirliche oder juristische Person oder

Personengemeinschaft, deren Daten verwendet (Z 8) werden.

Abweichend von der DSRL sind vom Anwendungsbereich DSG auch juristische
Personen und Personengemeinschaften umfasst. Darunter fallen auch GesbR oder
Burgerinitiativen. Der Begriff Betroffener bezieht sich nicht nur auf Inlander, sondern

aufgrund der Ausgestaltung des § 1 DSG (,Jedermann®) auch auf auslandische Personen.

4. Auftraggeber
Als Auftraggeber definiert der osterreichische Gesetzgeber

nattrliche oder juristische Personen, Personengemeinschaften oder Organe einer
Gebietskorperschaft beziehungsweise die Geschaftsapparate solcher Organe, wenn
sie allein oder gemeinsam mit anderen die Entscheidung getroffen haben, Daten fir
einen bestimmten Zweck zu verarbeiten (Z 9), und zwar unabhangig davon, ob sie die
Verarbeitung selbst durchfiihren oder hiezu einen anderen heranziehen.

Als Auftraggeber gelten die genannten Personen, Personengemeinschaften und
Einrichtungen auch dann, wenn sie einem anderen Daten zur Herstellung eines von
ihnen aufgetragenen Werkes lberlassen und der Auftragnehmer die Entscheidung
trifft, diese Daten zu verarbeiten. Wurde jedoch dem Auftragnehmer anlalSlich der
Auftragserteilung die Verarbeitung der tiberlassenen Daten ausdriicklich untersagt
oder hat der Auftragnehmer die Entscheidung iber die Art und Weise der
Verwendung, insbesondere die Vornahme einer Verarbeitung der iberlassenen
Daten, auf Grund von Rechtsvorschriften, Standesregeln oder Verhaltensregeln
gemans § 6 Abs. 4 eigenverantwortlich zu treffen, so gilt der mit der Herstellung des

Werkes Betraute als datenschutzrechtlicher Auftraggeber™

Beim Begriff des Auftraggebers nach dem DSG handelt es sich um einen
spezifisch datenschutzrechtlichen Begriff, der vom zivilrechtlichen Begriff des Auftrags

bzw. der Weisung zu unterscheiden ist.*

%98474DSG
% jahnel, Datenschutzrecht in der Praxis, 16
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Den Auftraggeber treffen eine Vielzahl von Verantwortlichkeiten und
Rechtsfolgen nach dem DSG. So ist der Auftraggeber verantwortlich fur die Einhaltung
der Voraussetzungen einer Datenverwendung nach den §§ 6 und 7 DSG, die Einhaltung
der schutzwirdigen Geheimhaltungsinteressen nach den §§ 8 und g9 DSG, die
Beantragung einer Genehmigung nach § 13 DSG, die Meldepflicht der Datenanwendung
nach § 17 DSG, oder auch die Informationspflicht®, Offenlegungspflicht®, die Pflicht auf
Richtigstellung oder Loschung von Daten (§ 27 DSG) und Widerspruch nach § 28 DSG.

5. Datei

Eine Datei ist eine strukturierte Sammlung von Daten, die nach mindestens
einem Suchkriterium zuganglich sind.® Darunter sind auch manuelle strukturierte
Dateien zu verstehen.®

Eine Struktur der Sammlung liegt nach dem OGH® dann vor, wenn sie - im
Gegensatz zu einem FlieStext - eine dulSere Ordnung aufweist, nach der die
verschiedenen Arten von Daten in einer bestimmten raumlichen Verteilung auf dem
oder den manuellen Datentragern oder in einer bestimmten physikalischen oder
logischen Struktur dargestellt sind. Dariber hinaus mdssen die Daten nach bestimmten
Kriterien zuganglich sein, d.h. es bestehen vereinfachte Moglichkeiten der inhaltlichen
ErschlieSung, beispielsweise durch alphabetische oder chronologische Sortierung oder
durch automatisierte ErschlieSungssysteme. Unter Datei sind daher Karteien und Listen,

nicht aber Akten und Aktenkonvolute zu verstehen.

6. Datenanwendung

Als Datenanwendung bezeichnet der osterreichische Gesetzgeber die Summe der
in ihrem Ablauf logisch verbundenen Verwendungsschritte, die zur Erreichung eines
inhaltlich bestimmten Ergebnisses geordnet sind und zur Ganze oder auch nur teilweise

automationsunterstitzt, also maschinell und programmgesteuert, erfolgen.®® Darunter

61§ 24 DSG

62§ 25 DSG

3§476DSG

% Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 4, Anm. 7
% OGH 28.06.2000, 6 Ob 148/00h

%§477DSG
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ist auch jede Verarbeitung von personenbezogenen Daten in

Textverarbeitungsprogrammen zu verstehen.

7. Verwenden von Daten

Jede Art der Handhabung von Daten einer Datenanwendung, also sowohl das
Verarbeiten als auch das Ubermitteln von Daten, wird gem. § 4 Z 8 DSG als ,Verwenden
von Daten” angesehen. Das Verwenden von Daten ist daher als Oberbegriff fur samtliche

Handhabung von Daten anzusehen.®®

8. Verarbeiten von Daten

Verarbeiten von Daten ist das Ermitteln, Erfassen, Speichern, Aufbewahren,
Ordnen, Vergleichen, Verandern, Verknupfen, Vervielfaltigen, Abfragen, Ausgeben,
Benltzen, Uberlassen, Sperren, Loschen, Vernichten oder jede andere Art der
Handhabung von Daten einer Datenanwendung durch den Auftraggeber oder
Dienstleister mit Ausnahme des Ubermittelns von Daten.®

Als Verarbeiten von Daten ist jedenfalls der Vorgang anzusehen, der darin
besteht, Daten auf eine Internetseite zu stellen.” Hiezu bedarf es dem Hochladen dieser
Seite auf einen Server und liegt daher auch eine zumindest teilweise automatisierte

Verarbeitung, somit eine Datenanwendung nach dem DSG, vor.

9. Ermitteln von Daten
In § 4 Z10 DSG wird das Ermitteln von Daten durch das Erheben von Daten in der

Absicht, sie in einer Datenanwendung zu verwenden, spezifiziert.

10. Ubermitteln von Daten

Als Ubermitteln von Daten bezeichnet man nach § 4 Z 12 DSG,

die Weitergabe von Daten einer Datenanwendung an andere Empfanger als den
Betroffenen, den Auftraggeber oder einen Dienstleister, insbesondere auch das
Veroffentlichen solcher Daten, dartiber hinaus auch die Verwendung von Daten fir

ein anderes Aufgabengebiet des Auftraggebers.

8" Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 4, Anm. 8

% Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 4, Anm. 9; Jahnel, Datenschutzrecht in der Praxis, 18
%98479DSG

" EuGH, C-101/01 ,,Lindqvist*, Rz 25



Stessl, Internetsuchmaschinen und Datenschutz 20

1. Zustimmung
Die gultige, insbesondere ohne Zwang abgegebene Willenserklarung des
Betroffenen, dass er in Kenntnis der Sachlage fur den konkreten Fall in die Verwendung

seiner Daten einwilligt.”

12. Niederlassung

Letztlich wird die Niederlassung in § 4 Z 15 DSG als jede durch feste Einrichtung
an einem bestimmten Ort raumlich und funktional abgegrenzte Organisationseinheit
mit oder ohne Rechtspersonlichkeit, die am Ort ihrer Einrichtung auch tatsachlich

Tatigkeiten ausubt, definiert.”

1§47 14 DSG
72 Siehe auch die Erklarung bei den Europarechtlichen Grundlagen
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H. Die Anwendung der Begriffe nach § 4 DSG auf Suchmaschinen

Zu prufen ist nun in einem ersten Schritt, inwiefern die oben genannten Begriffe
und Definitionen auf die Tatigkeiten von Suchmaschinenbetreibern Anwendung finden.
Dabei ist grundsatzlich zwischen der Tatigkeit der Suchmaschinenbetreiber als
Verwender von Daten der Nutzer und der Tatigkeit als Suchmaschinenbetreiber an sich,
namlich der Auffindung von Daten, deren Indexierung und letztlich die Durchfihrung

und Beantwortung der Suchanfrage zu unterscheiden.

1. Erster Anwendungsfall:

Suchmaschinenbetreiber als Erheber von Benutzerdaten

Wie bereits oben ausgefihrt, speichern die Suchmaschinenbetreiber durch
Cookies und Logfiles erhebliche Datenmengen ihrer Anwender und kénnen dadurch
Profile ihrer Anwender erstellen, was in weiterer Folge in Hinblick auf die wirtschaftliche
Tatigkeit der meisten Suchmaschinenbetreiber, fur die personalisierte Einblendung von
Werbung genutzt wird.”

Zur Suchhistorie einer Person hat die Art-29-Datenschutzgruppe in einer
Untersuchung’ festgestellt, dass es sich hiebei um personenbezogene Daten handelt.
Die ist jedenfalls dann der Fall, wenn — wie vom Gesetzgeber gefordert — die Person auf
die sich die Daten beziehen bestimmbar ist. Enthalten aber die vom
Suchmaschinenbetreiber verwendeten Cookies eine eindeutige Benutzerkennung, so
sind die Daten bestimmbar. Die Daten bleiben bei Cookies mit eindeutiger
Benutzerkennung selbst dann bestimmbar, wenn dem Anwender eine dynamische IP-
Adresse zugewiesen ist, zumal das Cookie am Computer des Anwenders selbst installiert
ist. Dynamische IP-Adressen werden von der Datenschutzgruppe ebenfalls als
(zumindest indirekt) bestimmbare Daten eingestuft, zumal deren Nutzer von Internet-
Zugangsanbietern, Betreuern von lokalen Netzwerken und Internet-Diensteanbietern

(bei Letzteren bei Verwendung von http-Servern) ohne groReren Aufwand identifiziert

73 Art-29-Datenschutzgruppe, Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit
Suchmaschinen, WP 148, 6
" Siehe FN 73, S. 9
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werden konnen.” Der Suchmaschinenbetreiber, welcher die vorgenannten Cookies
verwendet, ist als der fur die Verarbeitung Verantwortlicher anzusehen, da er Uber die

Zwecke und Mittel der Verarbeitung entscheidet.”

Zusammenfassend und umgelegt auf das Osterreichische DSG ergibt sich daher,
dass IP-Adressen und Cookies mit eindeutiger Benutzerkennung unter den Begriff der
personenbezogenen Daten nach § 4 71 DSG fallen. Diesbeziglich hat die
Datenschutzgruppe darauf hingewiesen, dass ein Internet-Diensteanbieter im Zweifel
alle IP-Adressen wie personenbezogene Daten zu behandeln hat.”” Jedenfalls fallt auch
die Suchhistorie einer bestimmten Person unter die personenbezogenen Daten.

Gibt es in dieser Suchhistorie Anfragen nach bestimmten sexuellen Begriffen’,
so fallen mE auch sensible Daten an. Jahnel” fuhrt diesbezuglich das Beispiel des
Aufsuchens der Internetseiten der Aidshilfe oder einer politischen Partei an, wobei noch
ungewiss ist, ob sich aus der Datenanwendung sensible Informationen ergeben, da
einerseits der Inhalt der Informationen der aufgesuchten Website unsicher ist und
andererseits nicht gewiss ist, dass bspw. jemand der die Website einer politischen Partei
aufsucht, auch diese politische Meinung teilt. Jahnel vertritt daher weiterfihrend
richtigerweise die Meinung, dass im Zweifel®® diese Daten als ,potentiell sensibel
einzustufen sind und die strengeren Regeln des § 9 DSG zur Anwendung gelangen
sollen.

Betroffener ist in dieser Konstellation derjenige, dessen Suchhistorie mittels der
Logfiles und Cookies gespeichert wird. Dies wird in der Regel der Computerinhaber sein.

Als Auftraggeber im Sinne des § 4 Z 4 DSG tritt der Suchmaschinenbetreiber auf,
zumal dieser alleine die Entscheidung trifft, Daten fir einen bestimmten Zweck zu
verarbeiten. Jedenfalls ist in dieser Konstellation auch eine Datenanwendung zu sehen.

Ein Verarbeiten von Daten liegt ebenfalls vor.

" Art-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff , personenbezogene Daten®, WP 136,
19

"¢ Art-29-Datenschutzgruppe, Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit
Suchmaschinen, WP 148, 10

"’ Siehe FN 75, S. 9

"8 Bspw. war der Begriff ,Erotik“ im Jahr 2007 der vierthaufigste Suchbegriff auf der Suchmaschine
yahoo., siehe auch: http://de.docs.yahoo.com/top2007/

¥ Jahnel, Begriff und Arten von personenbezogenen Daten, 45f., in Jahnel (Hg.), Datenschutzrecht und
E-Government Jahrbuch 2008

8 Jahnel, siche FN 79, ,wenn nicht mit hoher Wahrscheinlichkeit auszuschlieRen ist, dass sich aus einer
Datenanwendung sensible Daten ergeben*
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2. Zweiter Anwendungsfall: Betrieb einer Suchmaschine

Fur den zweiten Anwendungsfall, namlich die Auffindung von Informationen,
deren Indexierung und die Zurverfiigungstellung, bzw. Bearbeitung von Suchanfragen
gilt Ahnliches. Auch bei der Suche und Speicherung von Informationen aus dem Internet,
werden personenbezogene Daten verarbeitet. Zumal die Suchmaschinenbetreiber
Websites systematisch aufsuchen und diese speichern und indexieren, verarbeiten diese
Daten von Websites und somit in Einklang mit der Judikatur des EuGH?®"
personenbezogene Daten. Nach der einschlagigen Judikatur umfasst der Begriff der
personenbezogenen Daten jedenfalls die Nennung des Namens einer Person in
Verbindung mit deren Telefonnummern oder mit Informationen uber ihr
Arbeitsverhaltnis oder ihre Freizeitbeschaftigungen auf einer Website.> Der Vorgang,
der darin besteht, personenbezogene Daten wie die vorhin genannten auf eine
Internetseite zu stellen, ist als eine Verarbeitung von personenbezogenen Daten
anzusehen. Damit ist mE aber auch die Weiterverarbeitung dieser Daten durch den
Suchmaschinenbetreiber als eine Verarbeitung personenbezogener Daten anzusehen,
zumal dieser die Daten speichert, indexiert und auf Verlangen des Anwenders die vom
Suchmaschinenbetreiber gespeicherte Website und die darauf befindlichen Daten auch
direkt aus dem Cache des Suchmaschinenbetreibers zur Verfiigung gestellt wird.

Dieser Vorgang erfolgt bei den Suchmaschinenbetreibern teilweise
vollautomatisiert, und liegt darin eine Datenanwendung im Sinne des § 4 Z 7 DSG. Der
Umfang der Betroffenen erweist sich in dem Zusammenhang mit
Suchmaschinenbetreibern als kaum Uberblickbar. So ist mE jeder, dessen Daten auf einer
Website veroffentlicht werden, als Betroffener iSd § 4 Z 3 DSG anzusehen.

Im Bereich der Auffindung von Daten, des Durchsuchen des World Wide Web, der
Speicherung und Indexierung von Daten, sowie dem eigentlichen Suchvorgang sind die
Suchmaschinenbetreiber ebenfalls als Auftraggeber anzusehen, da sie allein die
Entscheidung getroffen haben, Daten fur einen bestimmten Zweck zu verarbeiten und
immer ,Herr der Daten“® bleiben. Den Suchmaschinenbetreiber treffen daher

umfangreiche Verpflichtungen im Zusammenhang mit der Verarbeitung von Daten ®

1 EuGH 6.11.2003, RS-C101/01, ,,Lindqvist*

82 EuGH 6.11.2003, RS-C101/01, ,Lindgvist*, Rz 24

8 Knyrim, Datenschutzrecht, 19

8 Siehe oben Begriffsbestimmungen nach dem DSG, ,,Auftraggeber*
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I. Anwendbares Recht

1. Europarechtliche Grundlagen

Die DSRL® regelt den Anwendungsbereich der Richtlinie in ihrem Art. 3. Demnach
gilt die DSRL fur die ganz oder teilweise automatisierte Verarbeitung personenbezogener
Daten sowie flr die nicht automatisierte Verarbeitung personenbezogener Daten, die in
einer Datei gespeichert sind oder gespeichert werden sollen ®®

Art 4 DSRL enthalt nachfolgend die Bestimmungen hinsichtlich des anwendbaren

einzelstaatlichen Rechts:

(1) Jeder Mitgliedstaat wendet die Vorschriften, die er zur Umsetzung dieser Richtlinie
erlalst, aut alle Verarbeitungen personenbezogener Daten an,

a. dfe im Rahmen der Tgtigkeiten einer Niederlassung ausgefihrt werden, die der fiir

die Verarbeitung Verantwortliche im Hoheitsgebiet dieses Mitgliedstaats besitzt.

Wenn der Verantwortliche eine Niederlassung im Hoheitsgebiet mehrerer
Mitgliedstaaten besitzt, ergreift er die notwendigen MalSnahmen, damit jede
dieser Niederlassungen die im jeweils anwendbaren einzelstaatlichen Recht
festgelegten Verpflichtungen einhalt;

b.die von einem ftir die Verarbeitung Verantwortlichen ausgefiihrt werden, der nicht
in seinem Hoheitsgebiet, aber an einem Ort niedergelassen ist, an dem das
einzelstaatliche Recht dieses Mitgliedstaats gemalS dem internationalen
offentlichen Recht Anwendung findet;

c. die von einem ftr die Verarbeitung Verantwortlichen ausgefiihrt werden, der nicht

im Gebiet der Gemeinschaft niedergelassen ist und zum Zwecke der

Verarbeitung personenbezogener Daten auf automatisierte oder nicht

automatisierte Mittel zurtickgreift, die im Hoheitsgebiet des betreffenden

Mitgliedstaats belegen sind, es sei denn, dals diese Mittel nur zum Zweck der

Durchfuhr durch das Gebiet der Europaischen Gemeinschaft verwendet werden.
(2) In dem in Absatz1 Buchstabe c¢) genannten Fall hat der fir die Verarbeitung

Verantwortliche einen im Hoheitsgebiet des genannten Mitgliedstaats ansdssigen

8 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der VVerarbeitung personenbezogener Daten und zum freien Datenverkehr; ABI
L 281 vom 23.11.1995, 31

% Art 3 Abs 1 DSRL
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Vertreter zu benennen, unbeschadet der Mdoglichkeit eines Vorgehens gegen den fiir

die Verarbeitung Verantwortlichen selbst.

a. Niederlassung

Wird die Verarbeitung von personenbezogenen Daten im Rahmen einer
Niederlassung ausgefihrt, so kommt das Recht des Mitgliedstaates zur Anwendung, in
dem sich die Niederlassung befindet. Eine Niederlassung im Hoheitsgebiet eines
Mitgliedstaats setzt nach dem Erwagungsgrund 19 der DSRL die effektive und
tatsachliche Austibung einer Tatigkeit mittels einer festen Einrichtung voraus. Auf die
Rechtsform kommt es dabei nicht an® Ist der Verantwortliche im Hoheitsgebiet
mehrerer Mitgliedstaaten niedergelassen, so hat er fur jede Niederlassung die jeweiligen
einzelstaatlichen Datenschutzbestimmungen zu beachten und anzuwenden.®

Die Art-29-Datenschutzgruppe®® halt unter Berufung auf Erwagungsgrund 19 der
RL 2000/31/EG®° fest, dass ein Unternehmen, welches Dienstleistungen uber eine Web-
Site des Internets erbringt, dort als niedergelassen gilt, wo es seine wirtschaftliche
Tatigkeit erbringt. Im selben Erwagungsgrund wird noch ausdrucklich festgehalten, dass
diese Unternehmen weder dort niedergelassen sind, wo sich die technischen Mittel

befinden, die diese Web-Site beherbergen, noch dort, wo die Web-Site zuganglich ist.”’

b. Fir die Verarbeitung Verantwortlicher
Der fur die Verarbeitung Verantwortliche bestimmt sich nach der DSRL** als die
natdrliche oder juristische Person, Behorde, Einrichtung oder jede andere Stelle, die allein

oder gemeinsam mit anderen tber die Zwecke und Mittel der Verarbeitung von

personenbezogenen Daten entscheidet. Sind die Zwecke und Mittel der Verarbeitung

von personenbezogenen Daten in einzelstaatlichen oder gemeinschaftlichen Rechts- und
Verwaltungsvorschriften festgelegt, so konnen der fir die Verarbeitung Verantwortliche

bzw. die spezifischen Kriterien fur seine Benennung durch einzelstaatliche oder

8 Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 4, Anm. 16

8 Erwagungsgrund 19 der DSRL

% Art-29-Datenschutzgruppe, Arbeitspapier iiber die Frage der internationalen Anwendbarkeit des EU-
Datenschutzrechts bei der Verarbeitung personenbezogener Daten im Internet durch Websites auBRerhalb
der EU, WP 56, 9; abrufbar unter:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2002/wp56_de.pdf

% Richtlinie 2000/31/EG des Européischen Parlaments und des Rates vom 8. Juni 2000 {iber bestimmte
rechtliche Aspekte der Dienste der Informationsgesellschaft, inshesondere des elektronischen
Geschéftsverkehrs, im Binnenmarkt (,,Richtlinie Uber den elektronischen Geschaftsverkehr)

%! Erwagungsgrund 19 der RL 2000/31/EG

% Art 2 lit d) DSRL
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gemeinschaftliche Rechtsvorschriften bestimmt werden. Darunter konnte man auch den
User einer Suchmaschine verstehen. Hiezu vertritt die Art-29-Datenschutzgruppe®, dass
far User in aller Regel die Ausnahme des Art 3 Abs 2, zweiter Spiegelstrich zur
Anwendung kommt und diese daher nicht als fur die Verarbeitung Verantwortlicher

gelten.

c. Mittel der Verarbeitung

Als Mittel der Verarbeitung werden von der Art-29-Datenschutzgruppe
ausdrucklich PC’s, Rechner und Server genannt. Nicht erforderlich erscheint nach der
Meinung der vorgenannten Gruppe, dass der Verantwortliche eine umfassende Kontrolle
uber die Mittel auslbt. Vielmehr wirde der entscheidende Grad der Verfugbarkeit dann
erreicht, wenn der Verantwortliche bestimmt, in welcher Weise die Mittel eingesetzt

werden.s*

2. Osterreichisches Recht
Innerstaatlich legt § 3 DSG den raumlichen Anwendungsbereich des DSG fest wie
folgt:

$3. (1) Die Bestimmungen dieses Bundesgesetzes sind auf die Verwendung von
personenbezogenen Daten im Inland anzuwenden. Dardiber hinaus ist dieses
Bundesgesetz auf die Verwendung von Daten im Ausland anzuwenden, soweit diese
Verwendung in anderen Mitgliedstaaten der Européischen Union fiir Zwecke einer in
Osterreich gelegenen Haupt- oder Zweigniederlassung (§ 4 Z 15) eines Auftraggebers
(§ 4 Z 4) geschieht.

(2) Abweichend von Abs. 1 ist das Recht des Sitzstaates des Auftraggebers auf eine
Datenverarbeitung im Inland anzuwenden, wenn ein Auftraggeber des privaten
Bereichs (§ 5 Abs. 3) mit Sitz in einem anderen Mitgliedstaat der Europdischen Union
personenbezogene Daten in Osterreich zu einem Zweck verwendet, der keiner in
Osterreich gelegenen Niederlassung dieses Auftraggebers zuzurechnen Jst.

(3) Weiters ist dieses Bundesgesetz nicht anzuwenden, soweit personenbezogene

Daten durch das Inland nur durchgefiihrt werden.

% Artikel-29-Datenschutzgruppe, Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit
Suchmaschinen, WP 148, 15 - FN 17
% Siehe FN 89, S. 10
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(4) Von den Abs.1 bis 3 abweichende gesetzliche Regelungen sind nur in
Angelegenheiten zuldssig, die nicht dem Recht der Europdischen Gemeinschaften

unterliegen.

Der osterreichische Gesetzgeber hat abgesehen von den Ausnahmen hinsichtlich
des Sitzstaatsprinzips (Abs 2) und der Durchleitung (Abs 3) einen weiten
Anwendungsbereich der 0Osterreichischen Datenschutzbestimmungen definiert,
nachdem grundsatzlich auf jede Datenanwendung in Osterreich das DSG anwendbar
ist.”> Die Anwendung osterreichischen Rechts wird nicht zuletzt durch die Verwendung
des Begriffs ,Verwendung von Daten®, welcher duflerst weit und umfassend zu
verstehen ist%, stark erleichtert.

Das Sitzstaatprinzip wiederum bestimmt, dass auf eine Datenverarbeitung in
Osterreich das Recht des Mitgliedstaates, in dem der Auftraggeber seine Niederlassung
hat, zur Anwendung kommt, wenn Daten in Osterreich fur einen Auftraggeber des
privaten Bereichs verwendet werden und dieser Auftraggeber keine Niederlassung in

Osterreich hat.%

J. Konkrete Anwendung der Osterreichischen datenschutzrechtlichen

Bestimmungen auf Suchmaschinenbetreiber

Die meisten der grofBen Suchmaschinenanbieter haben neben ihren
Hauptverwaltungssitzen in Amerika Niederlassungen in Europa. Alleine Google verfiigt
neben dem europaischen Hauptsitz in Irland, Uber weitere Niederlassungen bzw. Blros
in GroRbritannien, Deutschland, Danemark, Niederlande, Italien, Frankreich, Spanien, der
Schweiz und Schweden.® Moglicherweise gesellt sich in naher Zukunft auch ein
osterreichischer Standort zu den vorhin genannten Standorten.® Ebenso verfugen die

Suchmaschinenanbieter Yahoo* und AOL™ tber eine Niederlassung in Deutschland.

% Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 3, 35
*§478DSG

%7 Jahnel, Datenschutzrecht in der Praxis, 14

% http://www.google.at/intl/de/corporate/address.html
% http://futurezone.orf.at/it/stories/281215/

100 http://at.docs.yahoo.com/pr/contact.html?fr=sfp

101 http://at.aol.de/Portalkontakt-Impressum/
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Daruber hinaus bieten alle groRen Suchmaschinen auch fur die jeweiligen Lander

landerspezifische Homepages an.”

Zumal alle grollen Suchmaschinenbetreiber eine Niederlassung in einem der
Mitgliedstaaten im Sinne der DSRL haben, wirden in Ubereinstimmung mit den

103

Ausfihrungen der Art-29-Datenschutzgruppe' auf die Tatigkeiten der (vorhin
genannten ,groRen“) Suchmaschinenbetreiber jedenfalls die Bestimmungen der DSRL

mit der folgenden Maligabe zur Anwendung kommen:

- Auf Suchmaschinenbetreiber, die in einem Mitgliedstaat eine Niederlassung
besitzen, kommt gemall Art 4 Abs 1 lit a DSRL das innerstaatliche
Datenschutzrecht des Sitzstaates zur Anwendung.

- Verfugt ein Suchmaschinenbetreiber in keinem Mitgliedstaat Uber eine
Niederlassung kommt das innerstaatliche Datenschutzrecht gemaR Art 4 Abs 1 lit
c DSRL zur Anwendung, soweit der Betreiber im Hoheitsgebiet des
Mitgliedstaates zum Zwecke der Verarbeitung personenbezogene Daten auf

automatisierte Mittel zurtckgreift.

Dazu muss kritisch angemerkt werden, dass wie oben ausgefihrt
Suchmaschinenbetreiber Uber mehrere Niederlassungen verfligen und fur den Benutzer
einer Suchmaschine meist unerfindlich ist, welche die fur die Verarbeitung
verantwortliche Niederlassung ist. Es ist daher bei multinationalen Suchmaschinen nicht
ohne weiteres moglich, jenes innerstaatliche Datenschutzrecht zu finden, welches zur
Anwendung gelangen soll. Auch ein Abstellen auf den Standort der technischen
Betriebsmittel (bspw. Server) des Suchmaschinenbetreibers ist mE nicht zielfihrend, da
einerseits fur den Anfragenden keine Moglichkeit besteht, den Standort dieser

technischen Betriebsmittel ausfindig zu machen™ wund andererseits nach

192 http://at.search.yahoo.com/, http://www.google.at oder auch http://at.aol.de/

103 Art-29-Datenschutzgruppe, Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit
Suchmaschinen, WP 148, 11f.

194 Google fihrt selbst aus, dass die Standorte der Rechenzentren von Google nur intern bekannt sind und
die Gebdude selbst zur Sicherheit diskret gehalten werden. Der Zugang zu den Rechenzentren ist nur auf
bestimmte Google-Mitarbeiter beschrénkt. Es gibt keine Garantie dafiir, in welchem Rechenzentrum
Daten aufgenommen werden. abrufbar unter:
http://www.google.com/support/a/bin/answer.py?hl=de&answer=60762
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Erwagungsgrund 19 der DSRL'® der Serverstandort ja gerade keine Niederlassung bzw.
Anknupfungspunkt darstellen soll. Zumal es aber nicht dem Suchmaschinenbetreiber
selbst Uberlassen werden darf durch die Grindung einer Vielzahl von Niederlassungen
eine rechtliche Unsicherheit herbeizufihren, ware es mE zur Losung solcher Sachverhalte
sachgerecht, dass innerstaatliche Recht des Anfragenden zur Anwendung kommen zu
lassen.

Ein weiteres Argument hiefur ist, dass die Suchmaschinen mit den
landerspezifischen Websites beim Anfragenden auch den Eindruck erwecken, als es sich
bei diesen Suchmaschinenangeboten um ein nationales Service im Sinne einer
landerspezifischen Suchmaschine'® handelt. Wenn Suchmaschinenbetreiber aber einen
solchen Anschein bei den Usern erwecken, ware es Ersteren wohl auch zumutbar, diesen
Anschein gegen sich wirken zu lassen und das Datenschutzrecht des Sitzes des
Anwenders gegen sich gelten zu lassen.

Zumal die nationalen Datenschutzrechte auf der DSRL beruhen, und durch die
DSRL ein einheitliches Schutzniveau in den Mitgliedstaaten erreicht werden sollte™, es
jedoch in der Praxis zu unterschiedlichen Umsetzungen von einigen Bestimmungen in
den Mitgliedstaaten gekommen ist'®, ware es dem Anwender kaum zumutbar, sich mit
den einzelnen spezifischen Bestimmungen auseinanderzusetzen.

Jedenfalls ware eine diesbezlgliche spezifische Regelung unter Beruicksichtigung
des Mediums Internet bzw. Suchmaschine auf europaischer Ebene absolut
erstrebenswert. Als Vorbild konnte die Bestimmung des § 21 Z 6 ECG™ dienen, wonach
das Herkunftslandprinzip im Bereich der vertraglichen Schuldverhaltnisse in Bezug auf
Verbrauchervertrage einschlieflich der gesetzlichen Informationspflichten, die einen
bestimmten Einfluss auf die Entscheidung zum Vertragsabschluss haben, nicht
anzuwenden ist. Laga/Sehrschon/Ciresa™ fuhren aus, dass ein Diensteanbieter, der
Verbraucher aus einem bestimmten Staat als Kunden akzeptiert, sich auch die

Anwendung dieser Rechtsordnung gefallen lassen muss. Im Lichte dieser und der obigen

1% Siehe FN 91

106 sychmaschinenbetreiber bieten die Méglichkeit ausschlieRlich nach Suchergebnissen in Osterreich zu
suchen. Google leitet Anfragen an die allgemeine Seite google.com automatisch an die landerspezifische
Website google.at weiter, sofern sich der Anfragende in Osterreich befindet

197 Erwagungsgrund 8 der DSRL

1% Dohr/Pollirer/Weiss, Kommentar zum DSG?, DSRL, Resiimee, 34/2

109 Nationale Umsetzung des in Art. 3 Abs 3 der Richtlinie 2000/31/EG des Européischen Parlaments und
des Rates vom 8.Juni 2000 uber bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft,
insbesondere des elektronischen Geschéftsverkehrs, im Binnenmarkt (,,Richtlinie (iber den elektronischen
Geschaftsverkehr”) genannten Anhangs

119 aga/Sehrschon/Ciresa, E-Commerce-Gesetz2, § 21, Kommentar zu Z6
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Ausfuhrungen wadre daher eine Ausnahme vom Herkunftslandprinzip fur

Suchmaschinenanbieter durchaus wiinschenswert.

Hinsichtlich der konkreten Anwendung eines innerstaatlichen Rechts sind
weiters wieder die zwei verschiedenen Datenverwendungsfalle zu unterscheiden.
Einerseits muss zwischen der Durchfihrung der Suchabfrage von Usern und den
dazugehorigen technischen Vorgangen (Webcrawling, Erstellen von Datenbanken, etc.)
und andererseits zwischen der Verarbeitung der Daten der anfragenden User (Cookies,

Protokolldateien, IP-Adressen, etc.) unterschieden werden.

In letzterem Falle — namlich insbesondere bei der Nutzung von Cookies auf dem
Computer des Anfragenden — beschlie8t der fur die Verarbeitung Verantwortliche, das
Cookie zum Zwecke der Verarbeitung personenbezogener Daten zu nutzen. Dieser
Zugriff wird von der Art-29-Datenschutzgruppe richtigerweise als , Rickgriff auf Mittel
im Hoheitsgebiet eines Mitgliedsstaates angesehen, was somit die Anwendung der
Datenschutzgesetze des betreffenden Mitgliedstaats erfordert™. Befindet sich der

Anfragende in Osterreich, ist somit sterreichisches innerstaatliches Recht anzuwenden.

Zusammenfassend ist daher auszufuhren, dass es durchaus schwierig bis
unmoglich ist, dass tatsachlich auf Suchmaschinen (insb. bei Suchanfragen an die
Suchmaschine) anwendbare Recht zu bestimmen. Die umfassende Regelung des
§ 3 Abs 1 1.5atz DSG lasst jedoch im Zweifel die Anwendbarkeit des innerstaatlichen
osterreichischen Datenschutzrechts zu. Im Folgenden werden daher auch den weiteren

Ausfuhrungen die 6sterreichischen Normen zugrunde gelegt.

111 Art-29-Datenschutzgruppe, Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit
Suchmaschinen, WP 148, 12
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K. Zulassigkeit der Datenverwendung

1. Grundsdtze

§ 6 DSG enthdlt die allgemeinen Grundsatze der Zulassigkeit einer
Datenanwendung.” Nach § 6 Abs 1 Z 1 DSG durfen Daten nur nach Treu und Glauben
und auf rechtmallige Weise verwendet werden. Unter einer Verwendung nach Treu und
Glauben versteht der Gesetzgeber, wenn der Betroffene Uber die Umstande des
Datengebrauchs und das Bestehen und die Durchsetzbarkeit seiner Rechte nicht in die
Irre gefuhrt oder im Unklaren gelassen wird.™ Entsprechende Informationspflichten fur
den Auftraggeber sieht § 24 DSG vor. Daruber hinaus dirfen Daten nur fir festgelegte,
eindeutige und rechtmallige Zwecke ermittelt und nicht in einer mit diesen Zwecken
unvereinbaren Weise weiterverwendet werden.™ Die Daten mussen fur den Zweck der
Datenanwendung wesentlich sein und durfen tber diesen Zweck nicht hinausgehen.
Nach § 6 Abs 1 Z 4 und 5 DSG miussen sie Uberdies so verwendet werden, dass sie im
Hinblick auf den Verwendungszweck im Ergebnis sachlich richtig und, wenn notig, auf
den neuesten Stand gebracht sind und solange in personenbezogener Form aufbewahrt
werden, als dies fur die Erreichung der Zwecke, fur die sie ermittelt wurden, erforderlich
ist.

Der  Gesetzgeber Ubertragt dem  Auftraggeber fur jede seiner
Datenanwendungen die Verantwortung fur die Einhaltung der vorhin genannten
Grundsatze. Dies auch dann, wenn er fur die Datenanwendung Dienstleister
heranzieht.™

Bei  internationalen  Sachverhalten - und  solche liegen  bei
Suchmaschinenbetreibern regelmalig vor — hat der Auftraggeber einer dem
osterreichischen DSG unterliegenden Datenanwendung, wenn er nicht im Gebiet der
Européischen Union niedergelassen ist, einen in Osterreich ansassigen Vertreter zu
benennen, der unbeschadet der Moglichkeit eines Vorgehens gegen den Auftraggeber

selbst namens des Auftraggebers verantwortlich gemacht werden kann."

112 jahnel, Datenschutzrecht in der Praxis, 21
18RV zu § 6 Abs 1 DSG

1486 Abs1Z2DSG

115§ 6 Abs 2 DSG

116 8 6 Abs 3 DSG
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Die eben skizzierten Grundsatze sind bei jeder Datenverwendung einzuhalten
und bilden den allgemeinen Rahmen in dem eine Datenanwendung durchgefihrt

werden darf."?

2. Zuldssigkeit der Verwendung von Daten

Der Gesetzgeber unterscheidet in § 7 DSG zwischen der Verarbeitung (Abs 1) und
der Ubermittlung (Abs 2) von Daten. Daneben werden die drei generellen
Voraussetzungen der Beurteilung der Zulassigkeit einer konkreten Datenverarbeitung
geregelt™, namlich einerseits die Berechtigung des Auftraggebers und die
Berlcksichtigung der schutzwirdigen Geheimhaltungsinteressen der Betroffenen sowie

andererseits der Grundsatz der VerhaltnismaRigkeit nach Abs. 3:

$§ 7. (1) Daten dirfen nur verarbeitet werden, soweit Zweck und Inhalt der

Datenanwendung von den gesetzlichen Zustandigkeiten oder rechtlichen

Betugnissen des jeweiligen Auftraggebers gedeckt sind und die schutzwiirdigen

Geheimhaltungsinteressen der Betroffenen nicht verletzen.

(3) Die Zuldssigkeit einer Datenverwendung setzt voraus, dals die dadurch
verursachten Eingriffe in das Grundrecht auf Datenschutz nur im erforderlichen
Ausmals und mit den gelindesten zur Verfigung stehenden Mitteln erfolgen und dal8

die Grundsatze des § 6 eingehalten werden.

§ 7 DSG enthalt in seinem Abs 1 das generelle Verbot flr die Verarbeitung von
Daten. Die Zulassigkeit der Datenverarbeitung bedarf daher dem Vorliegen einer der im
Gesetz normierten Ausnahmen vom Verbot.

Der in Abs 1 genannte Begriff ,Zweck” ist nach dem Zweckbindungsgrundsatz™
so auszulegen, dass flur jede Datenverarbeitung ein bestimmter Zweck festgelegt
werden muss. Nach Ubereinstimmender Aussage von Knyrim und Jahnel®° ,muss sich
die Datenverarbeitung unter anderem nach dem Wesentlichkeitsgrundsatz auf die fir
den angestrebten Zweck wesentliche Datenverarbeitung beschranken, und muss
tberdies richtig und gesetzmalSig sein.” Der Inhalt einer Datenanwendung bezieht sich

wohl auf das verwendete Datenarten (Bsp. Kontodaten, Namen, Adresse,...). Daneben hat

17 Knyrim, Datenschutzrecht, 91f.

18 Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 7, 71

119 Knyrim, Datenschutzrecht, 93; Jahnel, Datenschutzrecht in der Praxis, 22
120 Siehe FN 119
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der Auftraggeber auch zu erklaren, wie er die Daten verarbeitet. Eine Definition des
Begriffs ,Inhalt” hat der Gesetzgeber nicht in das DSG aufgenommen.

Die rechtliche Befugnis des Auftraggebers kann sich aus seiner
Gewerbeberechtigung oder seinem Gesellschaftsvertrag ergeben. Knyrim™ fuhrt zum
Verstandnis der rechtlichen Befugnis aus, ,dass ein Unternehmen in seinem
Geschaftsbereich grundsatzlich jene Datenverarbeitungen vornehmen kann, die zur

Erfullung dieses Geschaftszweiges notwendig sind".

3. Schutzwiirdige Geheimhaltungsinteressen

Die schutzwdurdigen Geheimhaltungsinteressen der Betroffenen werden fur
nicht-sensible Daten (§ 8 DSG) in einer Generalklausel (Abs 1) mit einer beispielhaften
Aufzahlung (Abs 2 — 4) und fir sensible Daten (§ 9 DSG) in Form einer taxativen

Auflistung von Ausnahmetatbestanden normiert.”

4. Verwendung nicht-sensibler Daten
Nach der Generalklausel des § 8 Abs 1 DSG werden demnach schutzwurdige
Geheimhaltungsinteressen bei Verwendung nicht-sensibler Daten dann nicht verletzt,

wenn eine der vier nachfolgenden Varianten vorliegt:

. eine ausdriickliche gesetzliche Ermdchtigung oder Verpfiichtung zur
Verwendung der Daten besteht oder

2 der Betroffene der Verwendung seiner Daten zugestimmt hat, wobei ein
Widerruf jederzeit moglich ist und die Unzuldssigkeit der weiteren Verwendung der
Daten bewirkt, oder

3 lebenswichtige Interessen des Betroffenen die Verwendung erfordern oder

4. liberwiegende berechtigte Interessen des Auftraggebers oder eines Dritten

die Verwendung erfordern.

Schutzwurdige Geheimhaltungsinteressen gelten nach Abs 2 bei der
Verwendung von zulassigerweise veroffentlichten Daten oder von nur indirekt
personenbezogenen Daten als nicht verletzt (bspw. bei einem elektronischen

Telefonverzeichnis). Dem Betroffenen bleibt jedoch das Recht, auch gegen die

121 Knyrim, Datenschutzrecht, 95 f.
2 RV zu § 8 DSG
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Verwendung solcher Daten Widerspruch zu erheben.” Somit ergeben sich sechs
Ausnahmefalle, bei deren positiven Vorliegen schutzwirdige Interessen nicht verletzt
werden.

In Hinblick auf Suchmaschinen werden wohl nur die Falle der Zustimmung des
Betroffenen™* (Abs 1 Z 2), Uberwiegende berechtigte Interessen des Auftraggebers oder
eines Dritten (Abs 1Z 4), oder der Tatbestand der zuldssigerweise verdffentlichten Daten
bzw. indirekt personenbezogener Daten (Abs 2) eine Rolle spielen.

Schutzwurdige Geheimhaltungsinteressen sind aus dem Grunde des Abs. 1 Z 4
(Uberwiegende berechtigte Interessen des Auftraggebers oder eines Dritten)

insbesondere dann nicht verletzt, wenn die Verwendung der Daten (auszugsweise)™

4. zur Erfiillung einer vertraglichen Verpflichtung zwischen Auftraggeber und
Betroffenem erforderlich ist oder

5 zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
des Auftraggebers vor einer Behdrde notwendig ist und die Daten rechtmalSig
ermittelt wurden oder

6. ausschiielSlich die Austibung einer Jffentlichen Funktion durch den

Betroffenen zum Gegenstand hat.

Soweit die Verwendung von Daten zur Erfullung einer vertraglichen
Verpflichtung zwischen Auftraggeber und Betroffenem erforderlich ist, entfallt auch die
Zustimmungspflicht. Dies erhellt, wenn ein Betroffener (Kunde) eine Ware online bestellt
und der Auftraggeber die notwendigen Daten der Bestellung (Zustelladresse, Name, oder
bestellter Artikel) verarbeitet. Eine Zustimmung des Betroffenen ist allerdings
erforderlich, sobald die Datenverwendung uber den Zweck der Vertragserfullung
hinausgeht (bspw. nachfolgende Zusendung von Werbung, oder Weiterleitung der

126

Daten an unbeteiligte Dritte).”® Nach Z 5 soll es niemandem verwehrt werden, die Daten
Anderer fur seine eigene Verteidigung vor einer Behorde zu benutzen, wobei jedoch
immer ein entsprechender Interessensausgleich zwischen den Bedurfnissen des

Betroffenen und des Auftraggebers durchzuflhren ist™™ Mit Z 6 wird schlieBlich der

123 Sjehe § 28 DSG

124 sjehe unten Pkt. K. 6.

125 § 8 Abs 3 DSG

126 Knyrim, Datenschutzrecht, 101
127 Sjehe FN 122
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Schutz von Betroffenen, die im &ffentliche Funktionen bekleiden (bspw. Politikern), vor
der Verarbeitung nicht-sensibler Daten eingeschrankt, soweit sie deren offentliche

Tatigkeit betreffen eingeschrankt.

Zulassigerweise veroffentlichte Daten sind etwa Daten aus dem Telefonbuch,
Firmenbuch oder Grundbuch. Werden Daten auf einer Website mit Zustimmung des
Betroffenen veroffentlicht, so sind auch diese Daten zuldssigerweise veroffentlichte
Daten nach § 8 Abs 2 DSG. Werden aber durch Zusammenfiihren oder Kombinieren von
zulassigerweise veroffentlichten Daten neue Daten generiert, deren Verarbeitung in
dieser Form vom Betroffenen nicht zugestimmt wurde, so fallen diese ,neuen” Daten

nicht unter die Ausnahme des Abs 2.2

5. Verwendung sensibler Daten

§ 9 DSG enthalt einen taxativen Katalog mit 13 moglichen
Rechtfertigungsgrunden, die bei Vorliegen der sonstigen Voraussetzungen die
Verwendung von sensiblen Daten™ erlauben. Unter anderem (soweit flr die Thematik
von Suchmaschinen relevant) werden schutzwiirdige Geheimhaltungsinteressen bei der

Verwendung sensibler Daten ausschliel3lich dann nicht verletzt, wenn

1. der Betroffene die Daten offenkundig selbst offentlich gemacht hat oder
2. die Daten in nur indirekt personenbezogener Form verwendet werden oder
5 Daten verwendet werden, die ausschlielSlich die Ausiibung einer

offentlichen Funktion durch den Betroffenen zum Gegenstand haben, oder

6. der Betroffene seine Zustimmung zur Verwendung der Daten ausdrticklich
ertellt hat, wobei ein Widerruf jederzeit moglich ist und die Unzulassigkeit der
wefteren Verwendung der Daten bewirkt, oder

7. die Verarbeitung oder Ubermittlung zur Wahrung lebenswichtiger
Interessen des Betroffenen notwendig ist und seine Zustimmung nicht rechtzeitig
eingeholt werden kann oder

8 die Verwendung der Daten zur Wahrung lebenswichtiger Interessen eines

anderen notwendjg ist.

128 Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 8, Anm. 10
129 Zum Begriff der sensiblen Daten siehe oben Pkt. G. 2.
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Im Gegensatz zu § 8 Abs 1 Z 4 iVm Abs 3 DSG, welcher in einer
VerhaltnismaRigkeitsprifung hinsichtlich der Uberwiegenden berechtigten Interessen
zwischen Auftraggeber und Betroffenem einen Rechtfertigungsgrund gelten lasst, sieht
dies - insofern auch bestatigt durch den OGH"™° - § g DSG nicht vor. Der OGH fuhrt dazu
aus, ,selbst wenn daher ein sensibles Datum fir die Erfillung eines
Vertragsverhaltnisses notwendig ist, darf es ohne Zustimmung des Betroffenen nicht
verarbeitet werden, soweit die Verwendung nicht von denin § 9 Z1-13 DSG 2000 taxativ
autgezahlten Grinden erfasst wird'".

Zu den einzelnen oben angefihrten Rechtfertigungsgrinden kann im
Wesentlichen auf die Ausfuhrungen zu § 8 DSG verwiesen werden. Vereinzelt ergeben
sich kleine Anderungen zu § 8 DSG. So hat der Betroffene etwa die sensiblen Daten
,offenkundig” selbst zu veroffentlichen. Unterschiede ergeben sich auch in der Art der

Zustimmung des Betroffenen.

6. Zustimmung

Wie bereits oben zu den Begriffsbestimmungen des § 4 DSG ausgefuhrt, wird
unter einer datenschutzrechtlichen Zustimmung nach § 4 Z 14 DSG die giiltige,
insbesondere ohne Zwang abgegebene Willenserklarung des Betroffenen, dass er in

Kenntnis der Sachlage fiir den konkreten Fall in die Verwendung seiner Daten einwilligt,

verstanden. Die ,Zustimmung” findet sich insbesondere auch als Rechtfertigungsgrund
im § 1 Abs 2 DSG, als Ausfluss des informationellen Selbstbestimmungsrechts.™
Einfachgesetzlich wird dies fur nicht-sensible Daten in § 8 Abs 1 Z 2 und fir sensible
Datenin § 9 Z 6 ausgefuhrt.

132

Eine Zustimmung setzt grundsatzlich Geschaftsfahigkeit voraus™® und kann im
Bereich der nicht-sensiblen Daten auch konkludent erfolgen. Eine Ausdricklichkeit — die
freilich sowohl mundlich als auch schriftlich geschehen kann — wird lediglich im
Zusammenhang mit sensiblen Daten gefordert. Insofern ist eine konkludente

Zustimmung nicht ausreichend. Freilich wird es auch in vielen anderen Fallen (insb. zu

39 OGH 29.06.2006, 6 ObA 1/06z

131 Reimer, Verfassungs- und europarechtliche Uberlegungen zur datenschutzrechtlichen Zustimmung in
Jahnel/Siegwart/Fercher (HG), Aktuelle Fragen des Datenschutzrechts, 183 f.

32 Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 4 Z 14, Anm. 15
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Beweiszwecken) sinnvoll sein, eine Zustimmungserklarung in schriftlicher Form

vorliegen zu haben.™

7. Form und Inhaltserfordernisse der Zustimmungserklarung

Neben dem Rundschreiben des Bundeskanzleramtes® zum DSG 1978 zur
Gestaltung von ausdrucklichen Zustimmungserklarungen, welches wertvolle Aussagen
zu Inhalt und Form solcher Erklarungen gibt, hat sich auch der Oberste Gerichtshof
bereits  einschlagig mit den  Form- und Inhaltserfordernissen  von
Zustimmungserklarungen, insbesondere den hdufig von Unternehmen verwendeten
Zustimmungsklauseln,  auseinandergesetzt.® Im  Zusammenhang mit den
Entscheidungen des Obersten Cerichtshofes® ist zu beachten, dass dieser die
Unzulassigkeit einer Klausel haufig mit dem VerstoRR gegen das Transparenzgebot des

§ 6 Abs 3 KSchG begriindet.

Die wesentlichen Erfordernisse lassen sich aus den nachstehend
zusammengefassten Rechtssatzen des Obersten Gerichtshofes entnehmen:
Eine wirksame Zustimmung zur Verwendung nichtsensibler Daten liegt nur vor,

wenn der Betroffene weil3, welche seiner Daten zu welchem Zweck verwendet werden.”’

Die Zustimmungserklarung muss zu Ubermittelnde Datenarten, deren Empfanger und

den Ubermittlungszweck abschlieBend bezeichnen; mit einer solchen Klausel muss der

138

Betroffene nicht im "Kleingedruckten" rechnen.®® Gerade dann, wenn man davon

ausgeht, dass die AGB sowohl Falle umfassen, in denen keine Zustimmung des Kunden

erforderlich ist, als auch Falle, in denen eine Datenlbertragung nicht ohne seine

Zustimmung erfolgen durfte, musste der Kunde Uber die Widerrufsmoglichkeit
aufgeklart werden, um ihm ein zutreffendes und klares Bild seiner vertraglichen Position

Zu vermitteln.=®

3 Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 4 Z 14, 45

13 BKA-VD, 810.008/1-V/1 a/85 vom 10.8.1985, abgedruckt etwa in Reimer, aao, 208 f.

135 Zu den Formerfordernissen fiir Zustimmungserklarungen siehe Reimer, aao, 204;

Jahnel, Datenschutzrecht in der Praxis, 31; umfassende Darstellung der OGH-Judikatur ebenfalls in
Knyrim, Datenschutzrecht, 170 ff.

13 OGH 27.1.1999, 7 Ob 170/98w; OGH 13.9.2001, 6 Ob 16/01y

137 OGH 13.09.2001 6 Ob 16/01y

138 OGH 27.01.1999 7 Ob 170/98w

139 OGH 19.11.2002 4 Ob 179/02f
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8. Zusatzliche Prifungserfordernisse

Abschliel(end ist bei jeder Prufung neben den oben erwahnten Prifschritten
darauf zu achten, dass die Datenanwendung jeweils nur im erforderlichen Ausmalf? und
den gelindesten Mitteln erfolgt.*° Eine Reihenfolge, in der Prifung zu erfolgen hat, gibt

der Gesetzgeber nicht vor.

L. Zulassigkeit der Datenverarbeitung durch Suchmaschinen

Die Zulassigkeit der Datenverarbeitung durch Suchmaschinen wird im Folgenden
anhand des vorher skizzierten Prifungsschemas vorgenommen, wobei wieder zwischen
den beiden Anwendungsfallen unterschieden wird. Insbesondere wird in diesem
Zusammenhang auch im Speziellen auf die im Anhang 1 abgedruckte
Datenschutzerklarung von Google eingegangen. Vorangeschickt wird, dass eine
Datenverarbeitung nach § 7 Abs 1 grundsatzlich verboten ist, sofern nicht eine der

normierten Ausnahmen vorliegt.

1. Suchmaschinenbetreiber als Erheber und Verarbeiter von Nutzerdaten

Zum Zweck der Datenverarbeitung von erhobenen Daten von Nutzern fihrt
Google ausdrucklich die Bereitstellung von Services fir Nutzer, einschliel3lich der Anzeige
benutzerdefinierter Inhalte und Werbung, die Uberprifung, Forschung und Analyse zur
Verwaltung, Verbesserung und zum Schutz der Services und die Gewahrleistung des
ordnungsgemaflen Betriebs des eigenen Werbenetzwerks und Entwicklung neuer
Services, an.* Auch andere Suchmaschinenbetreiber fihren ahnliche Zwecke an. Es
werden Server-Protokolle zur Verbesserung von Diensten und der Systemsicherheit
eingesetzt. Dazu werden die Zwecke der Betrugsbekampfung und Strafverfolgung
genannt. Letztlich wird insbesondere auch bei anderen Suchmaschinenbetreibern der
Zweck der personalisierten  Werbung, basierend auf den Suchbegriffen,
Benutzerkategorien und ortlicher Kennzeichen, verfolgt."**

Wie sich aus den vorherigen Zwecknennungen ergibt, geben die

Suchmaschinenbetreiber die Zwecke ihrer Datenverarbeitung in hochst allgemeiner und

140 Knyrim, Datenschutzrecht, 111

141 Sjehe Anhang 1

142 Artikel-29-Datenschutzgruppe, Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit
Suchmaschinen, WP 148, 17 f.
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unbestimmter Form an. ME werden die Suchmaschinenbetreiber durch die Nennung der
Zwecke in dieser Allgemeinheit dem Zweckbindungsgrundsatz, wonach Daten nur fur
festgelegte, eindeutige und rechtmallige Zwecke ermittelt werden durfen, nicht gerecht.

Die allgemeine Aufzahlung wird auch dem Transparenzgebot des § 6 Abs 3
KSchG widersprechen. Daruber hinaus finden sich die Datenschutzbestimmungen oft
uber mehrere Webseiten verstreut.® Dies widerspricht aber nach der einschlagigen
Judikatur des Obersten Gerichtshofes ebenfalls dem Transparenzgebot, denn das
Transparenzgebot verlangt nicht blo8 formale Verstandlichkeit im Sinn von Lesbarkeit,
sondern auch Sinnverstandlichkeit. So kann fur sich allein durchaus klaren und
verstandlichen Klauseln die Sinnverstandlichkeit fehlen, wenn zusammenhangende
Regelungen und ihre nachteiligen Effekte deshalb nicht erkennbar werden, weil die
einzelnen Teile an versteckten oder nur schwer miteinander in Zusammenhang zu
bringenden Stellen, etwa in verschiedenen Klauseln, geregelt sind."** Gerade dies trifft
mE aber insbesondere auf die von Google verwendete(n) Datenschutzerklarung(en) zu,

zumal die relevanten Regelungen nur Uber mehrere Seiten' verteilt auffindbar sind.

Genauso wie mit dem Zweck der verwendeten Daten, verhalt es sich auch mit der
Bekanntgabe der Art der verwendeten Daten. Auch hier sind die
Suchmaschinenbetreiber mit ihrer Bekanntgabe nicht konkret genug, zumal haufig

«

Begriffe wie ,gewohnlich werden wir...“ oder ,in der Regel greifen wir..“, verwendet

werden.

Die rechtliche Befugnis der Suchmaschinenbetreiber wird sich in aller Regel aus
deren Gesellschaftsvertrag oder deren Satzung ergeben, welcher auch den zuldssigen
Rahmen der Datenverarbeitung absteckt.*® Ob diese fir alle verwendeten Daten auch
tatsachlich eine rechtliche Befugnis vorweisen konnen, ist mangels der genauen

Kenntnis der tatsachlich verwendeten Daten ungewiss.

143 Sjehe Anhang 1: ...Dar(ber hinaus veréffentlichen wir zuséatzliche Anmerkungen zum Datenschutz, um
zu beschreiben, wie bestimmte Services personliche Daten behandeln, sofern detaillierte Informationen
nétig sind, um unseren Umgang mit dem Datenschutz zu erlautern...

14 OGH 13.09.2001 6 Ob 16/01y

1% Sjehe Anhang 1 bspw. verweisend auf http://www.google.at/intl/de/privacy _faq.html#serverlogs

146 Knyrim, Datenschutzrecht, 95
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Als nachstes ist anhand der Rechtfertigungsgrinde zu prufen, ob die
Suchmaschinen die schutzwurdigen Interessen der Betroffenen durch Zweck und Inhalt
der Datenverarbeitung verletzen. Wie bereits oben ausgefiihrt, verarbeiten die
Suchmaschinenbetreiber zu den genannten Zwecken auch sensible Daten, weshalb im
Zweifel alle verarbeiteten Daten als ,potentiell sensibel* einzustufen sind und
ausnahmslos die taxativ aufgezahlten Rechtfertigungsgrinde des § g9 DSG zur
Anwendung gelangen sollten.

Diesfalls kommt wohl nur der Rechtfertigungsgrund der Zustimmung in
Betracht. Diese Zustimmung hat jedoch ausdrucklich zu erfolgen. Bei der Nutzung einer
Suchmaschine wird jedoch in aller Regel eine Anmeldung nicht erforderlich sein, in der
eine Zustimmungserklarung enthalten sein konnte. Die rein faktische Nutzung kann fur
die Voraussetzung einer ,ausdrucklichen Zustimmung® nicht gentigen, weshalb der
Rechtfertigungsgrund der Zustimmung des Betroffenen nicht gegeben ist. Es erscheint

daher mE keiner der Rechtfertigungsgriinde des § g DSG vorzuliegen.

Auch wenn man nur von nicht-sensiblen Daten ausgehen wirde, lage meines
Erachtens bei der Nutzung der Suchmaschine ohne Anmeldung keine (auch nicht
konkludente) Zustimmung zu Datenverarbeitung vor, da der durchschnittliche User wohl
mit dem Umfang der Datenverarbeitung — insbesonders seines Suchverhaltens — nicht
vertraut sein wird und eine konkludente Zustimmung hiezu mangels Kenntnis nicht
erteilen kann. Die Art-29-Datenschutzgruppe fihrt aus, dass Daten von anonymen Usern
nicht fiir Zwecke verarbeitet oder gespeichert werden dtirfen, die tiber die Anzejge einer

Liste von Suchergebnissen fiir eine spezifische Suche hinausgehen.*®

Bei der Anmeldung zu einem Suchmaschinendienst, was freilich nicht der
Regelfall ist, konnte bei Kenntnis des Verarbeitungszwecks eine konkludente
Zustimmung vorliegen. Ein solcher Hinweis darf jedoch keinesfalls im "Kleingedruckten"
angesiedelt werden. Die Gultigkeit einer solchen Zustimmungserklarung wird jedoch
meist an den nicht erflllten Voraussetzungen fir Form und Inhalt der entsprechenden
Aufklarung betreffend Umfang und Zweck der Datenverarbeitung und des

dazugehorigen Widerrufsrechts scheitern.

787 Abs2Z 2 DSG
148 Artikel-29-Datenschutzgruppe, Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit
Suchmaschinen, WP 148, 19
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Denkbar ware bei nicht-sensiblen Daten noch die Rechtfertigungsgrinde der
Erforderlichkeit zur Erfillung einer vertraglichen Verpflichtung (§ 8 Abs 3 Z 4 DSG) oder
des Vorliegens Uberwiegender berechtigter Interessen des Auftraggebers oder eines
Dritten gemal? § 8 Abs 1 Z 4 DSG. Diesfalls lasst die Art-29-Datenschutzgruppe fur
bestimmte - teils stark eingeschrankte - Zwecke (Systemsicherheit oder

Betrugsbekampfung) die genannten Rechtfertigungsgriinde gelten.'*

Die Speicherfristen flr solcherart gewonnene Daten betragen bei Google derzeit
18 Monate und werden danach anonymisiert. Dieser Zeitraum erscheint in Anbetracht
der angegeben Zwecke zu lange und stellt nicht das gelindeste Mittel zur Erreichung der

Zwecke dar.

Zusammenfassend ist daher fliir Suchmaschinenbetreiber, welche die Daten ihrer
User fur oben angefiuihrten Zwecke nutzen wollen, auszufihren, dass diese dem
Zweckbindungsgrundsatz nicht in dem vom Gesetzgeber normierten Mafle
nachkommen. Darlber hinaus kommt den Suchmaschinenbetreibern bei der
Verarbeitung von sensiblen Daten auch kein Rechtfertigungsgrund zu. Auch bei der
Verwendung von nicht-sensiblen Daten erscheint das Vorliegen einer Rechtfertigung
zumindest mehr als fraglich. Jedenfalls aber verstof3t die Datenschutzerklarung von
Google gegen das Transparenzgebot des § 6 Abs 3 KSchG.

In Summe bedeutet dies, dass die Verarbeitung der Daten durch
Suchmaschinenbetreiber hinsichtlich der Daten der User nicht in der vom DSG

geforderten Art und Weise passiert und somit rechtswidrig ist.

2. Zweiter Anwendungsfall: Betrieb einer Suchmaschine

So eindeutig das Ergebnis hinsichtlich der Verantwortlichkeit der
Suchmaschinenbetreiber im ersten Fall gegeben war, so schwierig ist die Beantwortung
der Frage im Falle der Erschliefung von Daten.

150

Die Art-29-Datenschutzgruppe®™ ordnet den Suchmaschinenbetreiber, wenn
dieser ausschlieRlich als Vermittler tatig wird, nicht unter den Begriff des Auftraggebers

ein und weist dem Informationsanbieter — in der Regel also dem Inhaber der Website —

9 Artikel-29-Datenschutzgruppe, Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit
Suchmaschinen, WP 148, 19 - 21
150 Siehe FN 148, S. 15
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die Hauptverantwortlichkeit und somit die Rolle des Auftraggebers zu. Zur Begriindung
wird ausgefuhrt, dass aufgrund des VerhdltnismaRigkeitgrundsatzes der
Suchmaschinenbetreiber nicht als Hauptverantwortlicher fir die inhaltliche
Verarbeitung der Daten angesehen werden kann. Dass aber Suchmaschinenbetreiber in
der Regel nicht nur reine Vermittler sind, wurde bereits oben zur Einordnung des
Suchmaschinenbetreibers unter den Begriff des Auftraggebers behandelt. Google
speichert die gesamte Website, sodass diese bei einer Abfrage zur Verfigung gestellt
wird, was jedenfalls einer Verarbeitung entspricht. Darlber hinaus erfolgt eine
Verarbeitung der Daten durch die Indexierung derselben. Die Suchmaschinenbetreiber
haben mE daher auch im hier zu prifenden Fall, die Zulassigkeitsvoraussetzungen fur
Datenverarbeitungen einzuhalten.

Der Zweck der Datenverarbeitung besteht diesfalls wohl darin, so viele
Informationen wie moglich zu sammeln, um den Nutzern so viele Informationen wie
moglich in bestmoglich aufbereiteter Form zur Verfligung stellen zu konnen. Eine
Zwecknennung erfolgt in aller Regel in den Datenschutzbestimmungen nicht, da jedem
Webnutzer (oder wohl zumindest dem Uberwiegenden Teil) der eigentliche Zweck einer
Suchmaschine bekannt ist.

Hinsichtlich der rechtlichen Befugnis kann auf die Ausfihrungen zur obigen
Fallgestaltung verwiesen werden.

Fraglich ist nunmehr wiederum, ob schutzwurdige Interessen der Betroffenen
verletzt werden und wenn ja, ob hiefur die notwendigen Rechtfertigungsgriinde
vorliegen. Dass die Daten von Websites, welche ja von den Suchmaschinen verarbeitet
werden, auch sensible Daten enthalten ist eindeutig. Auch der EuGH hat dies hinsichtlich
der Veroffentlichung einer Beinverletzung einer naturlichen Person in der Entscheidung
,Lindqvist® ausdriicklich ausgesprochen. Es sind also insoweit von den Suchmaschinen
die Rechtfertigungsgrinde nach § 9 DSG zu beachten.

In erster Linie konnte man daran denken, dass die Betroffenen die Daten auf den
Websites offenkundig selbst offentlich gemacht haben. Das ist aber bei Websites oft
nicht der Fall. Unter diesen Tatbestand fallen nur jene personenbezogenen Daten, dje der
Betroffene in Austibung seines informationellen Selbstbestimmungsrechts offentlich
bekannt gemacht hat und womit er auf das ihm zustehende schutzwirdige

Geheimhaltungsinteresse freiwillig verzichtet hat®™ Oftmals werden aber — auch

151 Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 9, Anm. 4
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sensible — Daten veroffentlicht, deren Veroffentlichung der Betroffene nicht zugestimmt
hat®*  Solcherart  veroffentlichte  Daten  unterliegen  daher nicht dem
Rechtsfertigungsgrund des § 9 Z 1 DSG.

Auch das Zusammenfihren von zulassigerweise auf verschiedenen Websites
veroffentlichten Daten — insbesondere durch Personensuchmaschinen — kann zu neuen
Daten flhren. Werden aber durch Zusammenfihren oder Kombinieren von
zulassigerweise veroffentlichten Daten neue Daten generiert, deren Verarbeitung in
dieser Form vom Betroffenen nicht zugestimmt wurde, so fallen diese ,neuen” Daten
nicht unter die Ausnahme der zulassigerweise offentlich gemachten Daten.
Suchmaschinen laufen daher bei einer Namensabfrage immer Gefahr, den
gegenstandlichen Rechtsfertigungsgrund zu ,verlieren®.

Eine Zustimmung samtlicher Personen, deren Daten in Suchmaschinen
verarbeitet werden anzunehmen, ist wohl illusorisch. Bei mehr als 1 Billiarde
durchsuchten und indexierten Websites von Google kann dieses Erfordernis — allein aus

administrativen Grinden —unmaoglich erfillt werden.

Zusammengefasst kann daher auch zu diesem zweiten Fall gesagt werden, dass
die Verwendung der Daten durch den Suchmaschinenbetreiber zumindest in Hinsicht

von Personensuchmaschinen in rechtswidriger Weise Art und Weise erfolgt.™

3. Exkurs: Haftungsbefreiung nach dem ECG

Den Suchmaschinenbetreibern ist es zur effizienten Durchfiihrung ihres Dienstes
nicht moglich, samtliche Daten auf deren Inhalt und Zulassigkeit hin zu prifen, zumal
die meisten dieser Vorgange vollautomatisiert ablaufen. Der Gesetzgeber in Osterreich
tragt dieser Tatsache insoweit Rechnung, als er mit § 14 ECG den Ausschluss der
Verantwortlichkeit des Suchmaschinenbetreibers bei Vorliegen der dort normierten
Voraussetzungen vorsieht. Sind diese Voraussetzungen erfullt, so trifft den
Suchmaschinenbetreiber keine wie immer geartete Verantwortlichkeit. Ausgenommen

hievon sind Anspriche vertraglicher Natur.

52 EuGH, C-101/01 ,,Lindqvist*
153 \Weichert, aaO, 191, vertritt diese Meinung auch fiir die deutsche Rechtslage
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§ 14 ECG:

$§ 14. (1) Ein Diensteanbieter, der Nutzern eine Suchmaschine oder andere
elektronische Hilfsmittel zur Suche nach fremden Informationen bereitstellt, ist fir

die abgefragten Informationen nicht verantwortlich, sofern er

1. die Ubermittlung der abgefragten Informationen nicht veranlasst,
2. den Empfanger der abgefragten Informationen nicht auswahlt und
3 die abgefragten Informationen weder auswahlt noch verandert.

(2) Abs. 1 ist nicht anzuwenden, wenn die Person, von der die abgefragten
Informationen stammen, dem Diensteanbieter untersteht oder von ihm

beaufsichtigt wird.

Auch die Regierungsvorlage®™ weist hinsichtlich der Privilegierung des
Suchmaschinenanbieters darauf hin, dass eine fundierte Kontrolle auf die
Rechtswidrigkeit der Informationen in aller Regel nicht stattfinden wirde und aufgrund
der Fille auch nicht zumutbar ware. Wesentliches Element ist, dass der Suchvorgang
automatisiert und ohne menschliche Eingriffe erfolgt’>

Zu beachten ist in diesem Zusammenhang jedenfalls, dass es sich hiebei um eine
nationale Regelung handelt und nicht alle Lander der EU eine diesbezugliche
Privilegierung vornehmen. Darlber hinaus ist zu beachten, dass die Belange des

Datenschutzes durch das ECG unberiihrt bleiben.’®

>4 Regierungsvorlage hinsichtlich § 14 ECG
15| aga/Sehrschén/Ciresa, E-Commerce-Gesetz Praxiskommentar, § 14, Kommentar zu Abs 1, 68
156

82ECG
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M. Ubermittlung von Daten ins Ausland § 12 - § 13

Die Ubermittlung von Daten regelt wie bereits oben ausgefiihrt § 7 Abs 2 DSG.

(2) Daten dtirfen nur ibermittelt werden, wenn

7. sie aus einer gemak Abs. 1 zuldssigen Datenanwendung stammen und

2. der Empfanger dem Ubermitteinden seine ausreichende gesetzliche
Zustandigkeit oder rechtliche Befugnis - soweit diese nicht auller Zweifel steht - im
Hinblick auf den Ubermittlungszweck glaubhaft gemacht hat und

3 durch  Zweck und Inhalt der Ubermittlung die  schutzwiirdigen

Geheimhaltungsinteressen des Betroffenen nicht verletzt werden.

Darliber hinaus finden hinsichtlich der Ubermittlung von Daten auch die
sonstigen fur die Datenverwendung relevanten §§ 6 - 9 DSG Anwendung. Insbesondere
sind auch die §§ 12 und 13 DSG zu beachten, welche die Datentbermittlung ins Ausland
regeln. Im Folgenden sollen lediglich einzelne Aspekte der Datentubermittiung aufgezeigt
werden, zumal bei Suchmaschinen meist vollig unklar ist, woher die Informationen

stammen und wohin sie Ubermittelt werden.

Eine Datenlbermittlung kann nach § 4 Z 12 DSG in den drei Erscheinungsformen,
der Weitergabe an einen Dritten, der Veroffentlichung oder in der Verwendung von
Daten fur ein anderes Aufgabengebiet des Auftraggebers, auftreten, wobei fur
Suchmaschinen alle Formen in Betracht kommen konnten. Daten werden an Dritte
weitergegeben (die von Usern gespeicherten Daten an Werbefirmen), werden selbst
veroffentlicht (insbesondere wenn die Daten aus dem Cache abgerufen werden) und es
kann wohl vermutet werden, dass die indexierten oder von Usern erworbenen Daten fur
andere Aufgabengebiete der Suchmaschinenanbieter (insbesondere fir Werbezwecke
nicht fir die Darstellung der Suchergebnisse) verwendet werden.

Voraussetzung fur die Ubermittlung von Daten ist, dass diese aus einer
zulassigen Datenanwendung stammen,”” das bedeutet, aus einer Datenanwendung, die

nach dem Priifschema als zuldssig erachtet wurde.™® Da aber flr die Sachverhalte der

13787 Abs 2 Z 1 DSG
158 Knyrim, Datenschutzrecht, 119
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Suchmaschinenbetreiber nach den obigen Ausfuhrungen festgestellt wurde, dass eine
zulassige Datenanwendung nicht vorliegt, kann auch keine zulassige Datentbermittlung

vorliegen.

Im Zusammenhang mit der Ubermittlung von Daten hat der EuGH festgestellt,
dass die Veroffentlichung personenbezogener (auch sensibler) Daten auf einer Website
zwar eine Datenverarbeitung, aber keine Ubermittlung von Daten in einen Drittstaat
darstellt.™ Der EuGH hatte sich dabei mit der Frage auseinander zu setzen, ob eine
Ubermittlung von Daten in ein Drittland im Sinne von Artikel 25 der Richtlinie 95/46'°
vorliegt, wenn eine Person, die sich in einem Mitgliedstaat befindet, in eine Internetseite,
die bei einer in demselben oder einem anderen Mitgliedstaat ansassigen naturlichen
oder juristischen Person gespeichert ist, die die Website unterhalt, auf der diese Seite
abgerufen werden kann (im Folgenden: Host-Service-Provider), personenbezogene Daten
aufnimmt und sie damit jeder Person, die eine Verbindung zum Internet herstellt,
einschlieBlich Personen in Drittlandern, zuganglich macht.”

Dem EuGH ist bei der Beantwortung dieser Frage bewusst gewesen, dass Kapitel
IV der Richtlinie 95/46 keine Bestimmung Uber die Benutzung des Internets enthalt.
Diese Bestimmungen flhren keine Kriterien fur die Klarung der Frage an, ob fur die unter
Vermittlung von Host-Service-Providern ausgefiihrten Vorgange auf den Ort der
Niederlassung oder des beruflichen Sitzes des Providers oder aber auf den oder die Orte
abzustellen ist, an denen sich die Rechner befinden, die die EDV-Infrastruktur des
Providers ausmachen.

Wiurde Artikel 25 der Richtlinie 95/46 dahin ausgelegt, dass immer dann, wenn
personenbezogene Daten auf eine Internetseite hochgeladen werden, eine Ubermittlung
von Daten in ein Drittland vorliegt, so ware diese Ubermittlung notwendig eine solche in
alle Drittlander, in denen die flr einen Zugang zum Internet notwendigen technischen
Mittel vorliegen. Damit wirde die in Kapitel IV der Richtlinie 95/46 vorgesehene
Sonderregelung notwendig zu einer allgemeinen Regelung fur Vorgange im Rahmen des
Internets werden. Sobald die Kommission nach Artikel 25 Absatz 4 der Richtlinie 95/46

feststellen wirde, dass auch nur ein Land kein angemessenes Schutzniveau aufweist,

19 EyGH, C-101/01 ,,Lindqvist*
160 1n Osterreich durch §§ 12 f DSG umgesetzt
161 EYGH, C-101/01 ,,Lindqvist“, Rz 52
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waren die Mitgliedstaaten namlich verpflichtet, jede Aufnahme personenbezogener

Daten in das Internet zu unterbinden.

Der EuGH hat deshalb Artikel 25 der Richtlinie 95/46 dahingehend ausgelegt,

dass Vorgange, wie sie von Frau Lindqvist ausgefuhrt worden sind, als solche keine

Ubermittlung von Daten in ein Drittland darstellen. Ausdriicklich hat der EUGH aber auch

festgehalten, dass die Tatigkeiten, welche Host-Service-Provider ausfuhren, nicht
Gegenstand der rechtlichen Beurteilung waren. Ob Suchmaschinen, daher ebenfalls
unter die vom EuGH vorgenommene Beurteilung fallen und eine Ubermittlung der
Daten — zumindest im Bereich der eigentlichen Suchmaschinentatigkeit — nicht vorliegt,

wird wohl nur eine Klarung durch den Gerichtshof selbst bringen konnen.
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N. Die Rechte der Betroffenen

Zumal die Tatigkeit einer Suchmaschine aus rechtlicher Sicht unzulassig ist,
faktisch Suchmaschinen jedoch (erfolgreich) existieren und mE nicht davon auszugehen
ist, dass Suchmaschinen ihre nach den obigen Ausfihrungen mE rechtswidrige Tatigkeit
einstellen oder eine datenschutzrechtliche Losung auf internationaler oder zumindest
europaischer Ebene in nachster Zeit gefunden wird, ist es unerlasslich, dass zumindest

die Betroffenenrechte, welche das DSG zur Verfugung stellt, gewahrt bleiben.

Unter den Betroffenenrechten werden neben dem Auskunftsrecht nach
§ 26 DSG, dem Recht auf Richtigstellung und Loschung nach § 27 auch das
Widerspruchsrecht (§ 28 DSG) verstanden. Verpflichteter dieser Rechte ist der
Auftraggeber. Wie in den vorangegangenen Kapiteln ausgefuhrt, trifft auf den
Suchmaschinenbetreiber  in beiden  jeweils untersuchten Fallen die
Auftraggebereigenschaft zu, weshalb die Suchmaschinenbetreiber auch die

nachstehenden Verpflichtungen gegenlber dem Betroffenen treffen.

1. Auskunftsrecht

§ 26 bestimmt, dass der Auftraggeber dem Betroffenen Auskunft Uber die zu

seiner Person verarbeiteten Daten zu geben hat, wenn der Betroffene dies schriftlich

verlangt und seine Identitat in geeigneter Form nachweist. Der Identitatsnachweis kann

mittels Lichtbildausweis oder personlicher Vorsprache erfolgen. Ein Auskunftsbegehren
mittels e-mail ohne sichere elektronische Signatur entspricht grundsatzlich nicht den
gesetzlichen Formvorschriften.’®

Inhaltlich hat die Auskunft die verarbeiteten Daten, die verfigbaren

Informationen Uber ihre Herkunft, allfdllige Empfanger oder Empfangerkreise von

Ubermittlungen, den Zweck der Datenverwendung sowie die Rechtsgrundlagen hiefur in
allgemein verstandlicher Form anzufihren.
Mit Zustimmung des Betroffenen kann anstelle der schriftlichen Auskunft auch

eine mundliche Auskunft mit der Moglichkeit der Einsichtnahme und der Abschrift oder

182 Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 26, Anm. 8



Stessl, Internetsuchmaschinen und Datenschutz 49

Ablichtung gegeben werden, was freilich bei Suchmaschinenbetreibern, die international
agieren kaum in Betracht kommen durfte.

Die Auskunft ist nach Abs. 4 innerhalb von acht Wochen nach Einlangen des
Begehrens zu erteilen oder schriftlich zu begrinden, warum sie nicht oder nicht
vollstandig erteilt wird. Von der Erteilung der Auskunft kann abgesehen werden, wenn
der Betroffene am Verfahren nicht gemaR Abs. 3 mitwirkt oder wenn er den
Kostenersatz nicht leistet.

Zum Kostenersatz ist auszufiihren, dass eine Auskunft unentgeltlich zu erteilen

ist, wenn sie den aktuellen Datenbestand einer Datenanwendung betrifft und wenn der
Betroffene im laufenden Jahr noch kein Auskunftsersuchen an den Auftraggeber zum
selben Aufgabengebiet gestellt hat. Ansonsten ist der Auftraggeber berechtigt, einen
pauschalen Kostenersatz in Hohe von 18,89 Euro oder die tatsachlichen hoheren Kosten
zu verrechnen. Zu beachten ist in diesem Zusammenhang die Bestimmung des § 26 Abs
6 letzter Satz DSG, wonach ein geleisteter Kostenersatz zurtickzuerstatten ist, wenn
Daten rechtswidrig verwendet wurden oder wenn die Auskunft sonst zu einer

Richtigstellung gefuhrt hat.

2. Recht auf Richtigstellung und Léschung
§ 27 DSG, welcher das Recht auf Richtigstellung und Léschung determiniert, wird

vom Osterreichischen Gesetzgeber wie folgt ausgestaltet:

§ 27. (1) Jeder Auftraggeber hat unrichtige oder entgegen den Bestimmungen dieses
Bundesgesetzes verarbeitete Daten richtigzustellen oder zu I6schen, und zwar

7. aus _elgenem, sobald ihm die Unrichtigkeit von Daten oder die
Unzuldssigkeit ihrer Verarbeitung® bekannt geworden ist, oder

2. aut begriindeten Antrag des Betroffenen.

Der Pflicht zur Richtigstellung unterliegen jedoch nur solche Daten, deren
Richtigkeit fur den Zweck der Datenanwendung von Bedeutung ist. Eine

Unvollstandigkeit verwendeter Daten bewirkt nur dann einen Berichtigungsanspruch,

163 § 26 Abs 3 DSG: Der Betroffene hat am Auskunftsverfahren tiber Befragung in dem ihm zumutbaren
Ausmall mitzuwirken, um ungerechtfertigten und unverhaltnismaRigen Aufwand beim Auftraggeber zu
vermeiden.

184 Dohr/Pollirer/Weiss, Kommentar zum DSG?, § 27, Anm. 4
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wenn sich aus der Unvollstandigkeit im Hinblick auf den Zweck der Datenanwendung

die Unrichtigkeit der Gesamtinformation ergibt.

Sobald Daten flr den Zweck der Datenanwendung nicht mehr benotigt werden,
gelten sie als unzulassig verarbeitete Daten und sind zu l6schen, es sei denn, dass ihre
Archivierung rechtlich zuldssig ist und dass der Zugang zu diesen Daten besonders
geschutzt ist. Die Weiterverwendung von Daten fir einen anderen Zweck ist nur
zulassig, wenn eine Ubermittlung der Daten fir diesen Zweck zul3ssig ist. Ob Google
personenbezogene Daten wahrend der gesamten Speicherdauer von 18 Monaten
bendtigt, wird wohl zu bezweifeln sein. Insofern bestiinde also ein Loschungsanspruch
des Betroffenen. Soweit ersichtlich gibt es jedoch noch keine diesbezlgliche gerichtliche

Entscheidung.

Nach § 27 Abs 2 DSG hat der Auftraggeber die Richtigkeit der Daten zu beweisen,
soweit die Daten nicht ausschlielich auf Grund von Angaben des Betroffenen ermittelt
wurden, was Suchmaschinenbetreiber doch vor erhebliche Probleme stellen durfte,
zumal bei der Auffindung und Speicherung von Daten im Web eine Prufung auf

Richtigkeit nicht vorgenommen wird, sondern diese vollautomatisch vonstatten geht.

Dem Antrag des Betroffenen ist binnen einer Frist von acht Wochen nach
Einlangen zu entsprechen und dem Betroffenen davon Mitteilung zu machen oder
schriftlich zu begriinden, warum die verlangte Loschung oder Richtigstellung nicht

vorgenommen wird.

Eine auch auf Suchmaschinen anwendbare Bestimmung enthalt Abs 6. Wenn die
Loschung oder Richtigstellung von Daten auf ausschlieBlich automationsunterstutzt
lesbaren Datentragern aus Grinden der Wirtschaftlichkeit nur zu bestimmten
Zeitpunkten vorgenommen werden kann, sind bis dahin die zu |6schenden Daten fur den
Zugriff zu sperren und die zu berichtigenden Daten mit einer berichtigenden Anmerkung

Zu versehen.

Die Suchmaschinenbetreiber werden in Hinblick auf den enormen Aufwand,

welcher durch eine Richtigstellung von Daten auf diese zukommen wdrde, wohl im
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Zweifel eine Loschung derselben vornehmen, was angesichts der unglaublichen

Datenmengen kaum ins Gewicht fallen durfte.

3. Widerspruchsrecht

Nach § 28 DSG hat jeder Betroffene das Recht, gegen die Verwendung seiner
Daten wegen Verletzung Uberwiegender schutzwurdiger Geheimhaltungsinteressen, die
sich aus seiner besonderen Situation ergeben, beim Auftraggeber der Datenanwendung

Widerspruch zu erheben, sofern die Verwendung von Daten nicht gesetzlich vorgesehen

ist.

Der Auftraggeber hat bei Vorliegen dieser Voraussetzungen die Daten des

Betroffenen binnen acht Wochen aus seiner Datenanwendung zu l6schen und allfillige

Ubermittlungen zu unterlassen. Dariiber hinaus kann der Betroffene jederzeit auch ohne

Begrundung seines Begehrens Widerspruch gegen eine nicht gesetzlich angeordnete
Aufnahme in eine offentlich zugangliche Datei erheben. Die Daten sind binnen acht

Wochen zu l0schen.

Zusammenfassend ist daher auch zu diesem Kapitel festzuhalten, dass
Suchmaschinenbetreiber als Auftraggeber umfassende Verpflichtungen treffen. Ob
Google als Suchmaschinenbetreiber und Auftraggeber diesen Verpflichtungen auch

nachkommt ist angesichts der nachstehenden Erklarung fraglich.

Bei der Verwendung von Google-Services bemihen wir uns nach Treu und Glauben, lhnen den Zugriff
auf lhre personlichen Daten zu ermdglichen und diese Daten zu korrigieren, sollten diese fehlerhaft sein,
oder sie auf Ihren Wunsch zu I6schen, falls sie nicht aufgrund gesetzlicher Bestimmungen oder legitimer
geschéftlicher Zwecke bendtigt werden. Wir bitten vor der Bearbeitung solcher Anfragen die einzelnen
Nutzer, sich und die Daten, zu denen sie Zugang winschen bzw. die sie korrigieren oder entfernen

mochten, zu identifizieren. Wir kénnen es ablehnen, Anfragen zu bearbeiten, die sich unangemessen oft

wiederholen oder in systematischer Weise gestellt werden, einen unverhaltnismaRig hohen technischen

Aufwand erfordern, den Datenschutz anderer Nutzer gefdhrden, kaum durchfiihrbar sind (wie etwa

Anfragen zu Informationen, die sich auf Speicherbéandern befinden) oder fiir die kein anderweitiger

Zugriff bendtigt wird. In jedem Fall ist der Zugriff auf Daten und deren Korrektur kostenlos, es sei denn,

es ware dazu ein unverhaltnisméBig hoher Aufwand erforderlich. Einige unserer Services erfordern
unterschiedliche Verfahren, um auf persénliche Daten von Nutzern zuzugreifen oder diese zu lschen.
Details zu diesen Verfahren erhalten Sie in den jeweiligen Anmerkungen zum Datenschutz oder in den

,,Haufig gestellten Fragen* zu diesen Services.
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0. Zusammenfassung

Die heutigen technischen Moglichkeiten und das Internet erlauben es, eine
Vielzahl von Informationen auf rasche und einfache Art und Weise zu veroffentlichen.
Um sich in dieser Informationsflut zurecht zu finden und um gewdinschte Informationen
rasch auffinden zu konnen, haben sich Suchmaschinen etabliert. So winschenswert
dieser Dienst fur die Gesellschaft sein mag — der wirtschaftliche Nutzen fur eine Vielzahl
von Wirtschaftszweigen soll hier nicht unerwahnt bleiben — so bedarf dieser Bereich
doch auch einer datenschutzrechtlichen Kontrolle. In einer Zeit in der die Datenkraken
ihre Arme weiter denn je ausbreiten, mussen auch Suchmaschinenbetreiber ihren
datenschutzrechtlichen Verpflichtungen nachkommen. Dass sie dies derzeit nicht in tun,
hat die obige Analyse gezeigt.

Zusammenfassend ist im Ergebnis festzuhalten, dass die Tatigkeit des
Suchmaschinenbetreibers sowohl in Hinblick auf die Erfassung von Daten von Nutzern
als auch der eigentlichen Tatigkeit, namlich der Durchfihrung von Suchanfragen,
durchaus dem osterreichischen Datenschutzrecht unterworfen werfen kann.

Die Verwendung von Daten durch die Suchmaschinenbetreiber begegnet einer
Vielzahl von rechtlichen, insb. datenschutzrechtlichen, Problemen. Wendet man die
geltenden osterreichischen datenschutzrechtlichen Bestimmungen auf die Tatigkeiten
der Suchmaschinenbetreiber an, so kann man diese Tatigkeiten als grundsatzlich
unzuldssig im datenschutzrechtlichen Sinne qualifizieren. Dass Suchmaschinen in der
heutigen Zeit faktisch und wirtschaftlich nicht mehr wegzudenken sind und sich einer
immensen Beliebtheit erfreuen, vermag an der rechtlichen Analyse freilich nichts zu
andern. Nichts desto trotz, oder gerade weil Suchmaschinen im heutigen Alltagsleben
eine derart groBe Rolle Ubernehmen, ist es erforderlich, eine rechtliche Klarstellung
und/oder eine Anderung der rechtlichen Rahmenbedingungen, die freilich nicht zu
Lasten des Datenschutzes ausfallen dirfen, vorzunehmen.

Eine diesbezlgliche mehr als winschenswerte Regelung kann jedoch
ausschlieBBlich im internationalen Rahmen vorgenommen werden. Eine solche Regelung
ist allerdings derzeit nicht einmal ansatzweise ersichtlich, ware aber in Anbetracht der

schon absehbaren Entwicklung rasch vonnéten.
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Mit seinem neuen Browser namens Chrome holt Google namlich bereits zum
nachsten Schlag im Kampf um die Daten der User aus. Wahrend sich Google die Daten
bislang Uber Google-Seiten ,besorgen” musste, werden nun die Daten direkt aus dem
Browserverlauf ausgelesen. Ein weiteres datenschutzrechtliches ,Highlight” ist die
diesbezlgliche eindeutige Browserkennung, die im Gegensatz zu Cookies oder [P-
Adressen immer eindeutig  bleibt'® Ein  Blick in die diesbezuglichen
Datenschutzbestimmungen'® lohnt sich in jedem Fall und die Auseinandersetzung mit
datenschutzrechtlichen Problematiken im Zusammenhang mit Internetsachverhalten

findet in jedem Fall seine Fortsetzung...

185 http://www2.argedaten.at/session/anonym788423wttpoa962709.E42_INP.html
166 http://www.google.com/chrome/intl/de/privacy.html
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Anhang1
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Abb.2: Auszug des Datenschutzcenters von Google

Ausgehend vom ,Google-Datenschutz-Center findet man eine Vielzahl von einzelnen
und teilweise wiederum weiterfihrenden Datenschutzbestimmungen unter den dort

befindlichen Links.

Anbei finden sich noch die via Datenschutzcenter mit einem Click erreichbare

Datenschutzerklarung im Originalwortlaut:

Datenschutzerklarung
Zuletzt gedndert am 7. August 2008

Google erkennt an, dass Datenschutz wichtig ist. Diese Datenschutzbestimmungen gelten fir alle
Produkte, Services und Websites, die Google Inc., seine Tochtergesellschaften oder Partnerunternehmen

187 dies ist ein Teil der Datenschutzerklarung von Google abrufbar unter:
http://www.google.at/intl/de/privacypolicy.html#information
18 http://www.google.at/intl/de/privacy.html
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anbieten, nachfolgend als ,,Services* von Google bezeichnet. Ausgenommen davon sind DoubleClick
(DoubleClick-Datenschutzbestimmungen) und Postini (Postini-Datenschutzbestimmungen). Dariiber
hinaus verdffentlichen wir zusatzliche Anmerkungen zum Datenschutz, um zu beschreiben, wie
bestimmte Services persénliche Daten behandeln, sofern detaillierte Informationen nétig sind, um
unseren Umgang mit dem Datenschutz zu erldutern. Diese Anmerkungen sind im Google-Datenschutz-
Center verfligbar.

Google beachtet die Datenschutzbestimmungen des ,,US-Safe-Harbor*“-Mechanismus zu
Benachrichtigungen, Wahl, Weiterleitung, Sicherheit, Datenintegritat, Zugriffsrechten und Durchsetzung
und ist beim ,,Safe Harbor*-Programm des US-Handelsministeriums" registriert.

Sollten Sie Fragen zu diesen Datenschutzbestimmungen haben, nehmen Sie lber unsere Website Kontakt
mit uns Verbindung auf oder schreiben Sie an folgende Adresse:

Privacy Matters

c/o Google Inc.

1600 Amphitheatre Parkway
Mountain View, California, 94043
USA

Wie Google Informationen sammelt und verwendet

Wir bieten eine Reihe von Services an, die es nicht erfordern, dass Sie sich fiir ein Konto registrieren
oder uns persdnliche Daten tibermitteln, wie z. B. die Google-Websuche. Um die gesamte Bandbreite
unserer Services anbieten zu kénnen, holen wir méglicherweise die folgenden Informationen ein:

e Informationen, die Sie zur Verfiigung stellen — Wenn Sie sich fiir ein Google-Konto oder
andere Google-Services und Werbung anmelden, die eine Registrierung erfordern, bitten wir Sie
um personliche Daten (wie Ihren Namen, lhre E-Mail-Adresse und lhr Kontopasswort). Fiir
bestimmte Services, wie etwa unsere Werbeprogramme, bitten wir Sie um Kreditkarten- oder
Kontoinformationen fir die Bezahlung, die wir in verschlusselter Form auf sicheren Servern
aufbewahren. Mdglicherweise verbinden wir die von Ihnen bei der Verwendung Ihres Kontos
bereitgestellten Informationen mit Informationen aus anderen Google-Services oder Services
von Drittanbietern. Auf diese Weise verbessern sich fiir Sie die Funktionalitat und die
Servicequalitét. Bei bestimmten Services geben wir Ihnen die Mdglichkeit, das Kombinieren
solcher Informationen zu deaktivieren.

e Cookies — Wenn Sie Google aufrufen, senden wir ein oder mehrere Cookies an Ihren Computer.
Ein Cookie ist eine kleine Datei, die eine bestimmte Zeichenfolge enthalt und lhren Browser
eindeutig identifiziert. Mithilfe von Cookies verbessern wir die Qualitat unserer Services, indem
Nutzereinstellungen gespeichert und Nutzertrends aufgezeichnet werden, beispielsweise die Art
und Weise, wie Personen suchen. AuBerdem verwendet Google Cookies in seinen
Werbeprogrammen, um Inserenten und Publisher dabei zu unterstitzen, Anzeigen im gesamten
Web zu schalten und zu verwalten. Mdglicherweise setzen wir ein Cookie in Thren Browser,
sobald Sie eine Website aufrufen und eine Anzeige anzeigen oder anklicken, die von den
Werbeprogrammen von Google unterstitzt wird.

e Protokolldaten — Wenn Sie auf Google-Services zugreifen, zeichnen unsere Server automatisch
Informationen auf, die Ihr Browser beim Besuch einer Website sendet. Diese Serverprotokolle
kénnen folgende Informationen enthalten: Ihre Webanfrage, Ihre IP-Adresse, den Browsertyp,
die Sprache des Browsers, Datum und Zeitpunkt lhrer Anfrage sowie einen oder mehrere
Cookies, die Ihren Browser eindeutig identifizieren.

e Kommunikation mit Nutzern — Wenn Sie eine E-Mail oder eine sonstige Mitteilung an
Google senden, kann diese Mitteilung von uns gespeichert werden, um lhre Anfragen zu
verarbeiten, Fragen zu beantworten und unsere Services zu verbessern.

e Partner-Websites — Wir bieten einige unserer Services in Verbindung mit anderen Websites an.
Personliche Daten, die Sie diesen Websites zur Verfligung stellen, kdnnen an Google gesendet
werden, um den Service zur Verfugung zu stellen. Diese Informationen werden im Einklang mit
diesen Datenschutzbestimmungen von Google verarbeitet. Fiir diese Partner-Websites gelten
mdoglicherweise abweichende Datenschutzmalnahmen. Wir empfehlen lIhnen daher, die
betreffenden Datenschutzbestimmungen zu lesen.
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e Links — Google prasentiert Links in einem Format, das wir daraufhin Gberpriifen kdnnen, ob
den Links gefolgt wurde. Wir verwenden diese Informationen, um die Qualitat unserer
Suchtechnologie, der benutzerdefinierten Inhalte und unserer Werbung zu verbessern. Weitere
Informationen zu Links und URL-Weiterleitungen erhalten Sie in unseren Haufig gestellten
Fragen.

e Andere Websites — Diese Datenschutzbestimmungen gelten nur fur Google-Services. Wir
haben keinen Einfluss auf die Websites, die in Suchergebnissen oder als Links in unseren
zahlreichen Services angezeigt werden. Diese anderen Websites konnen maéglicherweise ihre
eigenen Cookies oder andere Dateien auf Ihrem Computer platzieren, Daten sammeln oder
persénliche Daten von lhnen einholen.

Google verarbeitet personliche Daten nur fur die Zwecke, die in dieser Datenschutzbestimmung und/oder
den zusétzlichen Anmerkungen zum Datenschutz furr bestimmte Services beschrieben werden. Zusatzlich
zu den oben genannten sind dies folgende Zwecke:

o Bereitstellung unserer Services fur Nutzer, einschlieRlich der Anzeige benutzerdefinierter
Inhalte und Werbung;

e Uberpriifung, Forschung und Analyse zur Verwaltung, Verbesserung und zum Schutz unserer
Services;

e  Gewahrleistung des ordnungsgemalen Betriebs unseres Werbenetzwerks und

e  Entwicklung neuer Services.

Weitere Informationen dariiber, wie wir personliche Daten verarbeiten, finden Sie in den zusétzlichen
Anmerkungen zum Datenschutz fir die jeweiligen Services.

Google verarbeitet personliche Daten auf seinen Servern in den USA und in anderen L&ndern. In
manchen Fallen verarbeiten wir persdnliche Daten auf einem Server, der sich auf3erhalb lhres eigenen
Landes befindet. Wir verarbeiten personliche Daten unter Umstanden auch, um unsere eigenen Services
bereitzustellen. In manchen Fallen verarbeiten wir personliche Daten im Namen und gemal3 den
Anleitungen von Drittanbietern, wie beispielsweise unseren Werbepartnern.

Optionen fiir personliche Daten

Bei der Anmeldung fiir einen bestimmten Service, der eine Registrierung erfordert, werden Sie
aufgefordert, persdnliche Daten anzugeben. Falls wir diese Informationen auf eine andere Art und Weise
als flir den Zweck, fur den sie gesammelt wurden, verwenden, bitten wir Sie vor der Verwendung um
lhre Zustimmung.

Sollten wir beabsichtigen, persénliche Daten fiir andere Zwecke als die in dieser Datenschutzbestimmung
und/oder den jeweiligen Anmerkungen zum Datenschutz fiir bestimmte Services angegebenen zu
verwenden, bieten wir Ihnen eine effektive Mdglichkeit an, die Verwendung der personenbezogenen
Daten fur andere Zwecke abzulehnen. Wir sammeln oder verwenden vertrauliche Daten nicht fur andere
Zwecke als die, die in diesen Datenschutzbestimmungen und/oder den zusétzlichen Anmerkungen zum
Datenschutz fur Services beschrieben werden, sofern wir nicht lhre vorherige Zustimmung dazu
eingeholt haben.

In der Standardeinstellung werden Cookies von den meisten Browser akzeptiert. Sie kdnnen lhren
Browser jedoch so einstellen, dass er entweder alle Cookies ablehnt oder anzeigt, wenn ein Cookie
gesendet wird. Es ist jedoch mdglich, dass einige Funktionen und Services von Google nicht korrekt
funktionieren, falls Ihre Cookies deaktiviert sind.

Sie kénnen jederzeit im Content-Werbenetzwerk von Google das Platzieren von Cookies durch die
Anzeigenschaltung von Google deaktivieren, indem Sie die Cookie-Deaktivierung von Double Click
verwenden.

Sie kdnnen es ablehnen, persénliche Daten an unsere Services zu Gbermitteln. In diesem Fall ist Google
mdoglicherweise nicht in der Lage, lhnen diese Services zur Verfligung zu stellen.
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Freigabe von Informationen

Google gibt Ihre persdnlichen Daten nur unter den nachfolgend beschriebenen besonderen Umsténden an
andere Unternehmen oder externe Personen weiter:

e Wir haben Ihre Einwilligung. Wir fordern Ihre ausdriickliche Zustimmung an, bevor
vertrauliche personliche Daten von uns freigegeben werden.

e  Wir stellen solche Informationen unseren Tochtergesellschaften, Partnerunternehmen oder
anderen vertrauenswurdigen Unternehmen oder Personen zur Verfligung, die personliche Daten
in unserem Auftrag verarbeiten. VVon diesen Parteien wird verlangt, dass sie diese Informationen
nur geman unseren Anleitungen und unter Einhaltung dieser Datenschutzbestimmungen sowie
anderer mafgeblicher Vertraulichkeits- und Sicherheitsmanahmen verarbeiten.

e  Wir gehen in Treu und Glauben davon aus, dass der Zugriff auf diese Informationen, ihre
Verwendung, Speicherung oder Offenlegung angemessen und notwendig sind, um (a)
geltendem Recht, gesetzlichen Regelungen, gerichtlichen Verfahren oder durchsetzbaren
behérdlichen Anfragen nachzukommen, (b) geltende Nutzungsbedingungen durchzusetzen (was
auch die Untersuchung gegen VerstoRe einschlieRt), (c) Betrug, Sicherheitsmangel und
technische Probleme zu erkennen, zu verhindern oder zu bekampfen, oder (d) die Rechte, das
Eigentum oder die Sicherheit von Google, seinen Nutzern und der Offentlichkeit, soweit dies
gesetzlich zuléssig oder erforderlich ist, vor drohendem Schaden zu schiitzen.

Falls Google an einem Zusammenschluss, einer Ubernahme oder einem Verkauf samtlicher oder einiger
Investitionsglter des Unternehmens beteiligt wird, erhalten Sie eine diesbeziigliche Benachrichtigung,
bevor personliche Daten Ubertragen werden und dann unter andere Datenschutzbestimmungen fallen.

Wir kénnen bestimmte zusammengefasste, nicht persdnliche Daten an Drittanbieter weitergeben, wie
etwa die Anzahl der Nutzer, die einen bestimmten Begriff gesucht haben, oder wie viele Nutzer eine
bestimmte Anzeige angeklickt haben. Durch diese Informationen kénnen Sie nicht persénlich
identifiziert werden.

Bitte nehmen Sie Uber die unten angegebene Adresse Verbindung mit uns auf, falls Sie weitere Fragen
zur Verwaltung oder Verwendung personlicher Daten haben.

Sicherheit der Informationen

Wir treffen die entsprechenden Sicherheitsmalinahmen, um Daten vor unerlaubtem Zugriff, unerlaubten
Anderungen, Offenlegungen und Vernichtung zu schiitzen. Hierzu gehéren interne Priifungen unserer
Praktiken der Datenerhebung, -speicherung und -verarbeitung und SicherheitsmalBnahmen sowie
physische Sicherheitsmanahmen zum Schutz vor unberechtigtem Zugriff auf Systeme, auf denen wir
personliche Daten speichern.

Wir beschrénken den Zugriff auf persénliche Daten auf Mitarbeiter von Google, Auftragnehmer und
Vertreter, fur die diese Informationen zwingend erforderlich sind, um unsere Services bereitzustellen, zu
entwickeln und zu verbessern. Diese Personen sind an Vertraulichkeitsverpflichtungen gebunden und
kénnen mit Kiindigung und Strafverfolgung bestraft werden, falls Sie diesen Verpflichtungen nicht
nachkommen.

Datenintegritat

Google verarbeitet personliche Daten nur zu den Zwecken, fur die sie gesammelt worden sind und geman
diesen Datenschutzbestimmungen oder anwendbaren servicespezifischen Anmerkungen zum
Datenschutz. Wir Uberprifen unsere Praktiken der Datensammlung, -speicherung und -verarbeitung, um
sicherzustellen, dass wir nur die persdnlichen Daten sammeln, speichern und verarbeiten, die notwendig
sind, unsere Services bereitzustellen und zu verbessern. Wir ergreifen angemessene Malinahmen, um
sicherzustellen, dass personliche Daten, die wir verarbeiten, richtig, vollstandig und aktuell sind; wir sind
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jedoch darauf angewiesen, dass unsere Nutzer bei Bedarf ihre persdnlichen Daten aktualisieren oder
korrigieren.

Zugriff auf und Aktualisierung von personlichen Daten

Bei der Verwendung von Google-Services bemiihen wir uns nach Treu und Glauben, thnen den Zugriff
auf lhre persdnlichen Daten zu ermdglichen und diese Daten zu korrigieren, sollten diese fehlerhaft sein,
oder sie auf lhren Wunsch zu léschen, falls sie nicht aufgrund gesetzlicher Bestimmungen oder legitimer
geschéftlicher Zwecke bendétigt werden. Wir bitten vor der Bearbeitung solcher Anfragen die einzelnen
Nutzer, sich und die Daten, zu denen sie Zugang wiinschen bzw. die sie korrigieren oder entfernen
mdchten, zu identifizieren. Wir kdnnen es ablehnen, Anfragen zu bearbeiten, die sich unangemessen oft
wiederholen oder in systematischer Weise gestellt werden, einen unverhéltnismaRig hohen technischen
Aufwand erfordern, den Datenschutz anderer Nutzer gefdhrden, kaum durchfiihrbar sind (wie etwa
Anfragen zu Informationen, die sich auf Speicherbéndern befinden) oder fur die kein anderweitiger
Zugriff bendtigt wird. In jedem Fall ist der Zugriff auf Daten und deren Korrektur kostenlos, es sei denn,
es ware dazu ein unverhaltnisméaBig hoher Aufwand erforderlich. Einige unserer Services erfordern
unterschiedliche Verfahren, um auf persdnliche Daten von Nutzern zuzugreifen oder diese zu léschen.
Details zu diesen Verfahren erhalten Sie in den jeweiligen Anmerkungen zum Datenschutz oder in den
,Haufig gestellten Fragen zu diesen Services.

Durchsetzung

Google Uberpriift regelmaRig die Einhaltung dieser Datenschutzbestimmungen. Sollten Sie Fragen oder
Bedenken zu diesen Datenschutzbestimmungen haben oder dazu, wie Google persénliche Daten
behandelt, nehmen Sie (iber unsere Website Kontakt mit uns auf oder schreiben Sie an folgende Adresse:

Privacy Matters

c/o Google Inc.

1600 Amphitheatre Parkway
Mountain View, California, 94043
USA

Erhéalt Google formale Beschwerdeschriften unter dieser Adresse, sehen die Richtlinien von Google vor,
dass mit dem Verfasser beziiglich seiner Bedenken Kontakt aufgenommen wird. Wir werden mit den
entsprechenden Behdrden zusammenarbeiten, einschlieBlich lokaler Datenschutzbehdrden, um alle
Beschwerden im Zusammenhang mit der Weitergabe von personlichen Daten zu I6sen, die nicht
zwischen Google und der betreffenden Person geldst werden konnten.

Anderungen an diesen Datenschutzbestimmungen

Beachten Sie, dass diese Datenschutzbestimmungen von Zeit zu Zeit gedndert werden kénnen. Wir
werden lhre Rechte unter diesen Datenschutzbestimmungen ohne Ihre ausdrickliche Zustimmung nicht
andern. Voraussichtlich werden nur geringfiigige Anderungen vorgenommen. Ungeachtet dessen werden
wir alle Anderungen an den Datenschutzbestimmungen auf dieser Seite veroffentlichen. Sollten die
Anderungen wesentlich sein, werden wir eine ausfiihrlichere Benachrichtigung (einschlieRlich E-Mail-
Benachrichtigungen tiber die Anderungen der Datenschutzbestimmungen fiir bestimmte Services)
ausgeben. Jede Version dieser Datenschutzbestimmungen ist anhand ihres Datums oben auf der Seite zu
identifizieren. AuBerdem bewahren wir alle friiheren Versionen dieser Datenschutzbestimmungen in
einem Archiv zu lhrer Einsicht auf.

Falls Sie dariiber hinaus Fragen oder Bedenken zu dieser Datenschutzbestimmung haben, kénnen Sie
jederzeit Giber diese Website Kontakt mit uns aufnehmen. Oder schreiben Sie uns an folgende Adresse:

Privacy Matters

c/o Google Inc.

1600 Amphitheatre Parkway
Mountain View, California, 94043
USA

fur Gundl



