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Hinweise I

Hinweise

Dieses Layout baset auf der Typoskriptvorlage der Osterreichischen
Rechtswissenschaftlichen Studien (ORSY). Die Vewendung, Bearbeitung und
difdlige  Vedffentlichung der Beabatung efogt mit  freundlicher
Bewilligung des Manz-Verlages. Ansonsten wird auf das UrhG verwiesen.

Vorliegende Arbat orientiet sch im Wesentlichen an den AZR (Fried]
(Hrsg), Abkirzungs- und Zitierregeln der 6gterreichischen Rechtssprache und
europarechtlicher Rechtsqueller® (2000)). Zeitschriftenartikel  werden mit  der
Anfangssatenzahl  zitiert, um ene lechtere Auffindbarkeit in der RDB zu
ermdglichen.
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Einleitung 1

Es gibt Menschen, die gehen in
den Wald und finden doch kein
Holz.

TschingisKhan

I. Einleitung

Die Kontrolle Uber  Benutzer-Ortsnformationen  innerhdb  der
Mobilfunknetze macht Netzbetrelber besonders méchtig, auch deshdb, wall
die Mehrhet der Anwender den Wunsch hat, diese Informationen exklusv
dem jeweligen Netzbetreber zur Vefigung zu ddlen! Tasachlich werden
ortshezogene Diengte, oder Telle davon oft von Dritten (Sogenannten
Application Service Providern (ASP) oder Content-Providern erbracht.? Vide
Nutzer moéchten wissen, wie personliche Daten verwendet werden. Se fragen
sch, welche Daen verlangt werden und wer diese zu Gesicht bekommt.®
Datenschutz  schafft Vertrauen und Vertrauen is wichtig fir den Erfolg
ortshezogener Diengte.

Die vorliegenden Arbeit <ol praxisnehe juristische Losungen  flr
datenschutzrechtliche Probleme des modernen Findens und Gefundenwerdens
bieten. Es werden auschliefdich die Vorschriften des neuen europdischen
Rechtsahmens und das Datenschutzgesetz 2000 (DSG) und das
Telekommunikationsgesetzes 2003 (TKG) diskutiert.

A. Wirtschaftliche Aspekte und Kategorisierung von LBS

Obwohl schon vorhanden, sind ortshezogene Dienste, sogenannte
Location Based Services (LBS), heute mes nur dem Interesserten en
Beyriff. Dies wird sich in Ogereich und in den meisten anderen europdischen
Landen aus zweele Grinden in naher Zukunft &ndern. Ergens west

1) 73% der Nutzer und Teilnehmer von LBS sind der Meinung, dass
Informationen Uber den Aufenthaltsort grundsétzlich nur dem Netzbetreiber bekannt
sein sollten; Siehe Koimel, Location Based Services: Wiinsche und Realitét (2002), 5.

2) Aus Grinden der Einfachheit und um Verwechslungen zu vermeiden, wird der
Begriff ,Location Based Service Provider (,LBS-Provider*) fur ale Unternehmen die
potentiell  ortsbezogene Leistungen anbieten verwendet; Dh fir klassische
Mobilfunkbetreiber, Mobile Virtuell Network Operators (MVNO), Application Service
Provider (ASP) und fur Content Provider.

3) Laut einer Forrester Studie ,Surviving the Privacy Revolution*, schétzen Uber
60% der zukiinftigen Nutzer von LBS die Missbrauchsgefahr von personlichen Daten
bei ortsbezogenen Diensten extrem hoch ein; Fallenbock/Haberler, Ortsbezogene
Dienste fiir Handys: Droht der glaserne Benutzer?, Die Presse 2002/24/01.
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Oderreich, sowie die meisten anderen europédischen Lander eine enorm hohe
Mobilfunkpenetration auf.# Das hat eneseits zur Folge, dass dch
Mobilfunknetzprovider und Entwickler insbesondere auf LBS konzentrieren,
die ds sogenannte ,Killerapplikationen® bezeichnet werden. Eine
Killergpplikation ist eine Anwendung, die sch durch enormes Kundeninteresse
und hohe wirtschaftliche Rentabilitét ausgezeichnet® Durch das ewartete
Kundeninteresse nehmen ortsbezogenen Dienste eine Sonderstdlung unter den
Vaue Added Services (VAYS) en. Der zweite Grund fir die rasche Etablierung
von ortshezogenen Lestungen liegt wahrscheinlich in der Dienstevielfalt. Die
untengehende Aufzéhlung von LBS geht bespidhaft fir die mannigfatigen
Anwendungsgebiete und versucht diese zu kategoriseren. Eine begriffsexakte
Unterscheildung  zwischen den verschiedenen Arten von LBS ig  fir
datenschutzrechtliche Qudifikationen wichtig.

Grundsiizlich kann man ortsbezogene Dienge in folgende Kategorien
antellen: Erdens, informationsbezogene Dienste (Infotanment); Zweitens,
gebiihrenbezogene  Dienste  (location  sendtive  hilling);  Drittens
sicherheitsbezogene Dienste (safety); Viertens, positionsiibermittelnde
Dienste (tracking, postioning).® Neben diesen Hauptkategorien gibt es wie
unten gezeigt wird, verschiedenste spezifische Anwendungen die unter enen
oder unter mehrerer diesr Begriffe zu subsumieren snd.” Waelters wird
zwischen ,pull-“ und ,push-“ Diengen” unterschieden. Ba ,push” Services
wird die Anwendung vom Servicebetrelber an den Nutzer geschickt (zB LB
Advertiang). Be ,pull-“ Diengen wird das Service es nach Anfrage des
Kunden ausgefihrt (zB ,,Find Next-“ Diengte).

Unter informaiondoezogenen Diensen verdelt man  hauptsichlich
sogenannte ,,pull-”  Services'. Standortbezogene Informationen werden von
enem Nutzer angefordert und anschlieflend auf dem Handy des Nutzers
abgefragt.  Informationen  bel  sogenannten  ,Find  Next-“Diengen  snd
bespidsweise der Standort des néchgten Bankomats, der néchstgeegenen
Busstation oder, der geogrephische Standort der néchstgelegenen itaienischen

4 Forum Mobilkommunikation, Die Wet ist im Umbruch, online
http://www.fmk.at/mobilkom/detail.cfm?Textid=5& Kapitelnr=3 [Stand 27 Juni 2003].
5) Hubschneider/Kéolmel, Location Based Services — Eine Killerapplikation fir

UMTS?, 13, online; http://www.e-
Iba.com/Y ellowMap_L ocation%20Based%20Services.pdf [Stand 28. Juni 2003].
6) ibid, 6.

7y Als beliebteste LBS gehen bei einer OnlineeUmfrage aus dem Jahre 2002
folgende Dienste hervor: ,Preisvergleich mit Ortsbezug®, ,Find Next-“Dienste,
.Parkplatz-Finder, ,Friend-Finder*, ,LB Messaging”, ,City-Guide”, ,Event-Guide";
Als gute Zahlungsformen werden Pay-per Use (58%), Flat Rate (49%) und
Credits/Prepaid (30%) genannt. AuRerdem konnen sich 47% der Befragten vorstellen,
einen kostenlosen Dienst gegen Empfang einer Werbung zu niitzen; Siehe Kolmel,
Location Based Services: Wiinsche und Redlita! (2002), 8f. Beziiglich weiterer
Anwendungen von ortsbezogenen Diensten (Maut, Kontrolle von Mitarbeitern,
Kontrolle von Straftétern) siehe Lechner in Schweighofer/Menzel/Kreuzbauer, IT in
Recht und Staat — Aktuelle Fragen der Rechtsinformatik (2002), 351ff.
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Restaurants® Zu dieser Kategorie gehtren auch Services, die nur en enziges
Ma angefordert werden, dann aber im aktudlen Fal unaufgefordert zugesandt
werden. Ein Beigpid wéae ewa eine Stauwarnung. Deratige Services sind
Beispide fur informationsbezogene Dienge. Die dafir notwendigen Daten
werden  gewohnlich  von  Content-Lieferanten bereitgestd|t, auch
Mobilfunknetzbetreiber selbst entwickeln Inhdte fir LBS,

Beim location sensitive billing, enem gebihrenbezogenen Diendt, wird
der Taif &bhdngig vom Standort geddtet. Es werden unterschiedliche
Teefontarife je nach Aufenthatsort verrechnet, dso zum Beispid en ,Office-
Taif’, en ,City-Taif” und en ,Home-Tarif”. Das Netz erkennt selbststéndig,
wo sch der Kunde befindet, am Display erscheint das jeweilige Symbol fur
den jewelligen Tarif.

Unter sicherheitsbezogenen Diensten fdlen UuA Features, die es
emdglichen Notrufe zu lokdiseren. Die Europdsche Kommisson (EK)
empfiehlt den Mitgliedsaaten (MS), die jeweligen Mohilfunknetzbetreiber zu
verpflichten, Standortdaten sogenannten Emergency Cal Response Centres
(ECRC) zur Vefigung zu gdlen.® Als scherheitsbezogene Dienge kann man
auch ,pull-* Services bezeichnen, die es erlauben den Standort des néchsten
Krankenhauses oder Arztes zu ermitteln. Des weiteren gibt es Dienste wie das
.cCommercid Assgance Service’, ,Ca Breskdown Assgtance’, ,Car
Accident Detection* oder ,Rescue, Car Theft Recovery — Service®. Diese
Diense erlauben die Ortung von Fawrzeugen be KFZ-Unfdlen und
dlgemenen Notfdlen.*°

Die an haufiggen angewandten Services zur Personenortung Sollte man
unter Infotainment enordnen und erlauben die Ortung von Freunden oder
Bekannten nach deren Einversdndnis Dienste zur Ortung von Mitarbetern
(zB Taxilenkern, Lkw-Fahrern usw.) werden unter Business Services
subsumiert. Systeme zur automatischen Alarmierung von Personen fdlen unter
die Kategorie scherheitsbezogene Dienge. Es it bespidswvese moglich, den
Aktiongradius von Pesonen zu  kontrollieren  (Kinder, hilfsbedirftige
Personen, Straftdter usw.). So it es beigpidsveise maglich, festzugstellen, ob
gch Kinder innerhdb enes bestimmten Gebigtes aufhadten. Services zur
Personenortung werden auch as Tracking und Tracing Anwendungen
bezeichnet.

8) Mit dem ,,Mobile Guide" von Al kann beispielsweise das néchste Restaurant,
Tankstelle, Bankomat oder die néchste Apotheke gefunden werden. Dieses Service
funktioniert  Uber WAP und SMS, Siehe Mobile Guide, online
www.al.net/CDA/article/art_display/0,2756,31-574-html-de,00html  [Stand 28.  Juni
2003].

9) Dieses Themengebiet wird in Kapitel 111 behandelt.

10)  Dib/Krenn/Leitner, Die bestehenden Madoglichkeiten, Benutzer von
Mobiltelefonen, GPS und der Bankomatkarte zu  kontrollieren, online
http://www.ifz.tu-graz.ac.at/educate/lv_archiv/krenn_leitner_dib.pdf [Stand 28. Juni
2003].
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Business Services werden in der Praxis noch nicht voll eingesetzt. Das
Auffinden und Managen von Containern, LKWSs, Peketsendungen oder Taxis
wird in naher Zukunft das Geschéftdeben verandern

LB-Advertising ist en Diend, der zu den sogenannten ,push* Services
gerechnet wird. Dabel werden UA Sonderangebote (zB Happy Hour),
Produktinformationen und andere Promotions- Aktivitéten an
Mohilfunkteilnehmer geschickt. 1t

B. Technische Grundlagen

Die technische Grundlagen von ortsbezogenen Diensten und Mobilfunk
im Allgemeinen werden in diesem Kapitd nur sowet behanddt, ds dies fir
das dlgemene Veddndnis von LBS und fir die rechtlichen
Schlussfolgerungen notwendig i, Im  Ubrigen wird auf enschl&gige Literatur
verwiesen.

Bem Berieb enes Mobilfunknetzes fdlen notwendiger Wese
Verkehrsdaten im Sinn des Artikds 2 lit b der Datenschutzrichtlinie fir
dektronische Kommunikation an.®* Fir den Kommunikationsaufbau und das
Erhdten der Vebindung bendtigte Verkehrsdaten beziehen sch unter anderem
auch auf den Standort des Tdekommunikationsendgerdtes eines Absenders
oder Empféangers einer Nachricht (auch LBS oder SMS).** Auf den jurisischen
Unterschied zwischen Standortdaten iSd Artikes 2 lit ¢ und Verkehrsdaten
iISd Artikes 2 lit b der Daenschutzrichtlinie fir eektronische Kommunikation
wird in Kapitd 1lI/E/4 und /5 besonders eingegangen.’® Festzuhdten blebt,

) Nochmals sei darauf hingewiesen, dass der Einsatz von LBS fast unbegrenzt
scheint und die obenstehende Aufzéhlung nur die allerwichtigsten Anwendungen nennt.
Ein Bespid fir ene ausgefalene Anwendung enes LBS it der sogenannte
»Grabfinder", welcher nicht nur das Auffinden von Grébern erleichtert, sondern auch
Uber deren Beschaffenheit Auskunft gibt. Dieses Service wird aber wahrscheinlich
nicht via Mobiltelefon, sondern via PenPC abrufbar sein; Huber/Jaenicke/Wallers, GIS
und Location Based Services - neue Entwicklungen der Industrie -, online
http://www.gisl.bv.tum.de/L ehre/V ertiefung/Gl S-Projekte/ Dokumente/ Grupped.pdf
[Stand 1. Juli 2003].

12) Siehe zB Nowak, Location Based Services — Das Telefon-Navigations-Center
TelNav, online: http://www.experteam.de/startd/publikationen/Artikel/Ber03_BL .html
[Stand 2. Juli 2003]; Sehovic, Location-based, die Herausforderung der Technik die
“weiss wo Du bist”, online:
http://de.gsmbox.com/news/mobile_news/all/20938.gsmbox [Stand 2. Juli 2003];
Fischer, Location Based Service Il — Die hohe Kunst der Ortung, online
http://www.networkworld.de/index.cfm?id=81901& pageid=156& type=detail [Stand 2.
Juli 2003].

13) Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12.
Juli 2002 Uber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphére in  der eektronischen Kommunikation (Datenschutzrichtlinie fir
e ektronische Kommunikation), ABI. L 201 vom 31.07.2002, 37.

14) Erwagungsgrund 15 der Richtlinie 2002/58/EG, ABI. L 201 vom 31.07.2002,
37.

15) Richtlinie 20002/58/EG, ABI. L 201 v 31.07.2002, 37.
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dass ohne die Identifizierung der Zelle, in der sch der Kunde befindet, keine
mobile Tdekommunikation moglich is.

Darlber hinaus werden gandig bessere, exaktere Ortungstechnologien
entwickdt, well Mobilfunknetzbetreiber aus  wirtschaftlichen  Griinden
interessert dnd die geographischen Standpunkte ihrer Kunden maglichst
genau zu efassen’® Die wichtiggen Technologien werden im néchgen Absatz
kurz aufgezéhlt und wird in den Fuioten auf weterfihrende Literatur
verwiesen.

Grundlegende  Ortungsmethoden basieren auf der  Identifizierung und
Veaabdtung von Zdlinformation (Cell-ID).Y” Weiterentwickelte Techniken
baseren auf sogenannter Triangulation. Dabel  unterscheidet man  zwischen
Enhanced Observed Time Difference (E-OTD), das Mobiltedefon ortet sich im
Netz, und Observed Time Difference of Arrivd OTDOA), das Netz ortet das
Mobiltdefon.®®  Abgesshen von den oben genannten | traditiondlen®
Ortungsmethoden im  Mohilfunknetzbereich wird das sogenannte Asssted
Globa Pogtioning System (A-GPS), auch Network Assisted GPS NA-GPS)
genannt, die zukinftig wichtigde Ortungstechnologie im  Mobilfunkbereich
sin. Diee Technik wird berets heute engesetzt. Die Hilfe fir die Ortung
durch Sadliten kommt vom Mobilfunknetzwerk sdbst. Fir die Ortung
werden die durch das Netz sdbst erechneten Daten zum  ungefdhren
Aufenthdtsort des Nutzers im Sektor einer Zdle fir die Berechnung des
genauen Aufenthaltsortes durch einen engebauten GPS-Sender verwendet.
Dadurch verringert sch die Standortberechnungszeit auf wenige Sekunden, es
werden nur zwel Satdliten zur Ortung bendtigt und der Energieverbrauch wird

16) Wie in Kapitel |, A festgehalten, wird mit einem grofen Kundeninteresse an
LBS gerechnet und sollen LBS uA auch die, durch den Ausbau der UMTS-Netze
angefallenen Netze wirtschaftlich rechtfertigen.

17) Der letzte bekannte Standort eines Handys ist stets im Home Location Register
(HLR) vermerkt. Das HLR ist eine Art Stammdatenbank im Mobilfunknetz am
»Heimatort* des Nutzers. Der Mobilfunkbetreiber braucht diese Information, um seinen
Teilnehmer anrufen zu kénnen; Hintergrundpapier — Ortsbezogene Mobilfunkdienste,

Location Based Services, online:
http://www.ericsson.de/downl oads/pressenews/HintergrundpapierLBS.pdf  [Stand 6.
Juli 2003].

18) FuUr die Technik der Triangulation bendtigt man zumindest drel
Mobilfunksender. Befindet sich das Handy im Einzugsbereich dieser Maobilfunksender,
so kann es Uber die Absténde zu den Sendern auf unter einen Kilometer genau geortet
werden (Schnittflache von 550-m-Feldern). Je néher die Sender beisammen stehen,
desto genauer ist die Ortung mdglich (bis zu 100 m). Diese Techniken funktionieren
beim synkron laufenden GSM-Netz. Beim nicht synkrotiserten UMTS-Netz braucht
das Handy zu seiner Ortsbestimmung Information Uber die unterschiedlichen
Sendezeiten der Basisstationen (RTD, Relative Time Difference). Diese Zeiten kénnen
aus einer Messung an einem bekannten Ort zwischen den Stationen ermittelt werden
oder von der Location Measurement Unit zur Verfligung gestellt werden. Die Location
M easurement Unit erhalt die prézise Zeit von GPS-Satdlliten;
Baumann/Collomb/Dien/Lopes/Balletta/Casal, 1ST-1999-14003 LOCUS Dédliverable
D6 “Fina Report” (2001), 8f.
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verringert.® Die Abbildungen 1 bis 3 im Annex veranschaulichen von der
Praxis angewendete  Ortungsmethoden  visuell, Abbildung 4 gibt enen
Uberblick Uber die Genauigkeit der verschiedenen Ortungsmethoden.

19) Fir weiter Information bezuglich dieser Technologie siehe Djuknic/Richton,
Geolocation and Assisted-GPS, Bell Laboratories, Lucent Technologies (2001).
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C. Legislatur

Dieses Kapitd ermoglicht dem Leser enen raschen Uberblick tiber
enschléggige  Rechtsvorschriften  des  europdischen  und  Ggterreichischen
Rechtsrahmens.

1. Europiischer Rechtsrahmen

a) Richtlinie 95/46/EG, ,,Allgemeine Datenschutzrichtlinie**°

Die Allgemeine Daenschutzrichtlinie ist fur datenschutzrechtliche Fragen
bel ortsbezogenen Diengen insowet wichtig, ds de dlgemene Grundsize
fir den Schutz der Privaisphdre formuliert. Der europédische Rechtsrahmen
umfast zwe fir den Daenschutz be LBS rdevante Richtlinien. Richtlinie
95/46/EG enthdt dlgemene datenschutzrechtliche Vorgaben. Dagegen
beinhatet die, im né&hden Kapitd behanddte Richtlinie 2002/58/EG
sektorgpezifiscche  Regelungen fir den Datenschutiz und den Schutz  der
Privatsphére in der Telekommunikation?t

b) Richtlinie 2002/58/EG, ,,Datenschutzrichtlinie fiir elektronische
Kommunikation““%

Die Daenschutzrichtlinie 97/66/EG fir Tdekommunikation ging ds
sektorspezifische  Datenschutzrichtlinie  uA  besonders  auf  Verkehrsdaten,
Vertraulichkeit der Tedekommunikation und Daten fur die
Geblhrenabrechnung  @n?®  Richtlinie  97/66/EG  wurde durch die
Datenschutzrichtlinie 2002/58/EG fir elektronische Kommunikation ersetzt.*

20) Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz natUrlicher Personen bel  der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr, Abl L 281 vom 23.11.1995,
31.

21) Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12.
Juli 2002 Uber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphére in der eektronischen Kommunikation (Datenschutzrichtlinie flr
eektronische Kommunikation), ABI. L 201 vom 31.07.2002, 37, ABI. L 201 vom
31.07.2002, 37.

22) Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12.
Juli 2002 Uber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphdre in der dektronischen Kommunikation (Datenschutzrichtlinie fir
e ektronische Kommunikation), ABI. L 201 vom 31.07.2002, 37.

23) Richtlinie 97/66/EG des Europdischen Parlaments und des Rates vom 15.
Dezember 1997 (ber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphéare im Bereich der Telekommunikation ABI L 24 vom 30.01.1998, 1.

24) Richtlinie 2002/58/EG, ABI. L 201 vom 31.07.2002, 37, ABI. L 201 vom
31.07.2002, 37.
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Richtlinie 2002/58/EG setzt, wie ihre Vorgangerin dlgemeine Grundsiize
der Allgemeinen Datenschutzrichtlinie in  sektorspezifische  Vorschriften  fur
den Teekommunikationssektor um. Zie der Richtlinie 2002/58/EG ig die
Harmonisierung der Vorsthriften in den Mitgliedsdaaten (MS), um en
gleichwertiges datenschutzrechtliches Niveau in dlen MS zu gewéhrleigen,
das Voraussetzung fir den freien Datenverkehr in der eektronischen
Kommunikation innerhdb der Gemenschaft i Eine Harmoniserung der
Vorschriften der MS  wird durch enen glechwetigen Schutz  der
entgorechenden Grundrechte und Grundfreiheiten, insbesondere des Rechts auf
Privatsphéare (Artike 7 und 8 der Charta der Grundrechte der Européischen
Union).und der Vertraulichkeit der Kommunikation gewéhrleistet. 26

Der europdische Rechtsrahmen musste an die Entwicklungen der Méarkte
und Technologien fir dektronische Kommunikationsdienste angepasst
werden, um  den  Nutzern  Offentlich  zuganglicher  dektronischer
Kommunikationsdienge unabhdngig von der zugrunddiegenden Technologie
den gleichen Grad des Schutzes personenbezogener Daten und der
Privatsphére zu bieten. Dies konnte durch Richtlinie 97/66/EG nicht mehr
gewdhrleistet werden. Jene Richtlinie wurde daher aufgehoben und durch die
Richtlinie 2002/58/EG ersetzt?” Der neue Rechtsahmen enthdt nach
Maoglichkeit technologieneutrale Vorschriften.?®

Standortbezogene Dienste werden von der Richtlinie nicht explizt
genannt. Allerdings wird ersdmads der Begriff ,Standortdaten* definiert und
somit der Bergriff ,, Verkehrsdaten” klargestellt.?®

Die MS misen die Daenschutzrichtlinie fir  dektronische
Kommunikation bis 31. Oktober 2003 umsstzen® Diesr Verpflichtung
wurde in Ogterreich durch den Beschluss des Nationdrats (NR) vom 10. Juli
2003 nachgekommen. Auf das Teekommunikationsgesstz 2003 (TKG) wird

in Kgpitel B/2 eingegangen.

25) Artikel 1 Abs 1 Richtlinie 2002/58/EG, ABI. L 201 vom 31.07.2002, 37.

26) Erwagungsgrund (2) RL 2002/58/EG, ABI. L 201 vom 31.07.2002, 37.

27 Erwagungsgrund (4) RL 2002/58/EG, ABI. L 201 vom 31.07.2002, 37.

28) 1hid.

29) Vor Inkrafttreten der Richtlinie 2002/58/EG gab es bel der Verwendung von
Standortdaten im Rahmen der Erbringung von LBS viele offene Fragen; Siehe
beispielsweise Fallenbock, Der Einsatz von Location Based Services — eine erste
Analyse rechtlicher Problemfelder, MR 2002, 182; Definitionsschwierigkeiten beim
Begriff Verkehrsdaten werden durch Artikel 2 lit ¢ RL 2002/58/EG grofdteils
ausgeraumt; Siehe Kapitel 11/E/4 und 5.

30) Artikel 17, RL 2002/58/EG ,ABI. L 201 vom 31.07.2002, 37.



Einleitung 9

2. Osterreichischer Rechtsrahmen

a) Datenschutzgesetz 2000 (DSG)*!

Obwohl das Datenschutzgesstz 2000 (DSG) die in Kapitd 11/A/1 kurz
vorgesdite ,Allgemeine Daenschutzrichtlinie® 9546/EG  umsatzt, versucht
es, den in Ogeareich bewdhrten Regelungsstrukturen treu zu bleiben.3 Neben
Artikd 10a SSGG und Artikd 8 EMRK, die das Fernmedegeheimnis unter
Grundrechtsschutz delen, i ach § 1 DSG 2000 ene
Verfassungsbestimmung, die den Datenschutz im
Tedekommunikationsbereich betrifft:

.Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines
Privat- und Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden
personenbezogenen Daten, soweit ein schutzwiirdiges Interesse daran
besteht .”

Das DSG  hildet das daenschutzrechtliche Rickgrad fir ale
sektorspezifischen Datenschutzregelungen, daher auch for das
Tdekommunikationsgesetz 2003 (TKG). Sowet en  Sachverhdt  von
sektorgpezifiscchen  Datenschutzgesetzen  nicht  geregelt wird, i das DSG
anzuwenden.

b) Telekommunikationsgesetz 2003 (TKG)>

Das Tdekommunikationsgesetz 1997 (TKG 1997)** wird durch das
Tdekommunikationsgesetz 2003 (TKG) ersetzt, welches der NR am 10 Juli
2003 beschlossen hat. Bis zum Inkrafttreten des TKG, snd dle Bestimmungen
des TKG 1997 anwendbar.

Das TKG 2003 setzt in Abschnitt 12 ,,Kommunikationsgeheimnis,
Datenschutz® die Richtlinie 2002/58/EG um, soweit diese fir den
Wirkungsbereich des Bundesminigeriums fur  Verkehr, Innovation und
Technologie (BMVIT) reevant ist® Abschnitt 12 betrifft sektorspezifische
Regelungen fUr den Datenschutz und den Schutz der Privatsphére in der

31) Bundesgesetz Ulber den Schutz personenbezogener Daten Datenschutzgesetz
2000 - DSG 2000), BGBI. | Nr. 165/1999 idF BGBI. | Nr. 136/2001.

32)  Drobesch/Grosinger, Das neue Osterreichische Datenschutzgesetz —
Datenschutzgesetz,  Verordnungen,  datenschutzrechtliche  Bestimmungen,  mit
ausfihrlichen Erlauterungen (2000), 80f. Die Neuerungen des DSG werden in
folgendem Beitrag zusammengefasst: Jahnel, Das Datenschutzgesetz 2000. Wichtige
Neuerungen, wbl 2000, 49.

33) Bundesgesetz mit dem en Telekommunikationsgesetz erlassen wird
(Telekommunikationsgesetz 2003 — TKG 2003), BGBI | 70/2003.

34) Bundesgesetz, mit dem ein Telekommunikationsgesetz  erlassen wird, das
Telegraphenwegegesetz, das Fernmeldegebiihrengesetz und das Kabel- und Satelliten-
Rundfunkgesetz geéndert werden sowie ergénzende Bestimmungen — zum
Rundfunkgesetz und zur Rundfunkverordnung getroffen werden, BGBI. | Nr. 100/1997
idF BGBI. | Nr. 16/2003 (VfGH).

35) Erlauterungen zur Regierungsvorlage TKG, 1.
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Tdekommunikation. Uberspitzt formuliert ist Abschnitt 12 des TKG das
Pendat zu Richtlinie 2002/58/EG. Bede Kkonkretiseren dlgemene
Datenschutzvorschriften fir den (Tele-)Kommunikationsbereich.
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II. Rechtsrahmen fiir ortsbezogene Dienste in Osterreich

Zid diesss Kapitds ist die Beschrelbung der Grundséize des fur LBS-
Provider relevanten Daenschutzrechts und die Andyse und Losung konkreter
datenschutzrechtlicher  Problematdlungen, die bel  der  Erbringung von
ortshezogenen Diensten in Ogterreich anfallen.

A. Anwendungsbereich des TKG und des DSG

Ein Kommunikationsdienst wird von 8 3Z 9 TKG definiert ds
.eine gewerbliche Dienstleistung, die ganz oder iiberwiegend in der
Ubertragung von Signalen tiber Kommunikationsneize besteht, einschliefilich
Telekommunikations- und Ubertragungsdienste in Rundfunknetzen, jedoch
ausgenommen Dienste, die Inhalte tiber Kommunikationsnetze und -dienste
anbieten oder eine redaktionelle Kontrolle iiber sie ausiiben. Ausgenommen
davon sind Dienste der Informationsgesellschaft im Sinne von § 1 Abs. 1 Z 2
des Notifikationsgesetzes, BGBI. [ Nr. 183/1999, die nicht ganz oder
iiberwiegend in der Ubertragung von Signalen iiber Kommunikationsnetze
bestehen” .

Ortsbezogene Dienste bestehen Uberwiegend in der Ubertragung von
Signden Uber Kommuniketionsnetze®® Weiters definiert § 92 Abs 3 Z 6 TKG
in Anlehnung an Richtlinie 2002/58/EG ersmas Standortdaten. 88 92 Abs 3 Z
6 und 102 TKG beziehen sch eindeutig auf ortshezogene Dienge. Dies fihrt
zum Schluss, dass  ortshezogene Dienge  jeglicher Art  in den
Anwendungsbereich des TKG fdlen

Artikd 2 lit g Richtlinie 2002/58/EG definiet enen Dienst mit
Zusatznutzen as jeden Dienst, der die Bearbeitung von Verkehrsdaten oder
anderen Standortdaten as Verkehrsdaten in einem Mal%e erfordert, das Uber
das fir die Ubermittlung einer Nachricht oder die Fekturierung dieses
Vorgangs eforderliche Mad hinausgeht. Auch  Erwdgungsgrund 18 der
Richtlinie 2002/58/EG geht auf vaue added sarvices (VAS) en und nennt as
Beigide Navigationshilfen, Verkehranformation, Wettervorhersage — oder
tourigtische Informationen.

Eine Diskusson, ob gewisse ortsbezogene Dienge as Auskunftsdienste
(zB sogenannte ,Find Next-“Dienste, zB ,wo i der né&chste Bankomat“)
angeschen werden sollten und daher nicht in den Anwendungsbereich des
TKG fdlen, ig daher obsolet geworden. Der neue europdische Rechtsrahmen

36) Die Begriffsbestimmungen der einschldgigen Richtlinien der EG wurden auch
in das Osterreichische Recht Ubernommen, um eine vollstdndige Umsetzung der
Richtlinien sicherzustellen.
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und das TKG sdbst gdlen klar, dass die datenschutzrechtlichen
Bestimmungen des TKG fir ale ortsbezogenen Diengte zu beachten sind.3’

Ein Recht auff Daenschutz nach dem DSG und dem TKG, dh en
schutzwirdiges Gehemhdtungsinteresse szt voraus, dass €s
personenbezogene Daten gibt, die auf eine in ihrer ldentitét bestimmte oder
auf legale Weise bestimmbare Person zuriickgefihrt werden konnen. Weiters
missen diese Daten geheim gehdten werden konnen.®® Auf die Definition von
personenbezogenen Daten wird in Kapitd 11/E/1 néher eingegangen.

Soweit das TKG nichts anderes bestimmt, sind auf Sachverhdte, auf die
das TKG anzuwenden idt, daher auch auf LBS, die Bestimmungen des DSG
anzuwenden.®*® Das DSG ist bem Daenschutz im Teekommunikationsbereich
die zum TKG subsididre Norm. Das DSG wird von den sektorspezifischen
datenschutzrechtlichen Bestimmungen des TKG verdrangt.

B. Konzession

Vor dem Inkrafttreten des TKG war das Anbieten von ortsbezogenen
Diengen nur durch Betreber zuldssig, welche Uber ene Mobilfunklizenz
vafigen.® Der neue Rechtsrahmen, der durch das TKG in nationades Recht
umgesetzt wurde, macht jeden Besched der Regulierungsbehorde
unbeechtlich, in welchem festgestdlt wurde, dass fir die Erbringung des
mobilen  Sprachtdlefoniedienstes  und  anderer Mohilfunkdiense  mittels
selbststdndiger Mobilkommunikationsnetze eine Konzession notwendig ist. 4

8§ 15 TKG formuliert, dass die besbschtigte Beratsdlung eines
Offentlichen  Kommunikationsdienses, daher auch enes ortsbezogenen
Dienges, sowie dessen  Andeung  und  dessen  Eingdlung  vor
Betricbsaufnahme, Anderung  oder  Eingdlung  der  Regulierungsbehdrde
anzuzeigen isd. Eine Konzesson von der Regulierungsbehdrde ist fir das
Anbieten von LBS daher nicht mehr efordelich.#? Die Bestétigung Uber die

37) Bezlglich dieser Diskussion siehe Ruhle, Auskunfts- und Verzeichnisdienste
im Osterreichischen und européi schen Telekommunikationsrecht, MuR 2/99, 119.

38) Dohr/Weiss/Pollirer, Kommentar Datenschutzrecht — Datenschutzgesetz 2000
samt Europarecht, Nebengesetzen, Verordnungen und Landesdatenschutz mit Priiflisten
und Mustern firr die Praxis? (2002), 15.

39) § 92 Abs 1 TKG.

40) § 14 Absatz 1 TKG Bundesgesetz, mit dem ein Telekommunikationsgesetz
erlassen wird, das Telegraphenwegegesetz, das Fernmeldegebihrengesetz und das
Kabe- und Sadliten-Rundfunkgesetz gedndert werden sowie erganzende
Bestimmungen zum Rundfunkgesetz und zur Rundfunkverordnung getroffen werden,
BGBI. | Nr. 100/1997 idF BGBI. | Nr. 16/2003.

41) Siehe zB Bescheid 218/02-26, 30.10.2002, 8f.

42) Zum Zeitpunkt des Inkrafttretens des TKG bestehende Anzeigen nach § 13
TKG 1997 und Konzessionen nach § 14 TKG 1997 erléschen mit Inkrafttreten dieses
Bundesgesetzes. Die Rechte und Pflichten gelten as Nebenbestimmungen im Sinne des
§ 55 Abs. 10. Rechte und Pflichten, die sich aus der Zuteilung von Frequenzen an
Konzessionsinhaber ergeben, bleiben unbertihrt; § 133 Abs 4 und 6 TKG.
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eingebrachte Anzeige und die Konzessonsurkunde nach dem TKG 1997
gelten ds Bestétigungen der Anzeigeim Sinne 8 15 Abs. 3 TKG.#

C. Auskunftsrecht und Rechtsschutz

Das TKG beinhdtet weder Regelungen Uber das Auskunftsrecht noch
Uber den Rechtsschutz. Daher it gemdd 8 92 Abs 1 TKG auf die
Begtimmungen des DSG zuriickzugreifen.

Das Auskunftsecht des Betroffenen nach 8§ 26 DSG i en
hochstpersonliches Recht, mit welchen nur der Betroffene den Auftraggeber
ISd 8§ 4 Z 4 DSG verpflichten kann, ihm Auskunft Uber die zu seiner Person
vaarbeiteten Daten zu geben* Ein LBS-Provider hat auf Verlangen des
Betroffenen Auskunft Uber die verarbeteten Daten, ihre Herkunft, dlfédlige
Empfanger oder Empfangerkreise von  Ubermittiungen, den Zweck der
Datenverwendung sowie die Rechtsgrundlagen in  dlgemen versandlicher
Form anzufiihren. Nachdem dle Daen unmittebar nach Erbringung eines
LBS geloscht werden missen, werden die Auskiinfte von LBS-Providern im
Allgemeinen nict sehr  egiebig s@n. Dies glt nur  beschrankt  far
Verkehrsdaten iSd § 92 Abs Z 4 TKG, welche fur Zwecke der Verrechnung
von Entgelten solange d's unbedingt erforderlich gespeichert werden dirfen.

Auf Antrag des Betroffenen erkennt die Datenschutzkommission (DSK)
Uber behauptete Verletzungen des Rechts auf Auskunft durch den
Auftraggeber ener Datenanwendung. 6 Privatrechtliche ~ Anspriiche
(Unterlassungs- und Besaltigungsanspriiche eines dem DSG  widersprechenden
Zudandes, Fedddlungsklage) wegen Verlezung der  Rechte  auf
Gehemhdtung, Richtigedlung oder Loschung snd vom Beroffenen auf dem
Zivilrechtsveg vor ordentlichen Gerichten gdtend zu maechen*” Be
schuldhafter Verwendung von Daen entgegen den Bestimmungen des DSG
hat der Betroffene ein Recht auf Schadenersatz nach 8 33 DSG nach den
algemeinen Bestimmungen des birgerlichen Rechts®®

D. Zweckbindungsgrundsatz

Die dlgemeinen Regd zur Zuldssigket der Vewendung von Daen ig §
7 Abs 1 DSG, wecher formuliert, dass Daten nur verarbeitet werden dirfen,
sowet Zweck und Inhdt der Daenanwendung von den gesetzlichen
Zugténdigkeiten oder rechtlichen Befugnissen des jeweligen Auftraggebers

43) § 133 Abs 4 TKG.

44) Siehe auch die Verfassungsbestimmung des 8 1 Abs 3 DSG.

45) Bezlglich der (Un-)Entgeltlichkeit der Auskunft und der Frist fur die
Erbringung der Auskunft siehe § 26 Abs 4 und 6 DSG.

46) § 31 Abs 1 DSG.

47) § 32 DSG.

48) Mehr zu den Konsequenzen bei Rechtsverletzungen in  Mayer-Schéonberger,
Information und Recht, Vom Datenschutz bis zum Urheberrecht, Praxisbezogene
Perspektiven fur Osterreich, Deutschland und die Schweiz (2001), 184.
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gedeckt snd und die schutzwirdigen Gehemhdtungsinteressen  der
Betroffenen nicht verletzen. Nach 8§ 96 Abs 1 TKG dirfen Stammdaten,
Verkehrsdaten, Standortdaten und Inhdtsdaten nur fir Zwecke der Besorgung
enes Kommunikationsdienstes (zB enes LBS) emittdt oder verarbeitet
werden.

Die Ubermittiung dieser Daen daf nur efolgen, soweit dies fur die
Erbringung jenes Kommunikationsdiengtes, fir den diese Daen ermittedt und
verarbeitet worden sind, durch den Betreiber eforderlich ist. Jede andere
Verwendung, bespidsveise zum Zweck der Vermarktung oder Beretstellung
von Dienden mit Zusaznutzen (zB LBS) daf nur mit ener jederzeit
widerrufbaren Zugtimmung erfolgen.*®

Allgemein dirfen Daen durfen nur Ubermittdt werden, wenn de aus
éng  zuldssgen Datenanwendung stammen, der  Empfanger  dem
Ubermitteinden seine augreichende gesatzliche Zugténdigkeit oder rechtliche
Befugnis im Hinblick auf den Ubermittlungszweck glaubhaft macht und durch
den Zweck der Ubermittlung nicht die schutzwiirdigen
Geheimhdtungsi nteressen des Betroffenen verletzt. >

E. Datenkategorien

1. Personenbezogene Daten

Personenbezogene Daten Snd

» -] Angaben iiber Betroffene [Anm zB Nutzer von LBS], deren
Identitdit bestimmt oder bestimmbar ist; ,,nur indirekt personenbezogen' sind
Daten  fiir einen  Auftraggeber [Anm zB  Mobilfunknetzprovider],”’
Dienstleister [Anm zB LBS-Provider]|52 oder Empfiinger einer Ubermittlung

49) § 96 Abs 2 TKG.

50) 8§ 7 Abs 2 DSG ; Abs 3 der selben Vorschrift verweist auf die Einhaltung der
Qualitétsgrundsdtze des 8 6 DSG bei der Verwendung von Daten und auf die
Grundrechtsbestimmung des im Verfassungsrang stehenden § 1 DSG
(Verhdltnismalligkeitsgrundsatz). Fir algemeine Ausfihrungen zu § 7 DSG siehe
Dohr/Weiss/Pollirer, Kommentar Datenschutzrecht — Datenschutzgesetz® (2000), 71ff;
Die Weitergabe von Daten wird in Kapite 11/H behandelt.

51) Der fir die Datenverarbeitung Verantwortliche ist Auftraggeber. Die
Auftraggebereigenschaft einer natirlichen oder juristischen Person bleibt auch bel
Datenliberlassung an einen Dritten fir die Herstellung eines vom Auftraggeber
bestellten Werkes erhalten. Beziglich der Pflichten des Auftraggebers siehe Jahnel,
Datenschutz im Internet — Rechtsgrundlagen, Cookies und Web-L ogs, ecolex 2001, 84.

52) Aus Grinden der Einfachheit und um Verwechslungen zu vermeiden wird der
Begriff ,LBS-Provider* fir alle Unternehmen die potentiell ortsbezogene Leistungen
anbieten verwendet; Dh fir klassische Mabilfunkbetreiber, Mobile Virtuell Network
Operators (MVNO), ASP und fir Content Provider. Auf die Zuléssigkeit der
Datenweitergabe zwischen Mobilfunknetzbetreibern und Dritten wird in Kapitd 11/H
eingegangen.
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[Anm zB ASP oder ,,Find a Friend" Partner]>® dann, wenn der Personenbezug
der Daten derart ist, dafp dieser Auftraggeber, Dienstleister oder
Ubermittlungsempfiinger die Identitiit des Betroffenen mit rechtlich zuldissigen
Mitteln nicht bestimmen kann.">*

Diexe Dsfinition i umdgéndlicher formuliet, &s die Definition der
Allgemeinen Datenschutzrichtlinie, welche den Begriff , personenbezogene
Daten” etwas klarer definiert ds

»alle Informationen iiber eine bestimmte oder bestimmbare natiirliche
Person ("betroffene Person"); als bestimmbar wird eine Person angesehen, die
direkt oder indirekt identifiziert werden kann, insbesondere durch Zuordnung
zu einer Kennnummer oder zu einem oder mehreren spezifischen Elementen,
die Ausdruck ihrer physischen, physiologischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitdt sind".>®

Personenbezogene Daten formen das Eintrittstor zum allgemeinen
Datenschutzrecht. Datenschutzrecht ist daher nur von LBS-Provider zu
beachten, die in der einen oder anderen Weise en personenbezogenes Datum
verwenden. Beispide fir personenbezogene Daten sind Daten, wie Name,
Geburtsdatum, Adress, Geschlecht, Einkommen, Vermogen,
Lebenggemeinschaft,  Intdligenzquotient, Umsatz, Gewinn, Beschéftigtenzahl
und Werturtelle®® Wie in Kapitd [I/E/6 gezeigt wird, is auch die, fir
ortshezogene Diense bendtigte Mobile Station Integrated Services Digita
Network Number (MSISDN) ein datenschutzrel evantes Datum.

2. Anonymisierte Daten und indirekt personenbezogene Daten

Anonymisierte Daten snd kener Person zuordenbar und sind daher
datenschutzrechtlich nicht rdevant. Dieser dlgemeine Grundsaiz gilt auch fir
das sektorspezifische Datenschutzrecht des TKG und LBS. Typischer Weise
ig die ldentitdé ener Person durch anonymisierte Daten nicht bestimmbar.
Daher dnd daenschutzrechtliche Vorschriften  grundsdizlich nur  be
regidrieten Mobilfunkteilnehmern  anzuwenden. Ein LBS-Provider ist daher
bei nicht regidrierten Mobilfunkteilnehmern datenschutzrechtlichen
Regdlungen nicht  unterworfen, wenn niemand auf deren Identité schliel?en
kann. Nur durch ene frewillige Regidrieeung wird der Prepaidkunde fir
jedermann identifizierbar.>’

Anonymiserte Daen missen von indirekt personenbezogenen Daten
unterschieden werden. Indirekt personenbezogene Daen werden in irgendeiner

53) Der ,Find a Friend* Dienst erlaubt es, andere Mobilfunkteilnehmer zu orten
und sich orten zu lassen. Der Aufenthaltsort wird nach dem Einversténdnis des
Betroffenen bekanntgegeben. Die Ortung kann nur erfolgen, wenn sich vorher beide
Teilnehmer fUr den Dienst registriert haben.

54) Artikel 4 Z 1 DSG.

55) Richtlinie 95/46/EG, Abl L 281 vom 23.11.1995, 31.

56) Dohr/Weiss/Pollirer, Kommentar Datenschutzrecht — Datenschutzgesetz 2000
samt Europarecht? (2002), 46.

57) Pracher, Datenschutz in der Telekommunikation in
Forgo/Feldner/Witzmann/Dieplinger, Probleme des Informationsrechts (2003), 354.
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Wese verschlissdt. Der Verwender dieser Daten kann diese nur durch Einsatz
ihm nicht zugtehender legder Mittd entschliissein.%® Die Benutzer von nicht
regidrierten  Wertkartenmobiltelefonen konnen grundsétzlich nicht bestimmt
werden, sofern ihre Identitét nicht auf andere Weise legd bestimmbar i£.5° Ein
LBS-Provider konnte dch bespidswvese auf illegde Weise ba  enem
Arbeitgeber, der seine Mitarbater mit nicht regidtrierten Wertkartentelefonen
augedattet hat, ene Tdefonlise besorgen. Erwégungsgrund 26 der
Allgemeinen Datenschutzrichtlinie 95/46/EG legt nahe, den Gebrauch von nur
indirekt  personenbezogenen  Daen  unter  elechteten  Bedingungen
2uzulassen.®°

3. Nicht-sensible Daten

Es macht Sinn, vor der Beschrelbung der vier sektorspezifischen
Datenkategorien (Standortdaten, Stammdaten, Inhaltsdaten und
Verkehrsdaten) kurz auf personenbezogene Daen einzugehen, well auf diesen
Begriff und algemen personenbezogene Daen wiederholt  zuriickgegriffen
wird.8t

Unter nicht-sensiblen Daten snd jene personenbezogenen Daten zu
vergehen, die nicht von 8 4 Z 2 DSG ds sensible Daten aufgezdhlt werden.
Die Generdklausd des § 8 Abs 1 DSG enthdt eine nicht taxaive Aufzéhlung
von Tabesténden, bei welchen die Verwendung von nicht-sensiblen Daten den
schutzwiirdigen Interessen des Betroffenen nicht entgegensteht.®2.

Der 12.  Abschnitt des TKG, welcher sektorspezifische
Datenschutzvorschriften beinhdtet, geht den algemeinen Vorschriften des
DSG ds lex specialis vor. Die Datenkategorie des DSG |, nicht-sensible Daten*
ist bei die Erbringung von LBS nicht relevant.

Im folgenden werden die Datenkategorien des sektorspezifischen
Daenschutzrechtes vorgestdlt und auf deren Bedeutung fir LBS-Provider

58) 1bid 41f und § 4 Z 1 DSG.

59) Die Tedefonnummer eines nicht registrierten Prepaidkunden konnte
beispielsweise in einer im Internet abrufbaren legaen Liste mit seinem Namen
verknlpft sein.

60) Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz natirlicher Personen bel der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr, Abl L 281 vom 23.11.1995,
31; Sondervorschriften beziiglich nur indirekt personenbezogener Daten: § 17 DSG
(Erleichterung der Meldepflicht), 8 12 Abs 3 DSG (internationaler Daten Verkehr) und
88 8 Abs 2 und 9 Z 2 DSG (Verwendung — Nichtverletzung schutzwirdige Interessent!).

61) Siehe insbesondere Kapitel 11/E/7 ,, Inhaltsdaten*”.

62) Nach Artikel 8 Abs 1 Z 4 DSG sind die schutzwirdigen Interessen des
Betroffenen bei der Verwendung von nicht-sensiblen Daten insbesondere dann nicht
verletzt, wenn iiberwiegende berechtigte Interessen des Aufitraggebers oder eines
Dritten die Verwendung erfordern. Schutzwirdige Geheimhaltungsinteressen sind
insbesondere dann nicht verletzt, wenn die Verwendung der Daten zur Erflllung einer
vertraglichen Verpflichtung zwischen Auftraggeber und Betroffenen erforderlich ist;
Siehe Artikel 8 Abs 2 Z 4 DSG. Eine &hnlich liberde Regelung wére aus Sicht der
LBS-Provider auch im sektorspezifischen Datenschutzrecht begriiRenswert.
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engegangen. Dabe wird dch zeigen, dass be  wenigen ortsbezogenen
Diengten Inhdtsdaten anfdlen, die sensble Daten sehr hnlich.%2

4. Verkehrsdaten

Gemdal3 8 92 Abs3Z 4 TKG sind Verkehrsdaten

.Daten, die zum Zwecke der Weiterleitung einer Nachricht an ein
Kommunikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs
verarbeitet werden" .

Verkehrsdaten, die zur Standortbestimmung eines Nutzers verarbeltet
werden, sind Standortdaten iSd 8 92 Abs 3 Z 6 TKG. Die enge Verbindung
zwischen Verkehrss und Standortdaten spiegdt sich im Tite des § 102 TKG
wieder. Standortdaten unterscheiden sich von Verkehrsdaten vor alem durch
den Zweck der Verarbeitung.

Grundsdizlich sollen so wenig personenbezogene Daten wie mdglich
verarbeitet werden. Jede Tétigkeit im Zusammenhang mit der Bereitselung
dektronischer  Kommunikationsdiensten, die Uber die Ubermittliung ener
Nachricht und die Fakturierung dieses Vorgangs hinausgeht, <ollte auf
aggregierten Verkehrsdaten baseen, die nicht mit Tealnehmern oder
Nutzern in Verbindung gebracht werden konnen. Kann eine Tétigket nicht auf
aggregierte Daten gedtiitzt werden, so sollte Se ds Erbringung eines Diengtes
mit Zusaiznutizen (VAS) angesehen werden, fir welche die Einwilligung des
Telnehmers erforderlich ist.%

Folglich ig fur den ortsbezogenen Dienst des ,Location Sensitive
Billing® und &nliche Anwendungen die Zusimmung des Betroffenen
einzuholen.

63) Kapitel 11/E/7.

64) Standortdaten bestimmen den geographischen Standort des Nutzers meist
genauer, as dies fir die Weiterleitung von Nachrichten erforderlich ist. Die
Identifizierung der Cell-ID ist jedenfalls zur Weiterleitung von Nachrichten notwendig;
Kapitd 1/B und II/E/5.

65) Erwagungsgrund 30 Richtlinie 2002/58/EG, ABI. L 201 vom 31.07.2002, 37
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5. Standortdaten

8§92 Abs 3 Z 6 TKG definiert Standortdaten ds

.Daten, die in einem Kommunikationsnetz verarbeitet werden und die den
geografische Standort der Telekommunikationsendeinrichtung eines Nutzers
eines offentlichen Kommunikationsdienstes angeben" %

Ergmas bezieht sch eine Vorschrift des TKG auf ortshezogene Diende,
dlerdings ohne diese ausdriicklich zu nennen. Standortdaten iSd § 92 Abs 3 Z
6 TKG umfassen zundchst dl jene Daten, die be ene ndheen
Standortbestimmung  eines  Mohilfunktelnehmers  anfdlen, ds dies fir de
Zwecke der Waeteletung von Nachrichten notwendig id. Digitde
Mobilfunknetze kénnen in der Lage sain,

» -] Standortdaten zu verarbeiten, die genauer sind als es fiir die
Nachrichteniibertragung erforderlich wdre und die fiir die Bereitstellung von
Diensten mit Zusatznutzen verwendet werden, wie z.B. personliche
Verkehrsinformationen und Hilfen fiir den Fahrzeugfiihrer" %’

Als edes Unterscheidungskriterium  zwischen  Standort-  und
Verkehrsdaten kann dso  formuliet  werden, dass dle genaueren
Standortdaten ds normde Vekehrsdaen zur  Nachrichtentbermittiung
grundsétzlich ds Standortdaten iSd § 92 Abs 3 Z 6 TKG anzusehen sind.

Weiters kommt es auf den Zweck der Verarbeitung von Verkehrsdaten
an. Wird beispidsveise die einfache Cdl-ID enes Nutzers, die egentlich fur
die Waeteldatung ener Nechricht und zur Fakturierung eforderlich igt
(Vermittlungsdatum), verarbeitet, um den geografischen Standort  der
Teekommunikationsendeinrichtung enes Nutzas d@nes  Gffentlichen
Kommunikationsdienstes anzugeben, it dieses Datum ds Standortdatum iSd §
92 Abs 3 Z 6 TKG zu qudifizieren. Daher ig jedes Datum, das in einem
Kommunikationsnetz verarbeitet wird, um den Standort eines Nutzers fur die
Erbringung eines LBS oder eines anderes VAS anzugeben, ds Standortdatum
anzusehen. Wird en solches Datum zum Zwecke der Waelterleitung ener
Nachricht an en Kommunikationsnetz oder zum Zwecke der Fakturierung

66) Die Begriffsbestimmungen orientieren sich an der Richtlinie 2002/58/EG des
Européischen Parlaments und des Rates vom 12. Juli 2002 Uber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation (Datenschutzrichtlinie fur elektronische Kommunikation), ABI L 201
vom 31.07.2002, 37. Einige Begriffsbestimmungen wurden jedoch ergdnzt, um den
spezifischen Regelungen dieses Gesetzes zu entsprechen. Vorrang bei der Auslegung
der Begriffe hat die ztierte Richtlinie. Standortdaten sind in dler Regel ein Speziadfal
der Verkehrsdaten und werden in den meisten Fédllen von den Regelungen Uber
Verkehrsdaten abgedeckt. Zusdtzliche Regelungen, bezogen auf den Standort des
Teilnehmers stellt Artikel 9 der Datenschutzrichtlinie fir elektronische Kommunikation
auf. Diese Bestimmungen beziehen sich auf standortbezogene Mehrwertdienste und
werden mit diesem Paragraphen umgesetzt; Siehe Erlauterungen zu 88 92 und 102
TKG der Erlduterungen Regierungsvorlage TKG.

67) Erwdgungsgrund 35 Richtlinie 2002/58/EG, ABI. L 201 vom 31.07.2002, 37
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diesss Vorgangs verarbetet, braucht keine Zusimmung engeholt werden,
well essch um ein Verkehrsdatum handelt.

Fur die Erbringung ortsbezogener Diengte sind in einem ersten Schritt zur
Sandortbestimmung  und  ldentifizierung des Telnehmes grundsdizlich die
Mobile Station Integrated Services Digita Network Number (MSISDN) und
die geographischen Daten zum Aufenthaltsort des Betroffenen,
erforderlich.® Durch die Kombination dieser beiden Daten ist der Standort
enem Benutzer zurechenbar. Der Benutzer der
Tdekommunikationseinrichtung  wird bestimmbar. Die MSISDN  entspricht
der Teefonnummer des Telnehmers und wird daher im néchsten Kapite
[1/B/7 ,Stammdaten” behandelt.

Wie in Kapitd 1/C/l/b dagdegt i Richtlinie 2002/58/EG
technologieneutral formuliert.®® Durch welche Technologie der Standort der
Tedekommunikationsendeinrichtung, einfacher des Nutzers, fur die Erbringung
enes LBS emittedt wird, spidt fur rechtliche Qudifikationen keine Rolle. Es
macht daher keinen Unterschied, ob der Standort des Nutzers zum Zweck der
Erbringung enes LBS durch ene berdts gebréuchliche, auf dem Neiz
baserende Ortungsmethode, bespidsveise  Triangulation (E-OTD  oder
OTDOA), oder durch eine neue satellitenbasierte Methode (A-GPS oder NA-
GPS) festgestdlt wird.”® In jedem Fal snd die dabe anfdlenden Daen ds
Standortdaten iSd 8 92 Abs 3 Z 6 TKG zu qudlifizieren.”

Gemd? § 102 TKG durfen andere Standortdaten as Verkehrsdaten
unbeschadet des § 98 TKG nur verarbeitet werden, wenn sSe entweder
anonymisiert Snd oder der Benutzer oder Telnehmer ene jederzet
widerrufbare Einwilligung gegeben hat.”

68) In einem zweiten Schritt werden diese Daten mit einem oder mehreren
Inhaltsdaten verknipft; Siehe Kapitel 11/E/7.

69) Das kann auch an der Terminologie der Richtlinie erkannt werden. So ersetzen
beispielsweise die Begriffe ,Kommunikationsnetze® und ,—dienste” die Begriffe
. reekommunikationsdienste® und ,— netze*. Das TKG ist daher auf jede
Ubertragungsart von Signalen betreffend elektronischer Nachrichten anzuwenden.

70) Bei dr herkdmmlichen Standortbestimmung wird der Standort des Benutzers
im Netz durch die sogenannte Location Area ldentification (LAI) ermittelt. Die LAI
wird von der Basisstation zur Gebietskennung benutzt. Sie entsteht aus der Landes-,
Netz- und Gebietskennzahl, dh Mobile Country Code (MCC), Mobile Network Code
(MNC) und Location Area Code (LAC). Die LAI ist ein Standortdatum iSd § 92 Abs 3
Z 6 TKG. Bem Network Assisted Globa Positioning System (NA-GPS) sind die,
durch zwel Satelliten und das Netz ermittelten Koordinaten des Benutzerstandortes als
Standortdaten anzusehen; Siehe auch Kapitel 1/B und die erléuterten Abbildungen im
Annex.

71) Der neue Rechtsrahmen stellt durch die Schaffung einer neuen Datenklasse
»Standortdaten* klar, dass es sich bel geographischen Daten fur LBS nicht um
Verkehrsdaten handelt. Vor dem TKG war die Qualifikation dieser Daten strittig. Der
Interpretationsspielraum war grof3; Siehe Kohler-Ludescher, Location Based Services
der Mobilfunkbetreiber im Lichte des neuen Kommunikations-Rechtsrahmens (2000),
95f.

72) § 98 TKG bezieht sich auf Auskinfte an Betreiber von Notrufzentralen und
wird in Kapitel 11 behandelt; Bezliglich der Zustimmung siehe Kapitel 11/G.
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Im Fdle ener Einwilligung zur Verarbeitung von Standortdaten durch
den Nutzer hat dieser die Mdglichket, die Verarbeitung von Daten fir jede
Ubertragung einfach und kostenlos zeitweise zu untersagen.”

Das Loschen von Standortdaten wird nicht ausdriicklich geregelt.
Nachdem die Daenkategorie ,Standortdaten® dlgemein ds ,Andere
Standortdaten als Verkehrsdaten" bezeichnet wird und der Nahebezug
zwischen diesen beiden Datenkategorien offengchtlich i, muss die Regeung
betreffend dem Léschen von Verkehrsdaten andlog auf das Léschen von
Standortdaten  angewendet  werden. Nach  diesr  Regdung  miissen
Verkehrsdaten nach Beendigung der Verbindung, be LBS daher nach
Beendigung des Diengtes, unverziiglich geldscht oder anonymisiert werden.

Die Verarbeitung von Standortdaten muss auf das fur die Berdtstelung
des Dienges mit Zusatznutzen eforderliche Mad sowie auf  Personen
beschrénkt werden, die im Auftrag des Betrelbers oder des Dritten, der den
Dieng mit Zusaznutzen anbietet, handen.”® 8 102 Abs 3 TKG datuiert in
Anlehnung an 8§ 9 der Daenschutzrichtlinie fir eektronische Kommunikation
gnen drengen  Zweckbindungsgrundsatz fir die Vewendung von
Standortdaten.

Zusammenfassend kann gesagt werden, dass es vor dlem auf den Zweck
der Datenverarbeitung ankommt. Der Verarbeitungszweck entscheidet im
Zweifd, ob es dch um en Vermittiungsdatum handelt fir dessen Verarbeitung
grundsdizlich keine Zudimmung engeholt werden muss, oder, ob en
Standortdatum gegeben is, fir dessen Veabetung die Zusimmung des
Nutzers vorliegen muss.

6. Stammdaten

§ 92 Abs 3Z 3 TKG definiert Stammdaten as

»alle personenbezogenen Daten, die fiir die Begriindung, die Abwicklung,
Anderung oder Beendigung der Rechtsbeziehungen zwischen dem Benutzer
und dem  Anbieter oder zur Erstellung und Herausgabe von
Teilnehmerverzeichnissen erforderlich sind; dies sind:

a) Familienname und Vorname,

b) akademischer Grad,

¢) Wohnadresse,

d) Teilnehmernummer und sonstige Kontaktinformation fiir die Nachricht,

e) Information iiber Art und Inhalt des Vertragsverhdltnisses,
f) Bonitdt” .

73) 8 102 Abs 2 TKG; In der Praxis wird dies wohl durch einfachen Anruf oder
signierte elektronische Nachricht geschehen kénnen. Auch ein unsignierte SMS kénnte
als ausreichend angesehen werden, nachdem das Telekommunikationsendgerdt durch
die MSISDN einem Teilnehmer eindeutig zugerechnet werden kann, soweit dieser
registriert ist.

74) § 99 Abs 1 TKG.

75) § 102 Abs 3 TKG.

76) Siehe dazu die allgemeinen Ausfihrungen in Kapitel 11/D.
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Die MSISDN ig jene Nummer enes Mohilfunktelnehmers, die im
Telefongerd gewdhlt wird, um den Tellnehmer diessr MSISDN anzurufen. See
ist fur die Erbringung von ortsbezogenen Diengen erforderlich und besteht aus
country code (CC), nationd degtination number (NDC) und subscriber number
(SN).””  Durch die MSISDN, welche, wie oben beschrieben, der
Tellnehmernummer plus CC und NDC entspricht, wird der Betroffene mit
zuldssgen Mitten bestimmbar. Dies gilt nicht oder nur beschrénkt fir nicht
regidrierte Mobilfunkteilnehmer.”® Die MSISDN ig ds Stammdatum iSd § 92
Abs 3 Z 3 zu sehen und darf nur zur ,Durchfiihrung des Vertrages" mit dem
Talnehmer verwendet werden, sowet das fir die Erbringung des
Kommunikationsdienstes erforderlich ist, die Daten anonymiset wurden oder
der Betroffene saine Zustimmung gegeben hat.”

Gemal3 § 97 Abs 2 snd die Stammdaten spétestens nach Beendigung der
vertragichen Beziehungen mit dem Telnehmer vom Bereber zu loschen.
Wird en Sammdatum (die MSSDN) dlerdings zur Erbringung eines LBS
verwendet, ist 8 99 Abs 1 TKG betreffen das Loschen bzw Anonymisieren von
Vekehrsdaten anadog anzuwenden. Nur  durch das Loschen  bzw
Anonymisieren kann Datenmissbrauch mit Sicherheit verhindert werden.

7. Inhaltsdaten

Gemdl 8 92 Abs 3 Z 5 TKG sind Inhaltsdaten die Inhate Ubertragener
Nachrichten. Eine Nachricht i jede Information, die zwischen ener
endiichen Zahl von Bedligten Uber enen dffentlichen  Kommunikationsdienst
auyetauscht oder weltergdeitet wird.® Fraglich igt, wie das Wort “Nachricht”
auszulegen ig. Umfasst es nur Nachrichten im engeren Sinn, wie zB E-Malls
oder bezieht sich »Nachricht* auf jeden Inhalt enes
Tdekommunikationsvorganges und is deshdb weter auszulegen? Be  ener
weteren Audegung snd Content-Daten (bel ,Find Next* Diengen zB das
néchgte Restaurant) unter 8 92 Abs 3 Z 5 TKG zu subsumieren.

Die Informationen, wer, wann, welchen ortshezogenen Dienst mit
welchem Inhalt in Anspruch genommen ha, snd ds Inhdtsdaten zu
qudifizieren. Einer weiten Auslegung des Wortes ,Nachricht” ist schon
deshdb der Vorzug zu geben, wel die, be der Erbringung von LBS
anfdlenden Inhdtsdaten nur auf diese Welse unter eine Datenkategorie des
TKG zu subsumieren snd. Be ener engeren Audegung wirden uU

)] Kennziffern von GSM, online: http://umtslink.at/cgi-
bin/reframer.cgi?..//GSM/gsm_kennziffern.htm [Stand 10 Juli 2003].

78) Beziiglich nicht registrierter Mobilfunknetzteilnehmer siehe Kapitel 11/B/2.

79) Siehe § 97 TKG, der auRerdem die Anderung oder Beendigung des
Vertragsverhdltnisses, die Verrechnung der Entgelte, die Erstellung  von
Tellnehmerverzeichnissen und die Erteilung von Auskiinften an Notruftréger ewdahnt. §
92 Abs 3 Z 3 TKG enthdlt nach herrschender Auffassung eine taxative Aufzihlung
von Stammdaten;  Pracher, Datenschutz in der Telekommunikation in
Forgo/Feldner/Witzmann/Dieplinger, Probleme des Informationsrechts (2003), 355.

80) § 92 Abs 3 Z 5 TKG.
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personenbezogene Daten nach dem DSG anfdlen.®® Um e@n mdglichs hohes
Datenschutzniveau zu garantieren sind dle Inhdtsdaten bei LBS unter § 92
Abs3Z 5 TKG zu subsumieren.

Stammdaten (MSISDN) und Standortdaten (geographische Daten zum
Standort des Benutzers, LAI) dnd fir die Standortbestimmung immer
erforderlich. Bel fast dlen LBS fdlen auch Inhdtsdaten an.®?

Inhatsdaten dirfen nur gespeichert werden, sofern die Speicherung einen
wesentlichen Bedandtell des Kommunikationsdienstes dargelt® Diese
Voraussetzung ig typischer Weise bel der Erbringung von ortsbezogenen
Diengen erflillt, fir welche ein zusétzliches Inhdtsdatum erforderlich ist.

Die Ubermittlung und Verarbeitung von Inhatsdaten zum Zwecke der
Berdtgdlung von VAS bedaf nach 8§ 96 Abs 2 TKG edner jederzeit
widerrufbaren Zustimmung des Betroffenen.

Nach Wegfdl der Grinde fur die Speicherung hat der LBS-Provider die
gespeicherten Daten unverziiglich zu 16schen.®

Be der Erbringung von wenigen LBS werden Inhdtsdaten verarbaitet,
diesensiblen DateniSd 84 Z 2 DSG sehr dhnlich sind.

Nach 8 4 Z 2 DSG snd sensble Daten (,besonders schutzwirdige
Daten")

» |...] Daten natiirlicher Personen iiber ihre rassische und ethnische
Herkunfi, politische Meinung, Gewerkschafiszugehorigkeit, religiose oder
philosophische Uberzeugung, Gesundheit oder ihr Sexualleben."®

Bevor auf das Rechtsproblem ,sensble Inhdtsdaten* eingegangen wird,
muss untersucht werden, ob deratige Daten bel der Erbringung von
ortshezogenen Diengten potentiell anfadlen konnen.® Dies ig bespidswveise
der Fdl, wenn be einem ,Find Next-“Dienst nach dem néchsten oder den

81) Bei einer engen Auslegung wére zusétzlich nicht immer sichergestellt, dass der
weniger strenge § 8 DSG zur Verarbeitung von nicht-sensible Daten zur Anwendung
kommt, weil Inhaltsdaten nicht zwingend nicht-sensible Daten darstellen; Beziiglich
nicht-sensiblen Daten siehe Kapitel 11/E/3.

82) |nhaltsdaten fallen beispielsweise bei ,Find Next*-Diensten an, wenn der
Benutzer eines LBS angibt, was gefunden werden soll. Wird beispielsweise der néchste
Bankomat, die nachste Tankstelle oder ein Freund gesucht, muss diese Information
(Content) in Form einer Nachricht vom Benutzer des LBS zum LBS-Provider geschickt
werden.

83) § 101 Abs 1 TKG.

84) Wieder ist 8§ 99 Abs 1 TKG anaog anzuwenden; Siehe Kapitel 11/E/5.

85) Der Begriff ,sensible Daten“ wird durch Artikel 8 Abs 1 der Allgemeinen
Datenschutzrichtlinie 95/46/EG vorgegeben; Richtlinie 95/46/EG des Européischen
Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABI. L 281
vom 23.11.1995, 31.

86) Die nachstehende Absétze beschéftigen sich ausschliefdich mit , sensiblen
Inhaltsdaten* und der Frage, ob eine ausdriickliche Zustimmung zur Verwendung
dieser Daten notwendig ist. Das Erfordernis der Zustimmung nach § 96 Abs 2 TKG bei
.normaen Inhatsdaten* ist unstrittig. Es bedarf dafir keiner zusdtzlichen
Voraussetzung.
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nachsen Gebduden ener Reigionsgemenschaft oder politischen Verbindung
gesucht wird.

Durch die Verknipfung von MSISDN, Standortdatum und Inhaltsdatum
zu énem Datenpaket, das fir die Erbringung des Dienges eforderlich i,
wird der Benutzer des LBS auf legde Wese bestimmbar. Das jewelige
Daum ig ihm endeutig zuordenbar, sofern er mit seiner Teefonnummer
regidriert ist. Eine unerlaubte Verkipfung von Daten durch den Auftraggeber
(LBS-Provider) zur Identitétsfeststellung ist dafr nicht erforderlich.

Nach der Andcht ener Autorin weisen die, bel ortshezogenen Diengen
anfdlenden Daen per s keine unterschiedliche Senshiliserungsquditéa  auf
ds andere Vemittlungsdaten, und delen daher auch kene déakere
Gefahrdung fur das Personlichkeitsrecht dar. Besonders schutzwirdige Daten
wirden bel LBS daher nicht anfdlen® Nach diesr Menung missten
ortshezogene Daten erst mit anderen Daten verknlpft werden, um qudifiziert
auf begidsveie ene politische Eingdlung enes Betroffenen schlielen zu
konnen. Geogrephische Daten haben demnach nur nach ener unzuldssgen
Zusazauswertung erhohte Sengbiliserungsqualitét.®

Diese Menung ig fir die MSISDN und die geogrgphischen Daten zum
Aufenthdtsort des Beroffenen, dh fir die Daten, die jedenfdls fir die
Erbringung enes LBS efordelich snd, zutreffend. Allen aus dem
geographischen Standort enes Benutzers kann nicht auf ein sensbles Datum
gechlossen werden. Der Umstand, dass eine Person zB aus dem Gebdude
eéner Rdigionsggemeinschaft enen ortsbezogenen Dienst in Anspruch  nimmt,
sagt noch nichts Uber die rdigiose Eingdlung diessr Person aus. Ein
qudifizieter Schluss aff en sensbles Daum (zB auf ene politische oder
religiose Eingdlung) igt nicht moglich.®

Es muss zwischen verschiedenen Kategorien von LBS unterschieden
werden. Bel  Suchdiensten zu  besimmten ,sensblen Inhdtsdaten”  (zB
Gebaude ene Reigionsgemeinschaft, einer Partel, oder einer Ortlichkeit einer
Gemenschaft mit  besonderen  sexudlen Negungen) i zu  differenzieren.
Schon durch eine Abfrage fdlen Inhdtsdaten an, die in Bezug auf den Eingriff
in die Privatsphiare mit sensble Daten iSd 8 4 Z 2 DSG verglichen werden
konnen. Durch die MSISDN, weche im Datenpaket gemeinsam mit dem
jeweiligen sensblen Inhdtsdatum (zB ,Loka fur sexuel anders Orientierte")
enthdten ig, wird der Benutzer dieses LBS bestimmbar. Es mangdt diesem
Daum nicht an qudifizieter Aussagekraft. Der Schluss, dass beispidswvese
grundsitzlich nur eén Mensch mit  homosexueler Neigung  Interesse  am
Standort der néchsten einschldgigen Ortlichkeit haben kann, it logisch und hat

87) Die Autorin beschreibt den aten Rechtsrahmen; Siehe Kohler-Ludescher,
Location Based Services der Mobilfunkbetreiber im Lichte des neuen
Kommunikations-Rechtsrahmens (2000), 96ff.

88) |bid.

89) Nachdem nach der Erbringung des LBS ale Daten unverziglich geldscht
werden miissen, ist auf legale Weise nicht feststellbar, wie oft ein LBS von einem Ort
aus in Anspruch genommen wurde. Auch bei mehrmaliger Inanspruchnahme falen
daher keine Inhaltsdaten an, die sensiblen Daten &hnlich sind.
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qudifiziete Aussagekraft. Eine zusdtzliche Datenauswvertung it fir diese
Erkenntnis nicht erforderlich.®

Bea ,nicht-sensblen Inhatsdaten” stellt 8 96 Abs 2 TKG klar, dass eine
e@nfache Zugimmung fir die Vewendung auseiched ist.®! Inhaltsdaten,
welche die Voraussetzungen von sensblen Daten iSd 8§ 4 Z 2 DSG efillen,
werden ba LBS kontextbedingt nicht dlzu oft auftreten. Es it fraglich, ob
jemds en ortsbezogener Dienst spezidl fir Menschen mit ener bestimmten
religiosen oder politischen Eingdlung erhdtlich sen wird. Im Zuge ener
umfassenden, akademischen Betrachtung dieses Themas sollte dieser Agpekt
jedoch nicht aul3er Acht gelassen werden.

De 12. Abschnitt des TKG bestimmt nichts Uber die Verwendung von
senshlen Daten. Die sektorspezifischen Bestimmungen des TKG gehen den
dlgemeinen Bestimmungen des DSG vor. Der be LBS anfdlenden Content it
daher, wie oben gezeigt, unter § 92 Abs 3 Z 5 TKG zu subsumieren.

Die Besimmungen der Richtlinie 2002/58/EG, auf welchen Kapitd 12
des TKG beruht, sellen eine Detaillierung und Erginzung der Richtlinie
O5/46/EG dar.®? Auf letzterer Richtlinie berunt das DSG. Richtlinie
2002/58/EG

wzielt durch Erginzung der Richtlinie 95/46/EG darauf ab, die
Grundrechte natiirlicher Personen, insbesondere ihr Recht auf Privatsphiire,
sowie die berechtigten Interessen juristischer Personen zu schiitzen” %2 Daher
0ll durch die datenschutzrechtlichen Bestimmungen des TKG e&n madglichst
hohes Datenschutzniveau erecht werden. Das Datenschutzniveau muss
zumindest dem des DSG entsprechen, nachdem das TKG eine Erganzung des
DSG dargtel|t.%

Be Inhdtsdaten, die nach dem DSG as sensble Daten iSd § 4 Z 2 DSG
zu qudifizieren waen, liegt das Schutzniveau des DSG  Uber dem
Schutzniveau des TKG, well § 9 DSG UA ene ,ausdriickliche Zugtimmung*

%)  Anderer Ansicht:  Kohler-Ludescher, Location Based Services der
Mobilfunkbetreiber im Lichte des neuen Kommunikations-Rechtsrahmens (2000), 98.
Diese Autorin geht davon aus, dass ene zusdtzliche und daher durch den
Zweckbindungsgrundsatz verbotene Datenauswertung notwendig wére, um auf sensible
Daten schliefen zu kénnen. ME nach ist diese Aussage nicht fur ale LBS richtig und
muss besonders bei ,Find Next-“Diensten differenziert werden. Dies veranschaulicht
das oben formulierte Beispidl.

91) Siehe Kapitel 11/G.

92) Artikel 1 Abs 2 Richtlinie 2002/58/EG, ABI. L 201 vom 31.07.2002, 37, ABI.
L 201 vom 31.07.2002, 37.

93) Erwagungsgrund 12 Richtlinie 2002/58/EG, ABI. L 201 vom 31.07.2002, 37,
ABI. L 201 vom 31.07.2002, 37. Siehe auch Erwdgungsgrund 46 ,Die Richtlinie
95/46/EG gilt unabhdngig von der verwendeten Technologie fiir alle Formen der
Verarbeitung personenbezogener Daten’.

94) Sp bezieht sich § 95 TKG uA wohl aus diesem Grund auf § 14 DSG. GemaR §
92 Abs 1 TKG ist das DSG anzuwenden, soweit das TKG nichts anderes bestimmt.
Diese beiden Bestimmungen gehen von davon aus, dass der datenschutzrechtliche
Standard des allgemeinen Datenschutzrechtes im sektorspezifischen Datenschutzrecht
erreicht werden muss.
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fur deren Verwendung verlangt. Das sektorspezifische Datenschutzrecht muss
aber das gleiche Schutzniveau aufweisen, wie das dlgemene
Datenschutzrecht. Dies auch deshdb, wel die Privatsphiare bel
eektronischen Kommunikationsdiensen einem besonderemn Risiko ausgesetzt
ist.% Daher ist beigiesweise eine Interessendowéagung wie in 8 8 Abs 1 Z 4
DSG im sktorgpezifischen  Datenschutzrecht nicht  vorgesshen.  Eine
Zugimmung zur Verwendung von Daen ig daher von wenigen Ausnahmen
abgechen (8 98 TKG) immer eforderlich. Diese Argumente machen Kklar,
dass auch ,,sensible Inhdtsdaten” nur mit ausdriicklicher Zustimmung nach § 9
Z 6 DSG vewendet werden diurfen. Dem Betroffen muss genauso wie im
dlgemenen Datenschutzrecht durch saine ausdriickliche Zustimmung  bewusst
werden, auf welches Risko er sch enldsst. 8§ 9 Z 6 DSG ig daher analog auf
,sendble Inhatsdaten* iSd § 92 Abs 3 Z 5 TKG anzuwenden.®® In den
nachsten beiden Absdtzen wird gezeigt, dass dies die effiziente Erbringung von
LBS nicht behindert.

Nach enhdliger Auffassung ist ene ausdriickliche datenschutzrechtliche
Zugimmung iSd 8 9 Z 6 nicht konkludent zuléssg.®” Fir die Gestdtung ener
audriicklichen Zugimmung i auf das Rundschreiben des BKA-VD,
810.008/1-V/1a/85 vom 10.8.1985 zu verweisen. Daraus ergibt sich, dass eine
ausdriickliche Zusimmung niemds ds Bedtandtell von AGB gegeben werden
kan. Vidmehr muss die Zudimmung getrennt von sondigen vertraglichen
Verenbarungen eteilt werden. Die Zusimmungserkl&ung muss gesondert
unterfertigt werden oder muss sch vom iibrigen Text abheben. Weiters muss
éne Zudimmungserklrung iSd 8 9 Z 6 DSG den Zweck der

Datenverarbeitung, die Datenarten, die Benennung der
Ubermittlungsempfanger, einen augdriicklichen Hinwas  auf die
Widerrufsmoglichkeit, ausreichend Informationen uber die

Ubermittlungszwecke  beinhdten.®® Diese ,Verhdtensregen® sind fir LBS-
Provider kein groles Hindernis und konnen in der Praxis rdativ leicht erflllt
werden.

Eine praktikable Losung lieg mE im Abschluss eines Rahmenvertrages,
in dem ene ausdriicklicher Zugtimmung entsprechend den Anforderungen des
oben ztieten Rundschreibens des BKA-VD formuliet wird® Die
Einwilligung des Nutzers oder Telnehmers kann in ,jeder geecigneten Weise
gegeben werden, wodurch der Wunsch des Nutzers in einer spezifischen
Angabe zum Ausdruck kommt, die sachkundig und in freier Entscheidung

95) Siehe Erwagungsgrund 6 und 7 der Richtlinie 2002/58/EG.

%) Die Nicht-Regelung der ausdriicklichen Zustimmung im TKG dtellt eine
planwidrige Luicke dar, die nur durch Analogie geschlossen werden kann.

97) Drobesch/Grosinger, Das neue 6sterreichische Datenschutzgesetz (2000), 145;
Dohr/Weiss/Pollirer, Kommentar Datenschutzrecht?, 85ff.

%) Ein Hinweis auf die Ubermittlungszwecke reicht aus, wenn diese eindeutig aus
dem Text hervorgeht, von dem die Zustimmungserklérung ein hervorgehobener Tell ist.
Fir weitere Hinweise zum Rundschreiben des BKA-VD, 810.008/1-V/1a/85 vom
10.8.1985 siehe Dohr/Weiss/Pollirer, Kommentar Datenschutzrecht?, 56.

99) Rundschreiben des BKA-VD, 810.008/1-V/1a/85 vom 10.8.1985.
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erfolgt* 1 Wie in Kapitd 11/G gezeigt, i ein Rahmenvertrag bezlglich der
Zudimmung zur Vearbetung von Daen be der Inanspruchnahme enes LBS
ohnehin die effizientete Losung. Be den wenigen LBS, weche ,sendble
Inhatsdaten” verarbeiten, snd die oben angefihrten Voraussetzungen fir eine
Lausdrickliche  Zugimmung® (sparate  Unterfertigung, Hervorhebung im
Text, usw) ohne vid Aufwand zu eflllen. Durch ene ,ausdriickliche
Zudimmung® be ,sensblen Inhatsdaten” wird das Datenschutzniveau des
TKG auf jenes des DSG gebracht und der LBS-Nutzer vor mdglichen
schweren Eingriffen in seine Intimgphére entsprechend gewarnt.

F. Informationspflichten und Betriebssicherheit

Die Informationspflichten bei der Verwendung von Daen wurden durch
die Daenschutzrichtlinie fur eektronische Kommunikation verstérkt, was sch
in 8 96 TKG niederschiggt. Die Frage, ob der Tellnehmer oder der Nutzer
enes Dienges zu informieren is, hangt von der Art des Rechtsverhdtnisses
zum Berelber ab. Die meden Informationspflichten werden nur gegenlber
dem Telnehmer und nicht dem Nutzer rdevant s@n, well die mesen
Informationen Uber das bestehende Vertragsverhditnis aufklaren. Waeters it
meist der Teilnehmer bestimmbar.

Jedenfdls ist der Anbieter eines ortshezogenen Dienstes verpflichtet, den
Tellnehmer oder Benutzer darlber zu informieren, welche personenbezogenen
Daten er ermittdt, verarbeitet und Ubermittet, auf welcher Rechtsgrundlage
und fir welche Zwecke dies efolgt und fir wie lange die Daen gespechert
werden. Diee Information hat auch auf das Recht hinzuweisen, die
Veabatung zu verweigern. Dies deht ener technischen Speicherung oder
dem Zugang nicht entgegen, wenn der aleinige Zweck die Durchfihrung oder
Erleichterung der Ubertragung einer Nachricht Uber ein Kommunikationsnetz
i oder, sowet dies unbedingt eforderlich ig, um enen vom Tellnehmer oder
Benutzer ausdriicklich gewinschten Dienst zur  Vefligung zu  delen.
Informationen haben in gedgneter Form, insbesondere im  Rahmen
allgemeiner Geschiftsbedingungen und <gpdtestens be Beginn  der
Rechtsheziehungen zu  efolgen.’®® Den Informationspflichten kann auch in
@nem Rahmenvertrag nachgekommen werden. Diese Informationen muissen
daher nicht be jeder Inanspruchnahme eines LBS bereitgestdlt werden. Es ist
daher augechend am Anfang der Vetragsbeziehung, nur enmd dle
Informationen  Uber mdgliche Datenverwendungsvorgange — bereitzugtellen.
Aufgrund der  Verschiedenartigkeit von LBS, die bespidsveise ene
unterschiedlich lange Speicherung der Daten notwendig macht, sollte vor

100) Erwéagungsgrund 17 Richtlinie 2002/58/EG, ABI. L 201 vom 31.07.2002, 37.
In der Begriindung des deutschen Referentenentwurfes zum TKG wird ausdriicklich
ausgefiihrt, dass es nicht erforderlich ist, vor jeder Inanspruchnahme eines Dienstes in
die Verarbeitung einzuwilligen. Begrindung zum Referenzentwurf zum (deutschen)
TKG-E 2003, online: http://www.tkrecht.de/tkg_novelle/2003/material/Begruendung-
RefE_TKG_Stand_30-04-03.pdf [Stand: 14. Juli 2003].

101) § 96 Abs 3 TKG.
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Inansgpruchnahme  eines anderen LBS zumindest auf  datenschutzrdlevante
Unterschiede hingewiesen werden.

LBS-Provider snd verpflichtet, entsprechend geeignete technische und
organisatorische Mainahmen zu ergreifen, um die Sicherhet ihrer Dienge zu
gewdrlegen. Wetas dnd die Telnehmer an enem Kommunikationsdienst
entsprechend zu informieren, wenn en besonderes Risiko der Verletzung der
Sicherheit besteht.10?

G. Zustimmung

Stammdaten, Verkehrsdaten, Standortdaten und Inhaltsdaten dirfen nur
fir Zwecke der Besorgung enes Kommunikationsdienstes ermittelt oder
vararbetet werden.!® Die Vewendung diesss Daen zum Zwecke der
Bereitdellung von ortsbezogenen Diengen oder einer songtigen Ubermittiung
daf nur auf Grund ene jederzeit widerrufbaren Zustimmung des
Betroffenen efolgen.’ Auch das Verknipfen von Inhdtsdaten (zB néchste
Apotheke) mit Stamm- (MSISDN) und Standortdaten ist eine Form der
Verarbeitung und bedarf der Zustimmung iSd 8 96 Abs 2 TKG. Im Folgenden
wird auf die Form und den Inhdt dieser Zustimmung néher eingegangen.'®

Eine Interessendbwagung zwischen den schutzwirdigen Interessen des
Nutzers auf der einen Seite und den berechtigten Interessen des LBS-Providers
auf der anderen Seite ist, anders ds in 8§ 8 Abs 1 Z 4 DSG, im
sektorspezifischen  Datenschutzrecht des TKG  nicht  vorgesehen. Durch  die
Zusimmung soll dch der Nutzer enes ortsbezogenen Diengstes Uber die
potentidllen Gefaren enes Eingriffs in  ssne Privasphdre durch die
Verarbeitung von Standortdaten im Klaren sain.

Meig igt nur der Teilnehmer iSd § 3 Z 19 TKG Beroffener iSd § 96
TKG. De regidriete Telnehmer ist durch die MSISDN besimmbar. Ein
Nutzer iSd 8 3 Z 14 TKG, der enen Dieng in Anspruch nimmt, ohne
regigriert zu sein, braucht seine Zustimmung nicht zu geben. 1%

Im Ramen der informationellen Selbstbestimmung kann der
Betroffene, seine GeschéftSfahigkeit vorausgesetzt (8 865 ABGB), seine

102) Artikel 4 2002/58/EG, ABI. L 201 vom 31.07.2002, 37 und 8§ 95 TKG, der in
Bezug auf Datensicherheitsmalinahmen auf § 14 DSG verweist.

103) Zur Erbringung eines ortsbezogenen Dienstes wird immer ein Stammdatum
(MSISN) mit einem Standortdatum (zB LAl oder Koordinaten bei AGPS) verknipft.
Meist wird en Inhaltsdatum aus einer Datenbank hinzugefigt (zB der néchste
Bankomat). Alle drei Daten werden zu einem Datenpaket verknuipft.

104) § 96 Abs 2 TKG stellt nunmehr klar, dass dle Daten mit Zustimmung des
Betroffenen fir die Erbringung von Diensten mit Zusatznutzen verarbeitet werden
durfen.

105) Bezliglich der Besonderheiten der ,,ausdriicklichen Zustimmung“ nach § 9 Z 6
DSG bei der Verarbeitung von sensiblen Daten siehe Kapitel 11/B/8.

106) Bel einem nicht registrierten Nutzer falen bei der Bereitstellung von LBS
meist anonymisierte Daten an, die datenschutzrechtlich nicht relevant sind;, Siehe
Kapitel 11/E/2.
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Beziehungen zur Umwet nach seinem Willen gedtdten.l” Weiters muss zur
Gechéftsahigkeit die Einwilligung gemdd 8§ 869 ABGB frea, endlich,
bestimmt und versténdlich erklart werden. 108

Beziglich der Frehet, Erndlichkeit und Vergandlichkeit der Erklarung
werden im  Allgemenen kene besonderen Probleme auftreten’® Der
Bestimmtheitsgrundsatz <chlifd®  ene dlumfassende  Zusimmung  des
Betroffenen zur Verarbeitung von Daten zum Zwecke der Beraitstelung von
ortshbezogenen Diengen aus. Wie in Kapite /A gezeigt, gibt es ene fast
uniberschaubare  Anzahl  ortsbezogener Dienste, mit  unterschiedlichsten
Inhaten. Fir unterschiedliche Dienstekategorien, Snd neben der MSISDN
(Stammdatum) und den geographischen Daten zum Nutzergandort jewells
andere Inhdtsdaten  eforderlich. Eine dlgemeine Formulierung  der
Zusimmungserkl&rung wie

»Ich stimme der elektronischen Verarbeitung meiner personenbezognen
Daten zu",

wae nicht hinrechend bestimmt. Es ig dlerdings moglich in enem
Rahmenvertrag oder in allgemeinen Geschiftsbedingungen zur
Vewendung von  pasonenbezogenen  Daten  zuzustimmen.®  Ene
Zugimmungserkldrung  zur Verarbeitung von personenbezogenen Daten  fir
jede Diengekategorie (zB ,Tracking-“Dienst und ,Location Based-
Advetiang®) ig¢ aufgrund des Besdimmthetsgrundsaizes  erforderlich.
Jedenfdls muss auf die daenschutzrdevanten Unterschiede  zwischen

107) Das Recht auf informationelle Selbstbestimmung ist ein Teil des algemeinen
Personlichkeitsrechtes nach 8 16 ABGB; Barta, Wissenschaft und Verantwortlichkeit
(1994), 89f. Das Recht auf informationelle Selbstbestimmung bestimmt die dritte
Generation der Datenschutzrechte. Die Vorstellung vom Einsatz dieses Rechtes als
Abwehrrecht wurde vom Recht auf Privatsphére zurlickgedrangt, Abwehrrechte wurden
zu Gestaltungsrechten transformiert. Die vierte Generation des Datenschutzes versucht
eine  verschuldensunabhéngige Haftung far Rechtsverletzungen durch
Informationsverarbeitung zu installieren. Man spricht von ,holistischen und sektoralen
Perspektiven"; Mayer-Schonberger, Information und Recht, Vom Datenschutz bis zum
Urheberrecht, Praxisbezogene Perspektiven fir Osterreich, Deutschland und die
Schweiz (2001), 122.

108) Dabei sind die Regeln Uber verborgene oder groblich benachteiligende
Vertragsklausein nach 8 879 ABGB zu beachten; Siehe Lechner in
Schweighofer/Menzel/Kreuzbauer, IT in Recht und Staat — Aktuelle Fragen der
Rechtsinformatik (2002), 354.

109) Verstandlich ist grundsétzlich auch eine Erkldrung, die via Internet und/oder
durch ein Mobilfunkendgerét abgegeben wird, nachdem die Einwilligung in jeder
geeigneten Weise gegeben werden kann, wodurch der Wunsch des Nutzers in einer
spezifischen Angabe zum Ausdruck kommt, die sachkundig und in freier Entscheidung
erfolgt. Hierzu zdhlt auch das Markieren eines Feldes auf einer Internet Website;
Erwagungsgrund 32, RL 2002/58/EG, ABI. L 201 vom 31.07.2002, 37.

110) In der Begrindung zu § 93 (Standortdaten) des Referenzentwurfes zum
deutschen TKG wird ausgefiihrt, dass es nicht erforderlich ist, vor jeder
Inanspruchnahme eines Dienstes einzuwilligen. ,Ausreichend ist eine Einwilligung z.B.
in einem Rahmenvertrag od"; siehe Begrindung zum Referenzentwurf zum (deutschen)
TKG-E 2003, online: http://www.tkrecht.de/tkg_novelle/2003/material/Begruendung-
RefE_TKG_Stand_30-04-03.pdf [Stand: 14. Juli 2003].
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verschiedenen Kategorien von LBS bel der Daenverarbeitung hingewiesen
werden. Die Zugimmungserkl&rung muss die  Ubermittdten  Datenkategorien,
deren Empfanger und den Zweck der Ubermittlung bezeichnen.

Inhaltsdaten, die sensblen Daten iSd § 4 Z 2 DSG dargtelen, dirfen,
wie in Kapitd II/E/7 dagdegt, nur durch ,ausdrickliche Zugtimmung®
verabeitet werden. Dem Beroffenen muss ba der Zustimmung zur
Verarbeitung von ,sensblen Inhatsdaten” besonders bewusst sein, dass er
dem LBS-Provider uU sehr intime Daten seiner Privatsphére anvertradt.

Eine Zugimmungserklrung zur  Datenverarbetung/-Ubermittiung  darf
nicht im ,Klengedruckten* doehen, well der Betroffene dort damit nicht
rechnen muss.!*

Es igd zu empfenlen in Allgemenen Geschéftsbedingungen oder in @nem
qumerwenrag (zB Anmddeformular fr ortsbezogene Diengte)

die enzdnen Diengkategorien und deren daenschutzrechtliche
Unterschiede genau zu beschreiben,

- diejewsells verarbateten Daten genau zu beschreiben,

- den Zweck der Verarbeitung/Ubermittiung von Daten zu erkléren

- gegebenenfdls genau anzufiihren, an wen und zu wechem Zweck

die Daten weitergegeben werden, und

- ene separate und bewesbare Zusimmung flr jede Dienstekategorie

einzuholen. 12

Die Zugimmung kann auch konkludent erklért werden.''® Daher konnte
man argumentieren, dass be der Inangpruchnahme enes ortsbezogenen
Diendes durch enen Betroffenen die Zudimmung zur Vewendung von
personenbezogenen Daten fir die Erbringung des Dienstes jedes Mad
konkludent gegeben wird. Auch die, in 8 96 Abs 3 TKG formulierten
Informationspflichten  stehen  einer  konkludenten Zustimmung  nicht - entgegen.
Allerdings wird nach Oderechischer Rechtgprechung  eine wirksame
Zugimmung nur vorliegen, wenn der Betroffene weil3, welche seiner Daten zu
welchem Zweck verwendet werden sollen.'# Ein Hinwels auf dem Display des
Mohiltelefons des Betroffenen beziglich der verwendeten Daen und dem
Verarbatungszweck wirde Erkldrungsbewusstsein schaffen. Ohne Hinwes
i dem Betroffenen nach Oderechischer Rechtssprechung die Tragwelte
sner konkludenten Einwilligung nicht bewusst. Nachdem ene Aufkldrung
Uber die oben ewdhnten Umgédnde am Digplay enes Mobilteefons
unredidisch i€, wird die Einholung der Zudimmung in Rahmenvertrdgen
oder AGBs die praktikablere Losung darstellen.

111) OGH 27.1.1999, 7 Ob 170/98w.

112)  Eine E-Signatur wére ene sichere und praktikable Form der
Zustimmungserklarung.

113)  Drobesch/Grosinger, Das neue Osterreichische Datenschutzgesetz -
Datenschutzgesetz,  Verordnungen,  datenschutzrechtliche  Bestimmungen,  mit
ausfuhrlichen  Erlauterungen  (2000), 125 und  Dammann/Simitis, EG-
Datenschutzrichtlinie (1997), 115.

114) OGH 22.3.2001, 4 Ob 28/01y.
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Grundsitzlich konnte die Zustimmungserklérung dber SMS, E-Mail oder
ong in enem, Uber das Mobiltdefon auszuflllenden Formular  eine
Zukunftdésung sain. Es muss dlerdings mdglich sein den oben angefiihrten
Voraussatzungen fur ene gultige Zugimmung im mobilen
Kommunikationsumfddd zu entsorechen.  Informationen und Vetrdgge im
Volltext konnten durch enen Link fir den Betroffenen abrufbar gemacht
werden. Richtlinie  2002/58/EG Steht modernen Arten der
Zugimmungserklaung  podtive. - gegentber,  indem  Erwégungsgrund 17
formuliert:

»Die Einwilligung kann in jeder geeigneten Weise gegeben werden,
wodurch der Wunsch des Nutzers in einer spezifischen Angabe zum Ausdruck
kommt, die sachkundig und in freier Entscheidung erfolgt,; hierzu zdhlt auch
das Markieren eines Feldes auf einer Internet-Website" .

Im Lichte des neunen Rechtgahmens scheint die Zusimmung zur
Daenverarbeitung vor der jeweligen Inangpruchnahme eines LBS nicht mehr
redigisch. Das Erfordenis ene  jeweligen Zusimmung vor der
Inenspruchnahme  eines LBS wirde den kommezedlen Erfolg von
ortsbezogenen Diensten geféhrden. 1S

Der Referentenentwurf zum deutschen TKG geht auf die Einwilligung
zur Verarbetung von Daten néher ein ds sen Oderechisches Pendant. So
formuliert 8 89 des Referentenentwurf zum deutschen TKG ausdriicklich, dass
die Enwilligung auch dektronisch eklat weden kan, wenn der
Diendeanbieter sSchergelt, dass die Einwilligung auf ener endeutigen und
bewussten Handlung des Teilnehmers oder Nutzers beruht, die Einwilligung
protokolliert wird, der Telnehmer oder Nutzer den Inhdt der Einwilligung
jederzeit abrufen kann und der Telnehmer oder Nutzer die Einwilligung
jederzeit mit Wirkung fur die Zukunft widerrufen kan. ME ig die
Einwilligung dem Telnehmer nur mit einer dektronischen Sgnaur endeutig
zurechenbar. Biswelen snd dektronische Signaturen  bekanntlich  gering
verbreitet, sodass dieser Vorschrift zumindet in ndherer Zukunft wenig
Anwendungsspidraum zukommen dirfte.

H. Datenweitergabe

Ortsbezogene Dienste werden von Mobilfunkbetreibern sdbst und vor
dlem von Dritten, mes von (ASP), durchgefihrt und betreut.!'® Die
Weitergabe von Daten spidlt daher in der Praxis eine wichtige Rolle.

Grundsitzlich sollten so wenig personenbezogene Daten wie mdglich
Ubermittelt werden.!’” Konnen die Daen an enen oder mehrere Dritte

115) Es gibt dlerdings Stimmen, die darauf hinweisen, dass eine algemeinere
Zustimmung mangels Bestimmtheit der Datenverarbeitungstatbesténde mdglicherweise
unwirksam wére, da der Nutzer nicht ausreichend konkret den Zweck der
Datenverarbeitung erkennen koénnte; Hellmich, MMR 2002, 156.

116) Neben ASP koénnen solche Unternehmen auch as Portal-Betreiber oder
Content-Provider bezeichnet werden. Aus Grinden der Einfachheit und um
Verwechslungen zu vermeiden wird im Folgenden nur der Terminus ASP verwendet.
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weitergegeben werden, so muss der Tellnehmer Uber diese Moglichkeit und
Uber den Empfanger oder die Kaegorien moglicher Empfanger unterrichtet
werden. Voraussetzung fir die Weitergabe ist, dass die Daten nicht flr andere
Zwecke ds digenigen vewendet werden, fir die se erhoben wurden.
Winscht derjenige, der die Daten beim Telnehmer erhebt, oder ein Dritter, an
den die Daten weitergegeben wurden, diese Daten zu einem weteren Zweck
zu verwenden, so muss entweder der urspringliche Datenerheber oder der
Dritte, an den die Daen wetergegeben wurden, die erneute Einwilligung des
Tellnehmers einholen. 8

Gemdl’ § 96 Abs 2 TKG it die Ubermittlung von Daten an Dritte bel der
Erbringung von LBS nur zuldssg, wenn diee erforderlich ist. Weiters ist die
jederzeit widerrufliche Zustimmung des Betroffenen einzuholen. 11

Das TKG formuliet in 8 96 Abs 1 und 2 endeutig, dass dle
Datenkategorien mit  Zusimmung des Betroffenen wetergegeben  werden
konnen. Die Zweifel bezliglich Stammdaten Snd somit ausgeraumt.

1. Riaumlicher Anwendungsbereich

Die Ubermittlung von Daen ins Audand ist fir LBS-Provider und
Tdekommunikationsunternehmen  im  Allgemenen  besonders  wichtig, zumd
sch sowohl ihre Kunden, ds auch ihre Geschéftspatner (ASP, Content-
Provider) im Audand befinden kénnen.

Der 12. Abschnitt des TKG und das DSG sind nach § 3 DSG iVm § 92
Abs 1 TKG auf jede Datenverwendung in Osterreich anzuwenden. Neben dem
Territorialititsprinzip gilt das Sitzstaatprinzip innerhab der EU. Fir enen
LBS-Provider mit Stz in eénem EU-MS i immer der Ort der Niederlassung
der maligebliche Anknipfungspunkt fir die Frage des anwendbaren Rechts.
Fur LBS-Provider mit enem Stz aulerhdb der EU, i der Ort der
Datenverarbeitung  der  Anknipfungspunkt. Liegt diessr in Oderreich, ist
Oderechisches Datenschutzrecht anzuwenden. Die blofe Durchfuhr  von
personenbezogenen Daten durch einen MS ist ausgenommen. 20

2. Ubermittlung von Daten ins Ausland

Grundvoraussetizung  fir die Zuldssigkeit der Datentbermittiung ins
Audand ig die Rechtmdigkeit der Datenanwendung im Inland. Grundséizlich
ist nach 8§ 13 DSG eine Genehmigung bel der DSK einzuholen. '

Der freie Verkehr von personenbezogenen Daten (auch in  der
eektronischen Kommunikation) innerhdb der Gemeinschaft soll sowohl durch

117) Erwagungsgrund 30 Richtlinie 2002/58/EG, ABI. L 201 vom 31.07.2002, 37.

118) Erwagungsgrund 39 Richtlinie 2002/58/EG, ABI. L 201 vom 31.07.2002, 37.

119) Die Ausfihrungen bezliglich der Zustimmung des Betroffenen in Kapitel 11/G
gelten auch fur dieses Kapitel.

120) Schaar, Datenschutz im Internet, Die Grundlagen (2002), 270ff. und Jahnel,
Das Datenschutzgesetz 2000. Wichtige Neuerungen, whl 2000, 49.

121y 88 7 DSG; Fur néher Ausfuhrungen siehe Jahnel, Datenschutzrecht in
Jahnel/Schramm/Staudegger, Informatikrecht? (2003), 254f.
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Richtlinie 95M46/EG ds auch durch Richtlinie 2002/58/EG gewdhrleigtet
werden.'2 § 12 DSG formuliert, dass der Daenverkehr in EU-MS
genehmigungsfrei i.

Der Verkehr personenbezogener Daten in Drittlinder ig grundsizlich
gemdd Art 25 der dlgemeinen Datenschutzrichtlinie 95/46/EG zuldssg, wenn
im jeweligen Land eén angemessenes Datenschutzniveau gewdhrleset is.
Nach dreé Entschedungen der Kommisson i &n  angemessenes
Datenschutzniveau derzeit in der Schweiz, Ungarn und Kanada gegeben.?
Soweit der Datenverkehr mit dem Audend nicht gemd3 § 12 DSG
genehmigungsfrel i, hat der Auftraggeber vor der Ubermittiung  oder
Uberlassung von Daten in das Audand eine Genehmigung der DSK (88 35 ff)
einzuholen.'?4

Die Ubermittlung oder ene Kategorie von  Ubermittlungen
personenbezogener Daten  in Drittlander, die kein angemessenes
Schutzniveau gewdhrlegen konnen, ist zuléssg, wenn bestimmte Garantien
vorliegen. Solche Garantien  konnen  durch  besondere  Vertragsklausaln
gewdhrleistet werden.® Die Kommisson hat in ihrer  Entscheidung
2001/49V/EG Standardvertragsklauseln fur die Ubermittlung
personenbezogener Daten in Drittlander geschaffen,. 126
Standardvertragsklauseln - sollen  den  notwendigen Strom  personenbezogener
Daten zwischen der EU und Drittlindern ohne unnttige Belasung der
Wintschaftsekteure  aufrechterhalten. Durch die  Aufnéhme  von
Standardvertragsklausdn -~ wird  die  rechtmdldige  Ubermittiung  von
personenbezogenen  Daten  in Drittlander  erheblich  erleichtert.  Die
Sandardvertragklausdn dnd  praktisch  unterschriftsef  formuliert.  Die

122) Artikel 1 2002/58/EG, ABI. L 201 vom 31.07.2002, 37 und Erwéagungsgriinde

7, 8 und 9 der Richtlinie 95/46/EG, Abl L 281 vom 23.11.1995, 31.
123) Entscheidung der Kommission 2000/519/EG vom 26. Juli 2000 gemal3 der

Richtlinie 95/46/EG des Européischen Parlaments und des Rates iber die
Angemessenheit des Schutzes personenbezogener Daten in Ungarn, ABI L 215
25.08.2000, 4; Entscheidung der Kommission 2000/518/EG vom 26. Juli 2000 gemal3
der Richtlinie 95/46/EG des Européischen Parlaments und des Rates Uber die
Angemessenheit des Schutzes personenbezogener Daten in der Schweiz ABI L 215
25.08.2000, 1 und Entscheidung der Kommission 2002/2/EG vom 20. Dezember
2001geméan der Richtlinie 95/46/EG des Européischen Parlaments und des Rates tiber
die Angemessenheit des Datenschutzes, den das kanadische Personal Information
Protection and Electronic Documents Act bietet, Abl L 2 04.01.2002, 13.

124) § 13 Abs 1 DSG,; Die Datenschutzkommission kann die Genehmigung an die
Erfillung von Bedingungen und Auflagen binden. Fir weiter Ausfihrung siehe § 13
Abs 2 DSG.

125) Artikel 26 Abs 2 Richtlinie 95/46/EG.

126) Artike 26 Abs 4 Richtlinie 95/46/EG erméchtigt die EK z1 befinden, dass
Standardvertragsklauseln  ausreichende Garantien fir eine Datenlbermittiung in
Drittléander nach 8 26 Abs 2 Richtlinie 95/46/EG bieten konnen; Entscheidung der
Kommission 2001/497/EG vom 15. Juni 2001 hinsichtlich Standardvertragsklauseln fir
die Ubermittlung personenbezogener Daten in Drittlander nach der Richtlinie
95/46/EG, Abl. L 181 vom 04.07.2001, 19.
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Pateden missen nur die pesinlichen Daen sowie die Einzeheten der
Ubermittlung  (Datenkategorien, Zweck der Ubermittiung) ergdnzen. Die
Klausdn konnen in ener Anlage einem Vetrag angefigt werden.’?” Der
Datenexporteur (LBS-Provider) muss Anfragen der betroffenen Person (des
Nutzers) und der DSK beantworten. Ein Kopie des Vetrages muss dem
Betroffenen ausgehéandigt werden. Der Datenimporteur (ASP) verpflichtet sich
UA Anfragen sanes Vertraggpatners bzw des Betroffenen zur Verarbeitung
von Daten zu beantworten. Weiters muss der Datenimporteur eine Prifung der
Datenverarbeitung zulassen.'”® Der Betroffene kann enen Grofdell der in den
Klausan fedgdegten FPflichten gdtend machen.'”® Diese Bestimmungen
mecht die Standardvertragsklausein zu einem Vertrag zu Gunsten Dritter
iSd § 8381 Abs 2 ABGB.'® Eine gesamtschuldnerische Haftung der Parteien
flr Schéden des Betroffenen und der Umstand, dass sich die Parteien nur von
der Haftung befréen kénnen, wenn se nachweisen, dass keiner von ihnen fir
die Veletizung der Standardvertragsklausen verantwortlich i, séarken die
Sdlung des Beroffen zusddich3! Artikd 10 enthdt ene fir den
Betroffenen giingige Rechtswahl- und Gerichtsstandsklause.

Fur Diengleister in Drittstaaten, daher auch fur ASP in Drittstaaten, sind
die »Auftragsverarbeiter-Standardvertragsklauseln**" einschl&gig,
welchen den Standardvertragsklausaln inhdtlich sehr dhnlich snd.**® In diesen
Klausain wurde besonders Absdize 2 und 3 des Artikes 17 der dlgemeinen
Datenschutzrichtlinie 95/46/EG engearbeitet, welche die Datenverarbeitung
an dch (technische Sicherheitsmalinahmen, Schutzniveau) regeln. Bel  der
Ubermittlung von sendblen Daten in Drittstasten mit nicht ausreichendem
Datenschutzniveau muss der Betroffene informiert werden.'3*

Im Safe-Harbor-Abkommen werden Grundsdize des Datenschutzes
(,Safe  Harbor Principles®) fedgelegt, denen sSch US-Unternehmen
untewerfen konnen, um in der EU ds Unternehmen mit ausreichenden
Datenschutzstandard anerkannt 2u werden. 1%

127y Knyrim, Neuerungen im Datenverkehr mit Drittl&ndern, ecolex 2002, 466.

128) Klausd 5 der Standardvertragsklauseln; Entscheidung der Kommission
2001/497/EG vom 15. Juni 2001 hinsichtlich Standardvertragsklauseln fur die
Ubermittlung personenbezogener Daten in Drittlander nach der Richtlinie 95/46/EG,
Abl. L 181 vom 04.07.2001, 19.

129) Klausdl 5 ibid.

130) Knyrim, ecolex 2002, 466.

131) Klausdl 6 der Standardvertragsklauseln.

132) Klausel 4 und 5 der Auftragsverarbeiter-Standardvertragsklauseln.

133) Entscheidung der Kommission 2002/16/EG vom 27. Dezember 2001

hinsichtlich Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten
an Auftragsverarbeiter in Drittldndern nach der Richtlinie 95/46/EG, ABI. L 6
10.01.2002, 52.

134y  Die Vorschrift wird kritisert, well se enen Vortell von
Standardvertragsklauseln (keine Information des Betroffenen) zunichte macht; Siehe
Knyrim, ecolex 2002, 466.

135) Entscheidung der Kommission 2000/520/EG vom 26. Juli 2000 gem. der
Richtlinie 95/46/EG des Europaeischen Parlaments und des Rates Uber die
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Tdekommunikationsunternenmen  falen bidang nicht unter das Safe Harbor
Abkommen, 136

Fir LBS-Provider ist auch § 12 Abs 3 DSG bedeutend, der festlegt, dass
der Daenverkehr ins Audand UA genehmigungdrel i, wenn ,,der Betroffene
ohne jeden Zweifel seine Zustimmung zur Ubermittlung oder Uberlassung
seiner Daten ins Ausland gegeben hat*. Besonders wegen der Haftung der
Vertragsparteien und der Drittbeglingtigung der Datensubjekte bel den oben
beschriebenen Standardvertragsklausadn ist eine  direkte Zustimmung des
jeweiligen Betroffenen eine Sichere, aber uU aufwendige Alternative.

Angemessenheit des von den Grundsdizen des "sicheren Hafens' wund der
diesbeziiglichen "Haufig gestellten Fragen" FAQ) gewahrleisteten Schutzes, vorgelegt
vom Handel sministerium der USA ABI L 215 25.08.2000, 7.

136) Schaar, Datenschutz im Internet, Die Grundlagen (2002), 275.
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III. Europiisches Notrufsystem

Um fur Einrichtungen, die Notrufe bearbeiten und die dafir von enem
Mitglieddaat  anerkant  snd,  enschlielich  Strafverfolgungsbehdrden,
Ambulanzdiengen und Feuerwehren, die Beantwortung von Notrufen zu
elechtern, haben die Mitgliedstaaten nach Arikd 10 de Richtlinie
2002/58/EG die Mdaglichkeit vorzusehen, die Unterdriickung der Anzeige
der Rufnummer des Anrufers aufzuheben, und die Standortdaten trotz
voribergehender Untersagung oder fehlender Einwilligung des
Teilnehmers/Nutzers zu verarbeiten.

Fur Rettungsdienstorganisationen, besonders fir die algemeine Rettung,
Feuerwehr, Berg- und Wassarrettung ist es besonders wichtig zu wissen wer
die jeweilige Organisation angerufen hat und wo dSch die zu rettende Person
aufhdt. Die Europdsche Union hat ene egene Arbetsguppe fur die
Koordinaion des Zugangs 2u Standortinformetion far
Rettungsdienstorganisationen  (,C.G.A.L.L.LE.S.") engerichtet. Dadurch sollen
die technischen Fortschritte im Bereich Mobilfunk fur
Rettungsdiengtorganisstionen  zugdnglich gemacht  werden.®  Im  Folgenden
wird das Europdsche Notrufsysem vorgestelt und daenschutzrechtliche
Fragestellungen erortert.

A. Beschreibung des européiischen Notrufsystems

De  Ursprung des europdschen Notrufsysems, das mit  der
Notrufnummer ,,112¢ eng verknipft i, liegt in der Entscheildung des Rates
vom 29. Juli 1991 zwr Einfihrung ene enhatlichen europédischen
Notrufnummer, die in  Ogereich neben den  dlgemein  bekannten
Notrufnummern (122, 133, 144) fuor Tourigen indaliert is. Der Anrufer wird
zu ene von 99 Polizeidiendsdlen gdeitet.’® Das Notrufsysem des

137)  Dieses Gemeinschaftsprojekt ist bekannt unter dem  Schlagwort
,C.GA.LIES" (Coordination Group on Access to Location Informatoin for
Emergency  Services). Fur  weiterfUhrende technische  Information  siehe
Ludden/Pickofrod u.A., Report on implementation issues related to access to location
information by emergency services (E112) in the European Union (2002).

138) Entscheidung 91/396/EWG des Rates vom 29. Juli 1991 zur Einfhrung einer
einheitlichen europaeischen Notrufnummer ABI L 217 vom 06.08.1991, 31; Fur
allgemeine Information zum Europdischen Notrufsystem siehe SOS 112 Europa,
online: http://www.sos112.info [Stand 15. Juli 2003]. Fir weitere Informationen
beziiglich des Implementierungsstandes der europdischen Notrufnummer siehe
European Commission, Directorate B, State of Implementation of the single European
emergency call number ,, 112" “(2001).
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Osterreichischen Roten Kreuzes mit 103 call centres ist vom Notrufsystem der
Polizei vollig abgekoppelt.3®

Ein Ausblick auf andere europdischen Lander zeigt, dass die
verschiedensen Notrufsyseme und Nummern exidieren.’*® Das Notrufsystem
in Odtarreich z&hlt im internationdlen Vergleich nicht zu den moderngten. Dem
Roten Kreuz Ogerreich stehen heute im Allgemeinen keine Standortdaten zur
Vefigung. 14t

B. Rechtsrahmen

Der  im internationden  Veglech rddiv  niedrige  Standard
Oderreichischer Notrufsyseme, vor dlem was die Veflgbarket von
Stammdaten und Standortdaten betrifft, konnte bereits in néchster Zukunft
gehoben werden. Die unten ztieten  Richtlinien  verpflichten  die
Mobilfunknetzz und Festnetztelefonbetreiber, Standortdaten und  bestimmte

139) Aritikel 1 der Entscheidung 91/396/EWG vom 06.08.1991, ABI L 217, 31,
bestimmt, dass die Mitgliedstaaten dafir Sorge tragen, dass die Nummer 112 als
einheitliche européische Notrufnummer in die offentlichen Fernsprechnetze sowie in
kinftige diensteintegrierende  digitale Netze und offentliche  Mobilfunkdienste
aufgenommen wird. Die einheitliche europédische Notrufnummer kann parallel zu
anderen vorhandenen nationalen Notrufnummern eingefiihrt werden. Die Entscheidung
91/396/EWG vom 06.08.1991, ABI L 217, 31 wurde ersetzt durch Richtlinie 98/10/EG
des Européischen Parlaments und des Rates vom 26. Februar 1998 Uber die
Anwendung des offenen Netzzugangs (ONP) beim Sprachtelefondienst und den
Universaldienst im Telekommunikationsbereich in  einem wettbewerbsorientierten
Umfeld, ABlI L 101 vom 01.04.1998, 24 (siehe insbesondere Artikel 7) und Richtlinie
2002/22/EG, ABIl. L 108 vom 24.04.2002 (siehe insbesondere Artikel 26 und
Erwagungsgrund 36).

140) Schweden, Finnland, Déanemark, Irland, Luxemburg und Island verwenden
beispidlsweise ein vollig zentralisiertes Notrufsystem, mit einem zentralen call centre
fur unterschiedlichste Notfalldienste. In  Schweden beitreibt ein vom Staat
subventioniertes Unternehmen (SOS-Alarm) das call centre, dem Informationen wie die
Telefonnummer, die Adresse und Standortdaten zur Verfiigung stehen. Die meisten der
aufgezéhlten Staaten mit zentralem call centre haben nur eine Notrufnummer ,112°.
England implementiere ein semi-zentralisiertes System, das ahnlich modern und digita
arbeitet. Die Ubrigen Lander haben mehr oder weniger undurchschaubare
dezentralisierte Notrufsysteme. Oft haben allgemeiner Rettungsdienst und Polizel
unabhéngige Notrufsysteme; Siehe Pfarl, 112 — Emergency Call Systems in Europe,
Internal Paper, NetLight (2003), 5ff wd Baumann/Collomb, 1ST-1999-14093 LOCUS
— Enhanced Emergency Call Services (2001), 6f. Einen sehr guten Uberblick liber das
englische Notrufsystem gibt das Dokument von Oftel, An overview of the fixed
telephone emergency services (999/112) — An explanatory document issued by the DG
of Telecommunication (2002), online:
http://www.oftel.gov.uk/publications/ind_guidelines/emer1002.htm  [Stand 25.  Juli
2003].

141) Der Ex-Monopolist in Osterreich, die Telekom Austria weigert sich
beharrlich, dem Roten Kreuz Standortdaten zur Verfigung zu stellen. Dies sei laut TA
aus technischen Grinden nicht méglich. Information von MR Dipl.Ing. Walter Marxt,
Oberste Fernmelde Behdrde (BMVIT) und Mag. Gerry Foitik, Osterreichisches Rotes
Kreuz.
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Stammdaten an Notrufstellen, sogenannte Emergency Cal Response Centers
(ECRC) zu Ubermittedn. Es wird dlerdings dlgemein von enem ,soft
approach” geporochen, well kene Bedimmung der rdevanten Richtlinien
Parameter spezifizieren, nach denen diese Daten bereitgestelt werden miissen.
Erwagungsgrund 36 der Universddiengrichtlinie 2002/22/EG fihrt aus, dass
die Betreiber die Angabe des Anruferstandorts den Notrufstellen ,soweit
technisch méglich" zu Ubermittein haben. Die Ubermittiung der Anrufe mit
den zugehtrigen Daten an die jewelligen Notrufstelen soll den Nutzern des
europdischen Notrufs einen besseren Schutz und mehr Sicherheit geben und
den Notrufstellen die Wahrnehmung ihrer Aufgaben erleichtern. 142

Die Mitgliedstaaten sollen scherstdlen, dass Notrufe unter  der
enhetlichen européschen Notrufnummer , 112" angemessen
entgegengenommen und auf eine Weise bearbeitet werden, die der nationaen
Rettungsdiengtorganisation am besten angepasst it und den technischen
Maglichkeiten der Netze entspricht.'*® Besonders soll sichergestdlt sain, dass
die Unternehmen, die offentliche Telefonnetze betreiben, den Notrufstelen bel
dlen unter der enhatlichen europdschen Notrufnummer  durchgeftinrten
Anmrufen  Informationen zum  Anruferstandort  Ubermitteln,  soweit  dies
technisch moglich ig. 144

1. Datenschutz

Nachdem im Rahmen des europdschen Notrufsysems vorgesehen ist
Standortdaten und Stammdaten fir mdglichs vide Rettungsorganisationen in

142) Richtlinie 2002/22/EG des Européischen Parlaments und des Rates vom 7.
Mérz 2002 Uber den Universaldienst und Nutzerrechte bel elektronischen
Kommunikationsnetzen und -diensten (Universadienstrichtlinie), ABI. L 108 vom
24.04.2002, 51.

143) Wie oben beschrieben wird die europdische Notrufnummer ,,112° zu einer
von 99 Polizeikommissariaten geleitet. Sie ist aso nur mit der Polizel-Notrufnummer
»133" direkt gekoppelt. Es ist fraglich, ob dieses System gewdhrleistet, dass Anrufe
.angemessen entgegengenommen” werden. Weiters ist fraglich, ob dieses System der
Osterreichischen Rettungsdienstorganisation am besten entspricht. Diese Problematik
ergibt sich nicht nur fir Touristen, welche nach der Wahl von ,,112“ haufig die Rettung
alarmieren wollen.

Am besten an jede Rettungsdienstorganisation angepasst scheint ein zentrales
EMCRC zu sein. Dies ist beispidlsweise in Schweden durch das Unternehmen SOS-
Alarm redlisiert, welches vom Staat subventioniert wird. SOS-Alarm ist das einzige
EMCRC in Schweden und leitet ale Notrufe zu  verschiedensten
Rettungsdienstorganisationen. Diese sind sehr vielschichtig. Darunter fallen nicht nur
Polizei, Rettung und Feuerwehr, sondern auch Veterindrmedizin, Umweltnotdienste,
Dienste fiur psychisch Kranke usw. In Schweden existiert die européische
Notrufnummer und eine traditionelle Notrufnummer, die parallel geschaltet ist. Fir
mehr Information siehe Ringertz, Bid Proposal — European Market Strategy for
Location Information Systems for E- 112, Stockholm; Oftel

144) Artikd 26 Abs 2 und 3 Richtlinie 2002/22/EG, ABI. L 108 vom 24.04.2002,
51. Seit einiger Zeit bemiiht sich das Rote Kreuz Osterreich vergebens Standortdaten
bei Notrufen von der TA Ubermittelt zu erhalten.
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maoglichs  effektiver Weise bereitzugtdlen, ergibt sch die Frage, wie dieser
Vorgang datenschutzrechtlich zu behandeln ist.

Die Mitgliedstaaten konnen die Rechte der Nutzer und Telnehmer auf
Privaisphére in Bezug auf die Rufnummernanzeige und Standortdaten
enschranken, wenn dies eforderlich i, um Notfdldiengen zu erméglichen,
ihre Aufgaben so effektiv wie moglich zu efillen. Die MS kdnnen besondere
Vorschriften erlassen, um die  Anbieter von elektronischen
Kommunikationsdiensten 2u erméchtigen, enen Zugang zZur
Rufnummenanzeige und zu Sandortdaten ohne vorherige Einwilligung der
betreffenden Nutzer oder Teilnehmer zu verschaffen. 14

Die Unterdriickung der Anzeige der Rufnummer des Anrufers kann ohne
Einwilligung des Nutzers aufgehoben werden und Standortdaten konnen trotz
der vorlbergehenden Untersagung oder fehlenden Einwilligung durch den
Teilnehmer oder Nutzer verarbeiten werden, um einem in enem Mitgliedstaat
anerkannten Notrufdienst, enchliefdich Strafverfolgungshehtrden,
Ambulanzdiengten und Feuerwehren, effektives Arbeiten zu ermdglichen.'46

a) Umsetzung in Osterreich

Das TKG hindet die Auskinfte Uber Standortdaten und Stammdaten an
Betreber von Notrufdiensten an mehr Voraussetzungen, ds dies der
européische Rechtsrahmen vorgibt.

Voraussetzung fir die Ubermittlung ist ein Notfall, der nur durch
Bekanntgabe dieser Informationen abgewehrt werden kann. Welters muss die
Notwendigkeit ~ der  Informationsibermittiung vom  Betrelber  des
Notrufdienstes dokumentiert werden und ist die Dokumentation des Notfdls
dem Betreber des jeweligen Kommunikationsnetzes spétestens innerhab von
24 Stunden nachzureichen. Allerdings darf der Betreiber iSd 8 3 Z 4 TKG die
Ubermittlung nicht von der vorherigen Darlegung der Notwendigkeit abhéngig
mechen. Die Verantwortung fir die rechtliche Zuldssgkeit des
Auskunftsbegehrens trifft den Notrufdienst.14
~ Das TKG definiet nicht, welche Rettungsdienstorganisationen  die
Ubermittlung von Stamm- und Standortdaten begehren kdnnen. Es muss sich
un ene anerkannte Rettungsdienstorganisation handdn.'®  Die
parlamentarischen Maeridien zu § 98 TKG fuhren aus, dass der Begriff
»Notruftréger” nicht taxativ umschrieben werden kann. Der Begriff ergibt sch
aus den jeweligen Gestzesmateriden!®® Trotzdem wird das Wort

145) Erwégungsgrund 36 Richtlinie 2002/58/EG, ABI L 201 vom 31.07.2002, 37.

146) Artikel 10 Richtlinie 2002/58/EG, ABI L 201 vom 31.07.2002, 37.

147) § 98 TKG.

148) Artikel 10 Richtlinie 2002/58/EG, ABI L 201 vom 31.07.2002, 37.

149)  Einschldgige Materidliengesetze sind  sehr  unterschiedlich  gestaltet.
Vergleiche beispielsweise das Gesetz vom 4. Marz 1988 Uber das Hilfss und
Rettungswesen im Land Oberdsterreich (O6. Rettungsgesetz 1988), LGBI.Nr. 27/1988
idF LGBI.Nr. 90/2001 mit dem Gesetz vom 7. Dezember 1989 (ber die Rettungsdienste
(Steiermérkisches Rettungsdienstgesetz), LGBI. Nr. 20/1990 idF LGBI. Nr. 21/2002.
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»Notruftréger” in den Materidien weit definiert ds ,eine Einrichtung, die mit
der Abwehr unmittelbarer Gefahren fiir Leib, Leben, Gesundheit und Eigentum
von Menschen befasst ist*.® Diese Definition umfasst dle denkbaren
Rettungsdiengtorganisationen und grenzt daher den Kreis der Berechtigten
nicht en. Jedenfdls lésst sch sowohl aus den europarechtlichen Angaben (FN
98 oben), als auch aus § 98 TKG ableiten, dass jede, in Ogterreich anerkannte
Rettungsdienstorganisation, die sich mit der Abwehr unmittelbarer Gefahren
fir Leb, Leben, Gesundheit und Eigentum von Menschen befasst, das Recht
hat, Auskinfte Uber Stamm- und Standortdaten zu fordern, fdls ene
Notfdlgtuation vorliegt. Die Anerkennung von Rettungsdienstorganisationen
wird durch Landesgesetze geregelt.t>!

Wann ig die Ubermittiung von Stamm- und Standortdaten notwendig iSd
§ 98 TKG? Eine Notfallsituation muss gemal3 § 98 TKG derart gestaltet sein,
dass e nur durch die Bekanntgabe von Stammdaten bzw. Standortdaten
abgewehrt werden kann. Mener Andcht nach kann ein Notfal ,nur durch
Bekanntgabe dieser Informationen” dbgewehrt werden, wenn Stammdaten
bzw Standortdaten potentiel helfen, die Notfdlstuation schneler oder
effektiver zu klaren. Die Stuation sollte daher immer ex ante beurteilt werden.
Eine  Ubemitlung i immer dan  notwendigy, —wenn  dne
Rettungsdienstorganisation  geographische  Daten  zum  Aufenthdtsort  enes

Ein anerkannter Rettungsdienst muss verschiedenste Voraussetzungen erfillen.
Es wird schwer sein die Erflllung aler Voraussetzungen, wie in den Materiaien
gefordert, spétestens innerhalb von 24 Stunden nach Auskunftsbegehren nachzuweisen.
Fur die Definition eines Rettungsdienstes siehe beispielsweise 88 2 und 3 des
Steiermarkischen Rettungsdienstgesetzes, LGBI. Nr. 20/1990 idF LGBI. Nr. 21/2002.
In Obertsterreich muss eine Feuerwehr in das , Feuerwehrbuch* eingetragen werden,
um anerkannt zu sein. Dies erfolgt nur, wenn ein Reihe von Auflagen erflllt sind; Siehe
Landesgesetz vom 26. September 1996 Uber das Feuerwehrwesen in Oberdsterreich
(O06. Feuerwehrgesetz - O6. FWG) LGBI.Nr. 111/1996 idF LGBI.Nr. 90/2001. Der
Bergrettungsdienst wird von einschldgigen Materialiengesetzen explizit genannt; Siehe
beispielsweise § 5ff. Steiermérkisches Rettungsdienstgesetz. LGBI. Nr. 20/1990 idF
LGBI. Nr. 21/2002; Andere Rettungsdienste werden gesammelt behandelt; Siehe
beispielsweise 88 8ff Steiermérkisches Rettungsdienstgesetz LGBI. Nr. 20/1990 idF
LGBI. Nr. 21/2002.

150) § 98 TKG, der Erlauterungen zur Regierungsvorlage zum TKG; Punkt 1 der
Empfehlung der Kommission zur Verarbeitung von personenbezogenen Daten in
elektronischen Kommunikationsnetzwerken, European Commission, DG Information
Society, Communications Services. Implementatoin/Committees, COCOM 03-02, DG
INFSO/B2, 1. Juli 2003 definiert ein ,,emergency service" wiefolgt:

wmemergency service means a service, recognised as such by the Member State,
that provides immediate and rapid assistance in situations where there is a direct risk
to life or limb, individual or public health or safety, to provate or public property, or
the enviroment but not necessarily limited to theses situations®.

151y Siehe beispielsweise Stelermérkisches Rettungsdienstgesetz. LGBI.  Nr.
20/1990 idF LGBI. Nr. 21/2002; Oberodsterreichisches Rettungsgesetz 1988, LGBI.Nr.
27/1988 idF LGBI.Nr. 90/2001 oder Obertsterreichisches Feuerwehrgesetz LGBI.Nr.
111/1996 idF LGBI.Nr. 90/2001. Es  wird an den einzelnen
Rettungsdienstorganisationen liegen, einem Betreiber vorab nachzuweisen, dass sie
anerkannt sind.
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Anrufers fir eine aktudle Rettungsaktion potentiel bendtigt. Die Vorgabe des
europdischen  Rechtsrahmen, Standortdaten an  Rettungsdienstorganisationen
welterzugeben, well diese ,so effektiv wie maoglich” abeten llen, it en
weiteres Argument fir eine wete Audegung des Wortes ,Notfdl“ in § 98
TKG?? Potentidl liegt daher immer dann en Notfdl vor, wenn ene
Notrufnummer gewahit wird.

De Betreber eines Kommunikationsnetzes hat dem Auskunftsbegehren
nachzukommen und darf die Ubermittiung nicht von der vorherigen Darlegung
der Notwendigkeit abhéngig machen. Die Verantwortung fir die rechtliche
Zuléssgkeit des Auskunftdoegehrens trifft immer den Betreber des
Notrufdienstes.!>3 Rechtliche Konsegquenzen far ene
Rettungsdienstorganisation, die  Standortdaten  bzw.  Stammdaten  ohne
Notwendigkeit von enem Berelber begehrt, werden vom TKG nicht
formuliert. Dies scheint auch nicht notwendig zu sain, well im Zweifd, nach
ener ex ante Betrachtungswese wohl immer ene Notfdlgtuaion vorliegt. Im
Ubrigen i mangds einschiégiger Regdung im TKG auf das DSG zu
verweisen. 154

Nach der Ubemittiung der Daen vom Betrdber an die
Rettungsdiengtorganisstion snd die Daen unverziglich zu léschen, sobald
diese nicht mehr zur Verhinderung des Notfdles gebraucht werden. Dies ergibt
sch aus § 99 Abs 1 TKG fur Verkehrsdaten, welcher analog auf Standortdaten
anzuwenden igt.1%

Gemdd § 98 TKG muss die Notwendigkeit der Informationsiibermittiung
vom Betreilber des Notrufdienstes dokumentiert werden. Dies darf nicht so
interpretiert  werden, dass de Betreber enes Notrufdienstes ene
Dokumentationspflicht im Snne enea Archivieunggflicht hat.  Die
Notfdlstuation muss nur solange dokumentiet werden, solange der Notfdl
andauert. Wird dies nicht gemacht, muss ein anonymisertes Dokument Uber
die Notfdlgtuation spétestens innerhab von 24 Stunden nachgereicht werden.

b) Rechtsvergleich - Deutschland

Ein Blick nach Deutschland zeigt, dass Auskiinfte an Betreiber von
Notrufdiensten rechtlich einfacher gereget werden konnten. 8 103 Abs 1
Referenzentwurf zum deutschen TKG formuliert klar und eindeutig:

» Wer Telekommunikationsnetze betreibt, die fiir offentliche Telefondienste
genutzt werden, ist verpflichtet, Notrufe einschlieflich

152) Erwéagungsgrund 36 der Richtlinie 2002/22/EG, ABl. L 108 vom 24.04.2002,
51.

153) Erlauterungen zu § 98 TKG der Erlauterungen zur Regierungsvorlage zum
TKG.

154) Gemal § 92 Abs 1 TKG sind, soweit das TKG nichts anderes bestimmt, auf
die im TKG geregelten Sachverhalte die Bestimmungen des Datenschutzgesetzes 2000,
BGBI. | Nr. 165/1999, anzuwenden.

155) Siehe Kapitel 11/E/5.
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1. der Rufnummer des Anschlusses, von dem die Notrufverbindung
ausgeht und

2. der Daten, die zur Ermittlung des Standortes, von dem die
Notrufverbindung ausgeht, und zur Verfolgung von Missbrauch des Notrufs
erforderlich sind, an die ortlich zustindige Notrufabfragestelle zu
iibermitteln” X

2. Ausblick

Eine dch noch in Vorbereitung befindliche Empfehlung der EK zur
Verarbeitung von personenbezogenen Daten in elektronischen
Kommunikationsnetzwerken geht davon aus, dass Belreber von
Tdekommunikationsnetzen bel Anrufen Uber die  europdischen
Notrufnummer (112) und nationden Notrufnummern (in Ogerreich va 122,
133, 144) ortsbezogene Daten, sowet technisch mdglich, weiterleiten
miissen. Die Implementierung wird durch ene egene Arbetsgruppe fur die
Koordinaion des Zugangs Zu Standortinformeation far
Rettungsdienstorganisationen (-C.G.A.L.LLE.S.") Uberwacht und
koordiniert.t>

Gemeinsame technische Standards und Praktiken werden von
C.GA.L.ILES. entwickdt® Eine Harmoniserung wird durch die technischen,
organisatorischen und  drukturdlen  Unterschiede  der  verschiedenen
|&nderspezifischen Notrufsysteme schwer zu erreichen sain. '

Die Mitgliedstasten miissen zukiinftig effektive cdl centres ingtalieren.'®
Dies konnte in Oderreich dazu filhren, dass es zu einer Zusammenlegung der
enzdnen Notrufsyseme kommt. Dezet i das Notrufsysem der
Ambulanzdiense vom Notrufsysem der Polizei und Feuerwehr getrennt. Ruft
jemand die Nummer 112", wird er/de zum néchdliegenden der 99 cal
centres der Polizé verbunden. Wird ene andere Rettungsdienstorganisation
bendtigt, muss manudl verbunden werden. Eine Zusammenlegung oder
zumindes ene Kopplung der Notrufsysteme durch en gemensames

156) Das Wort ,Notrufabfragestelle® wird alerdings im  deutschen
Referenzentwurf 2003 nicht definiert und muss daher auf landesrechtliche Regelungen
Uber Notrufabgabestellen zuriickgegriffen werden. Auf eine Dokumentationspflicht der
Notfallsituation wurde verzichtet.

157) Erwagungsgrund 2, 3 und 4 der Empfehlung der Kommission zur
Verarbeitung von personenbezogenen Daten in elektronischen
Kommunikationsnetzwerken, European Commission, DG Information Society,
Communications  Services. Implementatoin/Committees, COCOM  03-02, DG
INFSO/B2, 1. Juli 2003.

158) Erwagungsgrund 7 Empfehlung der Kommission zur Verarbeitung von
personenbezogenen Daten in elektronischen Kommunikationsnetzwerken, COCOM 03-
02, DG INFSO/B2, 1. Juli 2003.

159) Pfarl, 112 — Emergency Call Systems in Europe, Internal Paper, NetLight
(2003).

160) Erwagungsgrund 11 Empfehlung der Kommission zur Verarbeitung von
personenbezogenen Daten in elektronischen Kommunikationsnetzwerken, COCOM 03-
02, DG INFSO/B2, 1. Juli 2003.
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Interface, wie dies in Vorarlberg zwischen Rotem Kreuz und Feuerwehr der
Fdl ig, wird durch die neue Empfehlung wahrschenlich notwendig sein. Es
muss zumindes maoglich sein, ortsbezogene Daten und Stammdaten  effektiv
Zu bearbaten, zu empfangen und moglichewese waeterzuleiten. Jeder
Mitglieddaat soll enen gemensamen ,interface standard” fur dle cdl
centres anwenden, damit ortshezogene Information und Stammdaten (Adresse,
Name, Telefonnummer) effektiv behanddt werden konnen, 161

Die Mitglieddaesten <ollen detaillierte Regelungen erlassen, die
Betreber  von  Tdekommunikationsnetzen  verpflichten,  bestmdgliche
Informationen an cal centres weterzugeben. Es wird daher vom derzeitigen
,S0ft approach* abgertickt und werden durch detalliertere Regelungen den
Betrelbern Verpflichtungen auferlegt. ME nach is die Wateleatung von
ortshezogenen Daten und bestimmten Stammdaten zu
Rettungsdienstorganisationen in Odterreich technisch bereits jetzt moglich. In
anderen  Mitgliedstaaten (zB  Schweden, England) dnd  ortsbezogene
Informationen fir Rettungsdienstorganisationen  bereits  erhdltlich. Die  oben
zitiete  Empfehlung geht davon aus, dass den Rettungsdienstorganisationen
schon bald prézise ortsbezogene Daten durch  A-GPS-Technologie zur
Verfligung stehen werden. 162

Zwischen egenen Kunden und anderen Telnehmern (Roamingkunden,
oder Kunden anderer Betreilber ohne Netzabdeckung) darf nicht unterschieden
werden. Jeder Notruf soll auf sein Ursprungsnetz verweisen. Auch deshdb ist
en  gemensamer interface dandard” dler Netzbetreiber und/oder en
gemeinsames ,interface unerlésdich.

Die Betreiber missen Adressnformationen und andere Informationen
aktuell hdten.

Cdl centres missen die Mdoglichkeit haben, ortsbezogene Informationen
auch bel abgebrochenen Anrufen zu erhdten und den jeweligen Tellnehmer
zurtickrufen konnen. 6%’

Weiters sollen die Burger der Mitgliedstaaten tber die Mdglichkeiten der
Nummer "112" informiert werden.!* Die Nummer "112" wird EU-intern
gegentber den traditiondlen Notrufnummern bevorzugt behanddt. Vide MS,
darunter  Ogterreich  praverieren nationde  Notrufnummern. Daher sind ein
gemeinsames inteface® bzw gemensame Sandards fir ene effektive

161) Der gemeinsame ,interface standard‘ muss flexibel sein, um an zukinftige
Verénderungen angepasst werden zu konnen; Punkt 10 der Empfehlung der
Kommission zur  Verarbeitung von personenbezogenen Daten in elektronischen
Kommunikationsnetzwerken, COCOM 03-02, DG INFSO/B2, 1. Juli 2003.

162) Punkt 12 der Empfehlung der Kommission zur  Verarbeitung von
personenbezogenen Daten in elektronischen Kommunikationsnetzwerken, COCOM 03-
02, DG INFSO/B2, 1. Juli 2003.

163) Punkte 4-9 der Empfehlung der Kommission zur  Verarbeitung von
personenbezogenen Daten in elektronischen Kommunikationsnetzwerken, COCOM 03-
02, DG INFSO/B2, 1. Juli 2003.

164) Punkte 11 der Empfehlung der Kommission zur  Verarbeitung von
personenbezogenen Daten in elektronischen Kommunikationsnetzwerken, COCOM 03-
02, DG INFSO/B2, 1. Juli 2003.
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Beantwortung von Notrufen mit verschiedenen Notrufnummern  besonders
wichtig.15

Nach dem Entwurf der oben ztierten Empfehlung missen die MS die EK
bis Mitte 2004 Uber Implementierungsschritte unterrichten.

165) Ob Osterreichs heute der Verpflichtung ein effizientes Notrufsystem zu
gewdhrleisten nachkommt, wird uU von ordentlichen Gerichten geprift, nachdem ein
Teilnehmer eines Jugendlagers wegen verspéteter Hilfeleistung an einer allergischen
Reaktion nach einem Wespenstich gestorben ist. Die Polizeidienststelle war nicht in der
Lage den Notruf unter der europdischen Notrufnummer effizient an
Rettungsdienststellen  weiterzuleiten. Eine derartige Verpflichtung konnte wie oben
gezeigt aus europarechtlichen Vorgaben abgeleitet werden; Todlicher Wespenstich vor
Gericht, Kurier vom 27.8.2003, online http://www.kurier.at/chronik/364136.php [Stand
4. September 2003].
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Die Abbildungen wurden dem Autor dankenswerter Weise von der Firma

Abbildung 1:

Abbildung 2:

NetLight (www.netlight.se) zur Verfligung gestellt.
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Abbildung 3:

(N)A-GPS
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Abbildung 4:
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