Haftungsproblematik von Fithrungskraften im Internet

In der Cyberwelt stehen Fiihrungskrifte (Geschiftsfiihrer bzw. leitende Angestellte) eines
Unternehmens einer Vielzahl zivil- und strafrechtlicher Haftungsproblematiken gegeniiber.

Wenn Sie im mittleren oder hoheren Management tatig sind, werden Sie sicherlich wissen,
dass eine Vorstrafe, mag diese auch ein ,Bagatelldelikt“ betreffen, Thr berufliches
Fortkommen nicht nur behindern, sondern in der Regel sogar vorzeitig beenden wird.
Erfahrungsgemil ist den meisten Fiihrungskriften aber nicht bewusst, dass speziell in der
Cyberwelt die Gefahr grof3 ist, auch ohne ein strafrechtliches Delikt verwirklichen zu wollen,
gerichtlich verurteilt und derart als ,, Tater* abgestempelt zu werden.

Grundsatzlich gilt im Strafrecht, dass jemand nur verurteilt werden darf, wenn er —
vereinfacht ausgedriickt — ein bestimmtes Delikt verwirklichen ,,will, d.h. ,,vorsétzlich* ein
bestimmtes Delikt begeht. Folglich muss man vorbeugend Unternehmensstrategien
entwickeln, die MaBnahmen beinhalten, welche einen Richter daran zweifeln lassen, dass Sie
»mit an Sicherheit grenzender Wahrscheinlichkeit™ ein bestimmtes Delikt verwirklichen
wollten.

Wenn beispielsweise ein fliir die Wartung der unternehmenseigenen Homepage
verantwortlicher Bedienstete seine Berechtigung missbraucht, um (vielleicht sogar aus fiir das
eigene Unternehmen wohlgemeinten Griinden) iiber das Internet einen Konkurrenten des
Unternehmens zu verunglimpfen, konnte ein Richter aufgrund der Begleitumstinde zur
Uberzeugung gelangen, dass dieser Angestellte das Rufschidigungsdelikt auf Thren Wunsch
oder zumindest mit Threr Billigung veriibt hat und Sie gemeinsam mit IThrem Angestellten
verurteilen. Aufgrund eines sehr hdufig vorkommenden Denkfehlers leitender Angestellter
mochte ich Sie nochmals nachdriicklich darauf aufmerksam machen, nicht zu glauben, dass
ein Richter das selbe weill, was Sie wissen. Im Rahmen seiner Beweiswiirdigung wird er
immer von den objektiv erkennbaren ,dulleren* Begleitumstinden ausgehen, folglich von
dem was Sie konkret beweisen kdnnen bzw. was er selbst im Rahmen seiner Lebenserfahrung
als schliissig ansieht. Zieht Thr Unternehmen durch die von Threm Angestellten begangene
Rufschiadigung einen Nutzen (etwa weil Sie und nicht Thr Konkurrent einen umkdmpften
Auftrag bekommen haben) und behauptet Thr Angestellter eventuell sogar, dies auf Ihre
Anweisung hin getan zu haben (beispielsweise aus Rachsucht weil Sie ihn gekiindigt haben
oder er sich damit selbst entlasten mochte) kann fiir einen Richter der Schluss nahe liegen,
dass Sie der eigentliche Schuldige sind.

Die Unkenntnis eines strafrechtlichen Deliktes schiitzt nicht vor Bestrafung. Leitende
Angestellten wissen oft nicht, dass sie bisweilen bei bestimmten Delikten auch fiir die von
thren Untergebenen begangenen Straftaten unmittelbar auch strafrechtlich (nicht nur
zivilrechtlich) haften. Hierbei ist es meist auch vollig unwesentlich, ob ihnen tiberhaupt
bekannt war, dass ihre Untergebenen dieses Delikt begangen haben.

Insbesondere im Bereich der Immaterialgiiterrechte bestehen derartige ,,unmittelbare
Haftungsbestimmungen® fiir leitende Angestellte bzw. Inhaber oder Organen von
Unternehmen. So sieht § 60 Markenschutzgesetz vor, dass wer im geschiftlichen Verkehr
gewerbsmiBig eine fremde Marke verletzt, vom Gericht mit Freiheitsstrafe bis zu zwei Jahren
zu bestrafen ist. Ebenso wird bestraft, wer in einer Weise, die geeignet ist, Verwechslungen
im geschiftlichen Verkehr hervorzurufen, einen Namen, eine Firma oder die besondere
Bezeichnung eines Unternehmens oder ein diesen Bezeichnungen dhnliches Zeichen zur
Kennzeichnung von Waren oder Dienstleistungen unbefugt benutzt. Der Inhaber oder Leiter



eines Unternehmens (bzw. Organe einer Gesellschaft) ist zu bestrafen, wenn er eine im
Betrieb des Unternehmens von einem Bediensteten oder Beauftragten begangene Verletzung
nicht verhindert. Gleichlautende Bestimmungen existieren insbesondere auch im
Urheberrechtsgesetz, im Patentgesetz und im Gebrauchsmustergesetz. In all diesen Bereichen
ist es erforderlich, nicht nur Richtlinien zu erlassen, welche bestimmte Verhaltensweisen
verbieten, sondern es ist auch anzuraten konkrete Uberpriifungsworkflows im Unternehmen
zu etablieren, welche die Einhaltung der von Thnen erlassenen Richtlinien absichern. Nur
dann kann davon ausgegangen werden, dass Sie auch im Fall der Verwirklichung der dufleren
Tatumstinde eines Deliktes einen Richter davon {iiberzeugen konnen, dass Sie als
Fithrungskraft Thr moglichstes zur Verhinderung der Begehung des Deliktes getan haben und
somit straffrei bleiben. Ein einfaches tagtiglich vorkommendes Beispiel aus dem
Urheberrechtsbereich soll Thren Handlungsbedarf veranschaulichen:

In der Privatwirtschaft wird vielfach gerade von wertvollen und eigeninitiativen Angestellten
zur Effizienzsteigerung ihrer Arbeit Hilfsmittel verwendet, welche nicht vom Unternehmen
zur Verfiigung gestellt wurden. Das kann ein kleines Softwaretool sein, welches einem
Mitarbeiter der EDV-Abteilung die Bearbeitung der Homepage des Unternehmens erleichtert
oder auch eine Exceltabelle die ein Mitarbeiter der Buchhaltung zur effizienteren Abwicklung
der Bilanzierungsagenden verwendet. Oft wurden diese Tools aus dem Internet von diversen
einschldgigen Tauschborsen heruntergeladen oder wurden von Bekannten ,ergattert. In sehr
vielen Fillen werden durch die Verwendung dieser Tools fremde Urheberrechte verletzt.
Meist ist sich der Mitarbeiter selbst gar nicht bewusst, dass er ein strafrechtlich relevantes
Verhalten an den Tag legt. Das er damit auch sein Unternehmen schidigt kommt ihm erst
recht nicht in dem Sinn, schlieBlich kann er durch die Verwendung dieser Tools ja seine
eigene Arbeit produktiver gestalten.

Als Fiihrungskraft miissen Sie jedoch konkrete MaBnahmen setzen, um derartige
Urheberrechtsverletzungen moglichst zu verhindern, ansonsten konnten Sie sich strafbar
machen. Wie bereits erldutert, miissen Sie entsprechende Richtlinien erlassen, welche von den
Angestellten — nachweislich — zur Kenntnis genommen werden miissen. Aufgrund der
Kompliziertheit der Materie wird bisweilen auch die Abhaltung einer Schulung sinnvoll sein.
Jedenfalls miissen Sie zumindest hinsichtlich der Delikte, welche eine ,,unmittelbare
Strafbarkeit™ vorsehen, auch Kontrollen einbauen, da von der Richterschaft vielfach allein die
bloBe Erlassung von Richtlinien nicht als taugliches Mittel zur ,,Verhinderung“ von
Urheberrechtsverletzungen angesehen wird.

Es ist daher fiir jede Fihrungskraft erforderlich, insbesondere auch das so genannte
»Nebenstrafrecht zu kennen. (z.B. im Urheberrechts-, Patent- oder Markenschutzgesetz). Nur
bei Kenntnis dieser Delikte kann er — wie im obigen Beispiel angefiihrt — erfolgreiche
SelbstschutzmaBBnahmen ergreifen. Haben Sie Richtlinien in ihrem Unternehmen erlassen,
welche vorsehen, dass z.B. rufschidigende Inhalte nicht im Internet verdffentlicht werden
diirfen und diese Anordnung dadurch abgesichert, dass zumindest ein Vieraugenprinzip im
Veroftentlichungsworkflow vorgesehen ist, wird nur Thr missbrauchlich handelnder
Angestellter — nicht jedoch Sie selbst — vom Richter strafrechtlich zur Rechenschaft gezogen
werden. Selbstverstdndlich miissen Sie aus Griinden der Beweisbarkeit darauf achten, dass Sie
unzweifelhaft nicht nur das Fehlverhalten ihres Angestellten nachweisen kdnnen, sondern
insbesondere auch, dass diese Unternehmensrichtlinien Thren Angestellten bekannt waren.
Am besten geschieht dies durch Unterfertigung dieser Richtlinien direkt durch den
Angestellten bereits im Rahmen der Unterfertigung des Dienstvertrages oder unmittelbar nach
Absolvierung der entsprechenden Schulungsveranstaltung.



