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In den letzten Jahren hat im Mehrwertdienstegeschaft der Missbrauch mittels
unserioser Dialer-Programme stetig zugenommen. Dies fiihrte sowohl bei
Konsumenten als auch Geschiftskunden zu unliebsamen Uberraschungen bei
Erhalt der Telefonrechnung. Zwar verfiigt der Iliberwiegende Teil der
Unternehmen bereits iiber einen breitbandigen Internetzugang mittels ADSL
oder Kabel, womit der unerwiinschte Dial-Up-Verkehr eigentlich ausgeschlossen
sein sollte, aber gerade KMUs betreiben weiterhin eine schmalbandige
Wahlverbindung ins Internet zur Gewadhrleistung der Ausfallssicherheit und
tappen damit oft unbemerkt in die Kostenfalle Dialer. Diese bedauerliche
Entwicklung und die enorm gestiegene Anzahl der Einspriiche gegen
Telefonrechnungen haben nunmehr die Rundfunk- und Telekom Regulierungs-
GmbH zum Handeln bewegt. Die Kommunikationsparameter-, Entgelt- und
Mehrwertdiensteverordnung (KEM-V) soll dem Problem in zwei Schritten Abhilfe
schaffen.

Neben Dialerschutz-Programmen, die ahnlich einer Firewall unbekannten
Verbindungsaufbau unterbinden und bereits von einigen Betreibern ihren Kunden zum
Download angeboten werden, ist und bleibt ein Breitbandzugang ins Internet die beste
PraventionsmaBnahme vor Dialer-Programmen. In den nachsten Jahren sollten nicht
zuletzt aufgrund zahlreicher FoérderungsmaBnahmen die letzten weiBen Flecke der
Breitbandabdeckung in Osterreich geschlossen werden. Somit ist jedenfalls anzunehmen,
dass der wesentlich langsamere Einwahlverkehr ins Internet Uber die herkdmmliche
Telefonleitung (Dial-Up-Verkehr) friher oder spater verschwinden wird. Derzeit heiBt es
jedoch Vorsicht walten zu lassen, da man auch beim Surfen via Breitband diesen
hinterlistigen Computerprogrammen zum Opfer fallen kann. Fangt man sich namlich
einen Dialer ein, versucht dieser - haufig unerkannt - U(ber die verfigbaren Ports
(Schnittstellen des Computers) unaufhérlich einen Zugang zum Telefonnetz herzustellen.
Findet er eine - wenn auch deaktivierte - Modemwahlverbindung, wird diese Hintertlr
gnadenlos ausgenitzt und schon werden hochtarifierte Mehrwertdiensterufnummern im
Bereich 900 und 930 angewahlt, die den Rechnungsbetrag um bis zu € 3,64 pro Minute
ansteigen lassen. Da neben dem durchaus erheblichen Performanceveriust des
Computers solche unseridsen Programme in den seltensten Fallen (ber einfache
Deinstallationsroutinen verfligen, bleibt dem entnervten Anwender oftmals nur das
Modemkabel zu kappen. Diesem ,Erlebnis® folgen dann zusatzlich zur aufwandigen
Systemwiederherstellung unerfreuliche Rechnungseinspriche beim
Telekommunikationsbetreiber oder sogar  Streitschlichtungsverfahren bei der
Regulierungsbehérde. So beklagte auch die Regulierungsbehdérde in ihrem
Streitschlichtungsbericht 2003, dass alleine 30 % ihrer Verfahren iberhéhte Rechnungen
infolge von Dialer-Programmen betraf. Flr das Jahr 2004 ist wohl von einer weiteren
Steigerung auszugehen. Solche Einspruchsbehandlungen sind alles andere als einfach, da
die Beurteilung der (Un-)RechtmdBigkeit eines Dialers sich aufgrund der Ublicherweise
schnell wechselnden Rufhummern bisher duBerst schwierig gestaltete und damit den
Nachweis flUr alle Involvierten nahezu unmdoglich machte. Ganz zu schweigen von all
jenen Teilnehmern, die sich diesen Aufwand ersparten, trotzdem zahlten und damit dem
,Geschaftsmodell® des Dialeranbieters zum Erfolg verhalfen.

Erster Schritt im Oktober:

Mit der am 12.05.2004 erlassenen KEM-V schuf die Regulierungsbehérde die
notwendigen PraventionsmaBnahmen und widmete darin einen ganzen Abschnitt den
Mehrwertdiensten samt Dialer. Die Adressaten dieser Bestimmungen sind in erster Linie
die Dienstleister, also die Mehrwertdiensteanbieter bzw. Dialeranbieter, und natirlich die
Telekommunikationsnetzbetreiber, welche in ihrem Netz auf der einen Seite den Kunden
und auf der anderen Seite den Dienstleister angeschalten haben. Um jedoch den



Umsetzungsverpflichteten entsprechend Zeit zur  Vorbereitung der neuen
Rahmenbedingungen zu geben, wurden mit 1.10.2004 und 1.1.2005 zwei
Ubergangsfristen geschaffen.

Dialer-Programme dirfen mit 1.10.2004 lediglich in den Rufnummernbereichen 810, 820
und 939 erbracht werden. Wahrend 810 und 820 ohnehin mit € 0,10 bzw. € 0,20 pro
Minute beschrankt sind, miissen alle héher tarifierten Dialer-Programme in den neu
geschaffenen Rufnummernbereich 939 migriert werden. Dieser Rufnummernbereich dient
exklusiv solchen Dial-Up-Zugangen zu Mehrwertdiensten und sollte die Identifikation von
unseriosen Diensten vereinfachen. Gerade die oftmals schwierige technische Beurteilung
der RechtmaBigkeit von Dialer-Programmen wird dadurch vereinfacht, da bereits mit der
Verwendung einer falschen Rufnummer der VerstoB unzweifelhaft erkennbar wird und
keine weiteren Erhebungen im Rahmen eines Einspruchsverfahrens mehr notwendig
waren. Erliegen man somit in Hinkunft einem Dialer, welcher eine andere
Mehrwertdiensterufnummernbereiche als die drei angefliihrten verwendet (z.B. 900 oder
930), kann man sich seiner positiven Einspruchserledigung bereits sicher sein.

Fir Dialer im Bereich 820 und 939 gelten auBerdem umfassende Inhalts- und
Anwendungserfordernisse, welche vom jeweiligen Dienstleister zu erflllen sind:

e Klar lesbare Angabe des Preises in Euro pro Minute, der vollstandigen Rufnummer
und ladungsfahigen Anschrift des Dienstleisters sowie weitere
AufklarungsmaBnahmen vor Verbindungsaufbau;

e Bestatigung dieser Information vor Verbindungsaufbau und Mdéglichkeit zum
vorzeitigen Abbruch ohne Kostenverrechnung;

e Permanent sichtbare Anzeige des Gesamtpreises samt Verbindungsdauer;

e Einfache Verbindungstrennung und Deinstallation des Programms;

Zieleinlauf zum Jahreswechsel:

Diese MaBnahmen alleine betrachtet, erscheinen wenig spektakular, da gerade was den
Informationsumfang betrifft, selbiger wohl bereits aus dem E-Commerce-Gesetz zu
erfillen ware. Doch erst am 1.1.2005 gilt es das Gesamtkunstwerk in der Praxis einer
Bewahrungsprobe zu unterziehen. Dann muss der Netzbetreiber, in dessen Netz der
jeweilige Mehrwertdiensteanbieter mit seiner 939er-Nummer angeschalten ist, zusatzlich
fir eine automatische Verbindungstrennung nach 60 Minuten sorgen. Liegt das
Minutenentgelt Gber € 2,20, darf die Verbindung maximal 30 Minuten betragen. Damit
sollen unbemerkte Dialerverbindungen wenigstens nach gewisser Zeit auch ohne Zutun
des nichts ahnenden Kunden getrennt werden und so genannte ,Long-Duration-Calls"
Uber mehrere Stunden - etwa infolge voriibergehender Abwesenheit vom Arbeitsplatz
oder dem Heimcomputer — zu keinen drei oder mehrstelligen Eurobetragen fihren.

Erfahrt ein Netzbetreiber von seinen Teilnehmern, dass gewisse Dialer mit anderen als
den oben definierten Rufnummern ihr Unwesen treiben, darf er zum Jahreswechsel in
Eigeninitiative die einzelnen Rufnummern sperren. Selbiges gilt auch fir die Verwendung
von auslandischen Rufnummernbereichen.

Der groBe Schlag wurde schlieBlich mit dem von der Regulierungsbehdérde entwickelten
,Opt-In flr die Erbringung von Mehrwertdiensten unter Verwendung eines Dialer-
Programmes" gefiihrt. Denn mit 1.1.2005 muss fir alle Teilnehmer in Osterreich der
Rufnummernbereich 939 gesperrt und erst auf ausdriickliches Verlangen des Kunden
wieder erreichbar gemacht werden. Nicht nur, dass diese MaBnahme eine nicht
unerheblichen technischen und administrativen Aufwand fir die Teilnehmernetzbetreiber
bedeutet, die eigentlich fiir den Missbrauch der Dienstleister in anderen Netzen keinerlei
Verantwortung haben, wird dies wohl oder UUbel bedeuten, dass ein seridses
Dialergeschéft in Osterreich unter Einhaltung aller oben erwéhnter Parameter zumindest
in diesem Rufnummernbereich hinklinftig ausgeschlossen ist, wenn es der Dienstleister
nicht schafft die Kunden zu einem aktiven Aufsperren zu bewegen. Abzuwarten bleibt,
wie die bisher unseridsen Dienstleister auf diese MaBnahme reagieren werden. Der



Bereich 939 wird jedenfalls flir diese Geschaftspraktiken kein bevorzugter
Rufnummerbereich werden, da die freigeschalteten Teilnehmer gegen Null gehen werden.
Es bleibt daher zu hoffen, dass samtliche Netzbetreiber in Osterreich Vorkehrungen
treffen, die den Dienstleistern einen Missbrauch in anderen Rufnummernbereichen (v.a.
auslandische Rufnummern) bestmaéglich erschweren.



