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Teil 1, Kapitel 1 - Einleitung

TEIL 1 — Allgemeines
1 Einleitung

Der Einsatz von mobilen Endgeraten ist aus unserem taglichen Leben nicht mehr wegzu-
denken. Insbesondere Mobiltelefone haben einen Verbreitungsgrad von nahezu 100% erreicht.
Deren Allgegenwartigkeit, universelle Einsetzbarkeit und Kommunikationsfahigkeit ermoglichen
aber auch deren - oft unbemerkten — Missbrauch, wobei mobile Endgerate als Tatwerkzeug
dienen oder auch selbst Tatobjekte von strafbaren Handlungen sein kénnen. Mit beiden The-

menbereichen beschaftigt sich diese Untersuchung.

Die vorliegende Arbeit ist in zwei Teile gegliedert, wobei Teil 1 (durch seine vier Kapitel) dem
Leser die Basis bietet, die man benétigt, um die im Teil 2 rechtlich gewlrdigten Sachverhalte
faktisch nachvollziehen zu kdnnen. Teil 1 beschaftigt sich nach der Definition der wichtigsten, in
diesem Zusammenhang relevanten Begriffe mit den technischen Grundlagen des Mobilfunks.
Die Mobilfunktechnik ermdglicht eine Vielzahl von mobilen Anwendungen des taglichen Lebens
— wie mobile Telefonie oder Mobile-Payment —, die interessante strafrechtliche Fragen aufwer-
fen, deren Beurteilung ohne Kenntnis des technischen Hintergrunds nicht méglich ist.

Das letzte Kapitel des Teils 1 setzt sich mit den Unterschieden zwischen E-Commerce und
M-Commerce auseinander, um festzustellen, welche Erkenntnisse aus dem Bereich des E-

Commerce fir die hier vorgenommenen Untersuchungen verwertet werden kénnen.

Teil 2 stellt den Schwerpunkt der Arbeit dar und beschéftigt sich primar mit der strafrecht-
lichen Beurteilung von Handlungen im Zusammenhang mit mobilen Endgeraten. Eingangs
werden Missbrauche im mobilen Zahlungsverkehr untersucht, weil sich Mobile-Payment nach
der Einschatzung vieler Experten kunftig gro3er Akzeptanz erfreuen wird. Dafur spricht, neben
der Ubiquitat der Mobiltelefone, vor allem, dass M-Commerce zunehmen wird und dem Kunden
die Moglichkeit gegeben werden soll, ohne Medienbruch bezahlen zu kénnen.

Im Anschluss beschéttigt sich die Arbeit mit der Entfremdung von mobilen Endgeraten und
den damit zusammenhéangenden Straftaten; unter anderem auch mit der strafrechtlichen Qua-
lifikation von SIM- Karten.

Weiters werden die Themen unbefugtes Telefonieren und Zeitdiebstahl behandelt, die auf
Grund der teils betrachtlichen Gebuhren fiir Telekommunikationsdienste eine Untersuchung
verlangen. In diesem Zusammenhang wird auch auf die Strafbarkeit von Phreaking eingegan-

gen.

Nuster — Strafrechtliche Aspekte i. Z. m. mobilen Endgeraten 1



Teil 1, Kapitel 1 - Einleitung

Missbrauch im Zusammenhang mit Mehrwertnummern ist ein Ph&dnomen unserer Zeit, durch
das alle Beteiligten geschadigt werden kénnen. Die vorliegende Arbeit untersucht sowohl eine
maogliche Strafbarkeit der Kunden als auch der Mehrwertdienstebetreiber.

Die Beschadigung von mobilen Endgeréaten, SIM-Karten und Daten wird generell und unter
Einbeziehung von E-Geld untersucht. Auf Grund der zentralen Funktion der SIM-Karte im Mo-
bilfunk widmet sich ein Kapitel der vorliegenden Arbeit deren Falschung.

Rund 80% der in Osterreich verkauften Mobiltelefone verfiigen tber eine sog. SIM-Lock-
Funktion, damit die Gerate nur mit SIM-Karten eines bestimmten Mobilfunkbetreibers funktionie-
ren. Das Entsperren der Mobiltelefone wirft eine Reihe rechtlicher Fragen auf. Im Kapitel 7 des
2. Teils wird die mdgliche Strafbarkeit des Aufhebens der SIM-Lock-Funktion geprift.

AbschlieRend werden strafrechtliche Aspekte von Handlungen im Zusammenhang mit der

Bluetooth-Wireless-Technologie untersucht.

Das Strafrecht kann auf Grund seiner sittenbildenden Kraft dazu beitragen, den Einsatz von
mobilen Anwendungen sicherer zu gestalten und damit weiter zu verbreiten. Hinsichtlich unba-
rer Zahlungsmittel hat der Gesetzgeber mit dem StRAG 2004 einen wesentlichen Schritt zum
Schutz von Zahlungskarten unternommen. Diese Arbeit soll auch einen Beitrag zur Klarung
leisten, ob fiir mobile Endgeréte und die damit moéglichen mobilen Anwendungen legistische

Schritte angebracht sind.

Anhand von anschaulichen Féllen soll die Strafbarkeit von Handlungen ermittelt werden, bei
welchen das mobile Endgeréat als Tatwerkzeug gebrauchen wird oder bei denen das mobile
Endgerat selbst Tatobjekt ist. Damit soll ein Beitrag zur Auslegung von Tatbestanden geleistet

werden, die im Zusammenhang mit mobilen Endgeraten Anwendung finden kdnnen.

Sofern bei der Angabe von Paragrafen nicht ausdrucklich ein Gesetz genannt ist, handelt es

sich um eine Bestimmung des StGB.

Nuster — Strafrechtliche Aspekte i. Z. m. mobilen Endgeraten 2



Teil 1, Kapitel 2 - Begriffsbestimmungen

2 Begriffsbestimmungen

Im Zusammenhang mit mobilen Anwendungen und Geraten werden zahlreiche Begriffe ge-
braucht, die trotz ihrer haufigen Verwendung noch keine préazise und unstrittige Definition erfah-
ren haben. Aufgrund der Vielzahl von unterschiedlichen Definitionen sprechen Miul-
ler/Eymann/Kreutzer bildlich von der babylonischen Begriffswelt des digitalen Wirtschaftens.* Im

Folgenden sollen einige Begriffe naher betrachtet werden, um Klarheit zu schaffen.

2.1 Computersystem

Ein Computer(system) ist ein universell einsetzbares Gerat zur automatischen Verarbeitung,
Speicherung, Entgegennahme und Versendung von Daten.?

Mit dem StrRAG 20022 wurde die Legaldefinition fiir ein Computersystem” in das StGB ein-
gefugt. 8 74 Abs 1 Z 8 definiert ein Computersystem als ,sowohl einzelne als auch verbundene
Vorrichtungen, die der automationsunterstiitzten Datenverarbeitung dienen®.®

Diese Legaldefinition orientiert sich im Wesentlichen an der Definition der Cyber-Crime Kon-
vention des Europarates vom 23.11.2001 (ETS 185), wonach gem. Art. 1 lit a ein ,computer
system” ,any device or a group of interconnected or related devices, one or more of which,
pursuant to program, performs automatic processing of data“ ist.®

Ahnlich definiert der Rahmenbeschluss vom 24.2.2005 iiber Angriffe auf Informationssyste-
me’ in Art. 1 lit a das Informationssystem. Danach ist ein Informationssystem eine Vorrichtung
oder eine Gruppe miteinander verbundener oder zusammenhangender Vorrichtungen, die
einzeln oder zu mehreren auf der Grundlage eines Programms die automatische Verarbeitung
von Computerdaten durchfihren sowie die von ihr oder ihnen zum Zweck des Betriebs, der
Nutzung, des Schutzes und der Pflege gespeicherten, verarbeiteten oder tbertragenen Compu-
terdaten.®

Schon die kleinste Einheit, die der automationsunterstiitzten Datenverarbeitung dient, ist ein

Computersystem i. S. d. § 74 Abs 1 Z 8.° Dieses weite Verstandnis hat zur Folge, dass ein

! Muller/Eymann/Kreutzer, Telematik- und Kommunikationssysteme in der vernetzten Wirtschaft (2003) 295.
2 Duden, Informatik® 2001.
® BGBI | 134/2002.
* Siehe auch Sonntag, Cyber-Crime-Konvention, in: Schweighofer/Menzel/Kreuzbauer/Liebwald (Hrsg), Zwischen Rechts-
theorie und e-Government (2003) 437 (441 f).
® vgl. Reindl, WK? § 74 Rz 57.
® vgl. Reindl, WK? § 74 Rz 55.
" ABI Nr L 069 vom 16/03/2005 S. 0067-0071.
8 vgl. Reindl, WK? § 74 Rz 56.
°vgl. Reindl, WK? § 74 Rz 58.
Nuster — Strafrechtliche Aspekte i. Z. m. mobilen Endgeraten 3



Teil 1, Kapitel 2 - Begriffsbestimmungen

Mobiltelefon oder das SIM* (Subscriber Identification Modul) ein — vom Schutzbereich des

StGB umfasstes — Computersystem sind.

2.2 Daten

Seit dem StrRAG 2002™ findet sich die Legaldefinition von Daten in § 74 Abs 2.2 Im Sinne
dieses Bundesgesetzes sind Daten'® sowohl personenbezogene und nicht personenbezogene
Daten'* als auch Programme*° .

Auch im DSG 2000* findet sich eine Legaldefinition fiir den Terminus Daten. Die Definition
des DSG 2000 entspricht jedoch nicht der des § 74 Abs 2. §4Z 1 DSG 2000, betrifft aus-
schlieBlich ,personenbezogene Daten* und ,nur indirekt personenbezogene” Daten. Weiters
schutzt die Strafnorm des DSG 2000, 8 51 DSG 2000, lediglich personenbezogene Daten vor
Datenverwendung in Gewinn- oder Schadigungsabsicht. Es ist deutlich erkennbar, dass der
Schutzbereich von Daten im Sinne des StGB wesentlich weiter ist, als der des DSG 2000.
Daten im Sinne des StGB sind Informationen und Programme jeglicher Art.*’

Die CyCC®® definiert in Art. 1 lit b ,computer data“ wie folgt: ,computer data means any rep-
resentation of facts, information or concepts in a form suitable for processing in a computer
system, including a program suitable to cause a computer system to perform a function”. Damit
ist klargestellt, dass ,,computer data“ nur solche Informationen sein kdnnen, die unmittelbar der
elektronischen Datenverarbeitung zugénglich sind.*

Eine nahezu idente Definition findet sich im Rahmenbeschluss vom 24.2.2005 tber Angriffe

auf Informationssysteme? in Art. 1 lit b.?*

2.3 Mobile Endgerate

Da die dsterreichische Rechtsordnung keine Definition des Begriffs ,mobiles Endgerat” ent-
halt, muss zur Bestimmung dieses Begriffs auf die Lehre* zuriickgegriffen werden. Mobile

Endgerate sind elektronische Gerate, die fur den unmittelbaren mobilen Einsatz konzipiert sind

10 Siehe dazu unten im Kapitel 2.4 SIM-Karte.

™ Frither war dieser Begriff in § 126a StGB definiert. Die haufig gewordene Verwendung des Begriffes ,Daten* hat die
Aufnahme des Begriffs in den Katalog der Begriffsbestimmungen des § 74 nahe gelegt.

2 vgl. Reindl, WK? § 74 Rz 61.

13 Triffterer, Triffterer-Komm. § 126a Rz 26 ff mwN, 56 ff: Reindl, WK? § 74 Rz 63 ff mwN.

1 vgl. Reindl, WK? § 74 Rz 64 f.

15 vgl. Reindl, WK? § 74 Rz 66.

'® BGBI 1 1999/165.

7 vgl. Reindl, WK? § 74 Rz 64.

18 Convention on cybercrime des Europarates vom 23.11.2001 (abrufbar unter http://www.coe.int; ETS Nr 185).
¥ vgl. Reindl, WK? § 74 Rz 61

20 ABI Nr L 069 vom 16/03/2005 S. 0067-0071.

2 Reindl, WK? § 74 Rz 62.

22 Tyrowski/Pousttchi, Mobile Commerce, 2, 57 ff.
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Teil 1, Kapitel 2 - Begriffsbestimmungen

und das Erfordernis der Allgegenwartigkeit (Ubiquitét) erfillen. Das Spektrum beginnt bei belie-
big kleinen, mdglicherweise in Alltagsgeraten eingebetteten Elementen und fuhrt Gber ver-
schiedenste Arten von Mobiltelefonen bis hin zu Handheld-Geraten und Tablet-PCs*.** Laptop-
Computer werden vielfach nicht den mobilen Endgeraten zugerechnet. Das liegt am Charakter
des stationdren Einsatzes. Der Laptop-Computer ist ein Arbeitsplatzrechner, der einfach ver-
bracht werden kann, jedoch wahrend des Verbringens typischerweise nicht verwendet wird und
vor allem wesentliche Eigenschaften (z. B. die typische 1:1 Geréte-Nutzer-Zuordnung, Allge-
genwartigkeit) mobiler Endgeréte nicht teilt.* Dieses Verstandnis wird auch in dieser Arbeit

vertreten.

Mobile Endgeréte kann man in solche mit und solche ohne SIM-Karte?® gliedern. Durch den
Einsatz von SIM-Karten werden mobile Endgerate mobilfunktauglich gemacht. Mobile Endgera-
te kdnnen aber auch Uber andere drahtlose Dateniibertragungstechnologien wie W-LAN?,
Bluetooth? oder Infrarot® verfiigen. Bei mobilen Endgeréaten, die mit SIM-Karten funktionieren,
sind die mobilen Endgerate die Sende- und Empfangsstationen des Teilnehmers. Die mobilen
Endgeréate stellen einerseits die technischen Erfordernisse fir das Senden und Empfangen von
Mobilfunksignalen bereit, andererseits bilden sie die Schnittstelle zum Benutzer.* Solche Mobil-
funkgerate sind durch eine international eindeutige Seriennummer (IMEI International Mobile

Equipment Identity)** gekennzeichnet.

2.4 SIM-Karte

Die SIM-Karte® ist eine kleinformatige Prozessorchipkarte und wird in den Kartenleser des
mobilen Endgerates eingesetzt. Sie enthalt das Subscriber Identity Module (SIM), welches der
Authentifizierung des Teilnehmers sowie der Speicherung von Teilnehmerinformationen dient.
Dadurch ist die SIM-Karte das Kernstiick fir die Kommunikation mit dem Telekommunikations-
netz. Auf der SIM-Karte sind statische Teilnehmerinformationen wie insbesondere die Mobil-

funkrufnummer®, eine netzunabhénginge, international eindeutige 15-stelige GSM-

3 Die Bezeichnung Tablet-PC (engl. tablet "Tablett") bezeichnet einen PC, dessen Bauform an ein Tablett erinnert. Der
Benutzer soll dabei Eingaben per Stift oder Finger auf dem tablettahnlichen Bildschirm tatigen kénnen, was den natirliche-
ren Umgang mit Computern férdern soll.“ http://de.wikipedia.org/wiki/Tablet PC [1.2.2006].

2% Siehe Turowski/Pousttchi, Mobile Commerce, 2, 57 ff.

% Siehe Turowski/Pousttchi, Mobile Commerce, 57.

% Siehe dazu gleich unten im Kapitel 2.4 SIM-Karte.

%" Siehe dazu unten im Kapitel 3.1 Uberblick tiber die technische Entwicklung.

%8 Sjiehe dazu unten im Kapitel 3.1 Uberblick tiber die technische Entwicklung.

2 siehe dazu unten im Kapitel 3.1 Uberblick tiber die technische Entwicklung.

30 Siehe Turowski/Pousttchi, Mobile Commerce, 23.

3 Siehe § 2 Z 4 Uberwachungsverordnung, BGBI 1l 322/2004.

32 s|M-Karten werden in GSM-Netzen eingesetzt. In UMTS-Netzen werden USIM-Karten eingesetzt, die teilweise andere
Funktionen zur Verfugung stellen. Fiur die strafrechtliche Beurteilung sind die technischen Unterschiede nicht relevant,
weshalb in weiterer Folge auf eine Unterscheidung verzichtet wird.

33 Mobile Station ISDN Number, MSISDN.
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Teilnehmernummer fiir Zwecke der internen Identifikation®*, die persoénliche Identifikations-
nummer (PIN) fur den SIM-Zugriff, kryptografische Algorithmen fir die Authentisierung und
Nutzdatenverschliisselung, dynamische Teilnehmerinformationen, wie die Temporary Mobile
Subscriber Identity*> sowie allenfalls ein Rufnummernverzeichnis oder archivierte SMS gespei-

chert.*®

2.5 Mobile Anwendung

Den Begriff ,mobile Anwendung“ verwendet der Gesetzgeber in 8 9b Z 3 KommAustria-
Gesetz*’, wobei offenbar davon ausgegangen wird, dass der Begriff eindeutig ist, weshalb auf
eine Definition verzichtet wurde. Unter einer mobilen Anwendung (mobile application) versteht
man ein computergestiitztes System, welches drahtlos mit anderen Computersystemen kom-
munizieren kann.*® Der Begriff ist weit und umfasst unter anderem Mobilfunk, mobile Zahlungs-
dienste, Location Based Services®*, mobile Park- oder Ticket-Dienste etc. Mobile Anwendungen
sind auch die folgenden Kurznachrichtendienste: Mit SMS (Short Message Service) kénnen
Textnachrichten, mit bis zu 160 Zeichen, an Mobilfunkteilnehmer in aller Welt versendet wer-
den. Der Nachrichtentext wird dabei per Tastatur eingegeben und Uber das Telekommunikati-
onsnetz an den gewlnschten Empfanger geschickt. Alternativ kann eine SMS-Mitteilung auch
als Internet-Mail abgeschickt werden.

Eine EMS-Nachricht (Enhanced Messaging Service) besteht aus mehreren aneinander ge-
reihnten SMS-Nachrichten. Auf diese Weise kénnen auch Mitteilungen mit mehr als 160 Zeichen,
animierte Grafiken, Tone (z. B. Klingelténe) und formatierte Texte verschickt werden.

MMS (Multimedia Message Service) ist eine Weiterentwicklung von SMS und EMS. MMS
ermoglicht mit Hilfe gesteigerter Mobilfunk-Bandbreiten die Ubertragung von farbigen Bildern

(Digital-Fotos) und kurzen Filmsequenzen auf entsprechend ausgestattete Mobiltelefone.

Wenn man eine SMS-, EMS- oder MMS-Nachricht verschickt, wird diese auf einem Server
des entsprechenden Netzanbieters, dem SMS-, EMS- beziehungsweise MMS-Center, hinter-
legt. Der Netzanbieter versendet automatisch eine Benachrichtigung an den Empfanger. Zu-

satzlich werden von einigen Providern Message-Waiting-Indikatoren auf das Mobiltelefon des

* International Mobile Subscriber Identity, IMSI.

% Die TMSI ist eine temporar vergebene Nummer, die nach dem Einbuchen in ein Telekommunikationsnetz vergeben wird,
um den Teilnehmer zu anonymisieren.

% Siehe Turowski/Pousttchi, Mobile Commerce, 23.

37 Bundesgesetz tiber die Einrichtung einer Kommunikationsbehorde Austria ("KommAustria”) und eines Bundeskommuni-
kationssenates (KommAustria-Gesetz - KOG), BGBI | 32/2001.

% Mobile Anwendungen miissten nicht zwangslaufig zum Mobile Commerce zahlen, wéren aber laut Lehner Bestandteil des
umfassenden Konzeptes Mobile Business. Die Richtigkeit dieser Aussage setzt voraus, dass man den Mobile-Business-
Begriff von Lehner zu Grunde legt. Siehe dazu unten im Kapitel 2.8 Mobile-Business.

39| BS sind Dienste, mit denen der Benutzer eines mobilen Endgeréates, abhangig von seinem Standort, versorgt werden.
Siehe dazu Fallenbéck, Aktuelle Rechtsfragen des Mobile Business, in: Schweighofer/Menzel/ Kreuzbauer/Liebwald (Hrsg),
Zwischen Rechtstheorie und e-Government (2003) 430 ff.
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Empfangers gesendet (z. B. ein auf dem Display sichtbar werdendes E-Mail-Symbol). Ruft der
Empfanger die Nachricht ab, so wird diese vom Server auf das Mobiltelefon tbertragen. An-
schlieRend sendet der Netzanbieter eine Anweisung, die das Symbol im Display des Mobiltele-

fons I6scht.

2.6 Wireless Application Protocol - WAP

Hierbei handelt es sich um einen Standard fiir die Ubertragung und Darstellung von Daten
auf mobile(n) Endgeraten, speziell Mobiltelefone(n). Der wesentliche Zweck besteht dabei in der
Bereitstellung einer einheitlichen Kommunikationsumgebung auf Basis unterschiedlicher draht-
loser Technologien, der maximal modglichen Verlagerung von Rechenlast auf den Server und
der Optimierung fur die eingeschrankten Darstellungs- und Bedienungsmaoglichkeiten sowie
geringen Dateniibertragungsraten, die auf den mobilen Endgeraten zur Verfiigung stehen.*’ Die

Inhalte werden im WAP-Browser*! des mobilen Endgerétes dargestellt.

2.7 Mobile elektronische Kommunikationstechniken

Unter mobilen elektronischen Kommunikationstechniken versteht man samtliche Arten draht-
loser Kommunikationstechniken. Also drahtlose Verfahren, die den Austausch von Signalen
auch Uber gréRere Entfernungen unter Zuhilfenahme von technischen Mitteln ermdglichen.
Hiervon sind sowohl der Mobilfunk als auch andere drahtlose Datentbertragungstechnologien

wie WLAN*?, Bluetooth und Infrarot** umfasst.**

2.8 Electronic Commerce

Wie die Ubrigen Begriffe des Digitalen Wirtschaftens*® wurde auch der Begriff E-Commerce
mit vielen Definitionen belegt. Commerce bedeutet Handel von Waren. Haufig wird E-
Commerce in ein weites und ein enges Verstandnis unterteilt.

Reindl versteht unter E-Commerce im weiteren Sinne die Abwicklung von Geschéften mittels
elektronischer Medien. E-Commerce im weitesten Sinne bezeichnet nach dieser Auffassung

alle Formen EDV-unterstitzten Informationstransfers zu Zwecken der Geschéaftsabwicklung

40 E{ir Details siehe Turowski/Pousttchi, Mobile Commerce, 89.

“1 Browser (engl. fur "Stoberer") sind Computerprogramme zum Betrachten von digitalen Inhalten.

42 7ur Rechtslage in Deutschland i. Z. m. WLAN siehe Béar, Wardriver und andere Lauscher — Strafrechtliche Fragen im
Zusammenhang mit WLAN, MMR 2005, 434 ff.

“3 Furr Details zu WLAN, Bluetooth und Infrarot siehe unten im Kapitel 3 Technische Grundlagen des Mobilfunks.

44 Siehe Turowski/Pousttchi, Mobile Commerce, 2 f.

5 zum Begriff des Digitalen Wirtschaftens siehe Miller/Eymann/Kreutzer, Telematik- und Kommunikationssysteme, 294.
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oder Leistungserbringung. Hier sind auch der EDV-unterstitzte Zahlungsverkehr, der Versand-
handel {iber das Internet etc. umfasst.*

Ahnlich beschreiben Turowski/Pousttchi den Electronic Commerce im weiteren Sinn als jede
Art von geschaftlicher Transaktionen, bei der die Transaktionspartner im Rahmen von Leis-
tungsanbahnung, Leistungsvereinbarung oder Leistungserbringung elektronische Kommunika-
tionstechniken einsetzen. Electronic Commerce im engeren Sinn sehen Turowski/Pousttchi als
die elektronische Abwicklung des Warenverkehrs.*’

Eine Begriffsbeschreibung liefern auch Bussiek/Miller. Unter E-Commerce ieS verstehen
diese ,das Anbieten, Aushandeln und die Abwicklung von Geschéaften tber Online-Dienste oder
das Internet unter Nutzung von WWW-Technologie“. E-Commerce iwS seien ,die genannten
Handlungen sowie zusatzlich alle unterstitzenden Aktivitdten wie Zugriffs-, Abrechnungs-,

Sicherheits- und Verzeichnisdienste.“*®

Das ECG* definiert E-Commerce nicht, statuiert aber in seinem § 1 Abs 1, dass es einen
rechtlichen Rahmen fir bestimmte Aspekte des elektronischen Geschéfts- und Rechtsverkehrs
regelt. ,Es behandelt die Zulassung von Diensteanbietern, deren Informationspflichten, den
Abschluss von Vertragen, die Verantwortlichkeit von Diensteanbietern, das Herkunftslandprinzip
und die Zusammenarbeit mit anderen Mitgliedstaaten im elektronischen Geschéfts- und
Rechtsverkehr.” Eine exakte Begriffsbestimmung fur Electronic Commerce lasst sich hieraus

allerdings nicht ableiten.

2.9 Mobile Business

Auch der Begriff Mobile Business wird in der Literatur unterschiedlich verwendet. Haufig wird
der Begriff Mobile Business weit verstanden und Mobile Commerce einschrénkend fur Waren-
und Dienstleistungsverkehr gebraucht.®® Lehner versteht unter Mobile Business die Nutzung
mobiler Technologien, um bestehende Geschéaftsprozesse zu verbessern und zu erweitern oder
um neue Geschéftsfelder zu erschlieBen.”* Lehner merkt dazu an, dass die Intensitit solcher
Veranderungen weitaus hoher sein wird als beim E-Business, weil sich mobile Technologien
durch besondere Merkmale auszeichnen, welche die Technologien des E-Business nicht oder
nur in Ansétzen besitzen. Hierbei handelt es sich im Wesentlichen um die Lokalisierbarkeit, die

Erreichbarkeit und die eindeutige Identifizierbarkeit des mobilen Endgerates. Beachtlich ist in

46 Reindl, E-Commerce und Strafrecht, 17.

47 Turowski/Pousttchi, Mobile Commerce, 1. Vgl. hierzu auch die Ausfilhrungen von Miiller/Eymann/Kreutzer, Telematik-
und Kommunikationssysteme, 295.

“8 Virtuelles Geld - eine globale Falle?, 47.

“° BGBI | 152/2001.

%0 vgl. Turowski/Pousttchi, Mobile Commerce, 1.

*1 Siehe Lehner, Mobile Informationssysteme, 6.
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diesem Zusammenhang, dass die Netzbetreiber gegentber ihren Konkurrenten im Mobile
Business den wesentlichen Vorteil besitzen, dass sie neben dem Besitz der Standortdaten des

Kunden mit dem Kunden bereits in einer Abrechnungsbeziehung stehen.*?

Unter Mobile Business wird aber auch die Gesamtheit aller Aktivitaten, Prozesse und An-
wendungen von Unternehmen bezeichnet, welche mit mobilen Technologien durchgefiihrt oder
von mobilen Technologien unterstitzt werden. Ginge man von dieser Definition des Mobile
Business aus, wiurde man die kunden- und geschéftsorientierten Anwendungen unter Mobile
Commerce zusammenfassen. Die Ubrigen Anwendungen (z. B. sonstige Organisationsaufga-
ben) kénnen die Bezeichnung Mobile Services, mobile Dienstleistungen oder mobile Applikatio-

nen verwenden.*®

Die SAP AG definiert Mobile Business als ,any transaction, relevant to an individual or an en-
terprise, that is conducted via a mobile device, online or offline.”>* Danach kénnen auch Tatig-

keiten, die offline durchgefiihrt werden, zum Mobile Business zahlen.

Fallenbdck versteht unter Mobile Business kommerzielle Transaktionen, die Uber mobile
Endgerate abgewickelt werden. M-Business sei demnach das Dach fur eine Reihe von mobilen
Diensten, wie Mobile Content, Mobile Commerce, Location Based Services und Mobile Pay-

ment.*®

In dieser Arbeit wird der Begriff Mobile Business fiir alle Formen unternehmerischer Anwen-
dungen mit mobilen Endgeraten verwendet.”® Dieses weite Verstandnis von Mobile Business
erscheint sinnvoll, weil nach Ansicht des Verfassers darunter alle Vorgdnge von und mit Unter-

nehmen erfasst sein sollen, bei welchen mobile Endgeréte zum Einsatz kommen.

2.10 Mobile Commerce

Die Begriffsbestimmungen fir M-Commerce sind mindestens so vielfaltig wie fur M-
Business. Zwei Gruppen lassen sich bilden. Die eine Gruppe sieht M-Commerce als Erweite-
rung bzw. Variante des E-Commerce.®’ Vertreter dieses Verstandnisses verwenden die Begriffe

Mobile Electronic Commerce oder Wireless Electronic Commerce als Synonym fir Mobile

%2 Siehe Lehner, Mobile Informationssysteme, 6.

%3 Siehe Lehner, Mobile Informationssysteme, 6.

% SAP (Hrsg.), CRM Losungen auf Handhelds - Szenarien fiir Field Sales und Service, Duisseldorf 2000.

% Aktuelle Rechtsfragen des Mobile Business, in: Schweighofer/Menzel/Kreuzbauer/Liebwald (Hrsg), Zwischen Rechtstheo-
rie und e-Government (2003) 430.

% vgl. Lehner, Mobile Informationssysteme, 7, der noch weitere Ausfiihrungen und Verweise liefert.

%" S0 z. B. Turowski/Pousttchi, Mobile Commerce, 1; Zankl, ecolex 2003, 507, der ohne néhere Begriindung Mobile Com-
merce als die elektronische Abwicklung von Kommunikations- und Transaktionsprozessen tiber mobile Endgerate versteht.
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Commerce.”® Die zweite Gruppe sieht M-Commerce als sich unabh&ngig und parallel ent-
wickelnde Alternative zu E-Commerce.>®
Fallenbock bezeichnet Mobile Commerce im engeren Sinn als den Handel mit Waren und

Dienstleistungen mittels mobiler Endgerate.®

Turowski/Pousttchi definieren Mobile Commerce als jede Art von geschatftlicher Transaktion,
bei der die Transaktionspartner im Rahmen von Leistungsanbahnung, Leistungsvereinbarung
oder Leistungserbringung mobile elektronische Kommunikationstechniken (i. V. m. mobile

Endgeraten) einsetzen.

Die vorliegende Arbeit versteht in Anlehnung an die oben dargestellten Definitionen des E-
Commerce i. e. S. und i. w. S. unter Mobile Commerce i. e. S. das Anbieten, Aushandeln und
die Abwicklung von Geschéaften Uber mobile Endgerate. Mobile Commerce i. w. S. sind ,die
genannten Handlungen sowie zusatzlich alle unterstiitzenden Aktivitaten wie Zugriffs-, Abrech-

nungs-, Sicherheits- und Verzeichnisdienste.

2.11 Einfunktionale Zahlungssysteme

Einfunktionale Zahlungssysteme sind Produkte, denen es an der Akzeptanz von Drittunter-
nehmen mangelt. Hierzu z&hlen beispielsweise Telefonwertkarten, deren Guthaben nur bei

einem bestimmten Telekommunikationsunternehmen eingelést werden kann.®*

2.12 Zugangsprodukte / Fernzugangszahlungsinstrumente

Zugangsprodukte sind Instrumente, durch die der Zugang zu herkdmmlichen Geldformen,
wie etwa Sichteinlagen — das sind taglich fallige Einlagen, die von Nichtbanken oder anderen
Banken bei Banken unterhalten werden und vor allem der Abwicklung des bargeldlosen Zah-
lungsverkehrs Uber Kontokorrent-, Giro-, Scheckkonten und Ahnlichem dienen —, auf dem
Bankkonto ermdglicht werden. Hierzu z&hlen Kreditkarten (auch wenn besondere Sicherheits-
systeme geniitzt werden; z. B. MasterCard SecureCode oder Verfied by VISA)®?, Debitkarten

(wie z. B. Maestro-Karten), aber auch mobile Zahlungsdienste wie z. B. Paybox®.

%8 Siehe Lehner, Mobile Informationssysteme, 7.

% Siehe Lehner, Mobile Informationssysteme, 8.

% Aktuelle Rechtsfragen des Mobile Business, in Schweighofer/Menzel/Kreuzbauer/Liebwald (Hrsg), Zwischen Rechtstheo-
rie und e-Government, 429.

®! Riede, E-Geld, 143.

%2 Der Kunde registriert sich bei Mastercard bzw. VISA und erhalt einen geheimen Code. Beim online-Einkauf wird vom
Kunden, wie gewohnt, die Kreditkartennummer Ubermittelt. Die Kartennummer wird an die ausgebende Bank Ubermittelt,
worauf diese die Identitdt des Kunden mittels eines eigenen Fensters und der Eingabe des Geheimcodes Uberpruft. Daher
besteht, im Vergleich zur herkdmmlichen Kreditkartenzahlung, eine erhdhte Sicherheit fir den Handler, das Kreditkartenun-
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Die Europaische Kommission definiert in ihrer Empfehlung vom 30. Juli 1997% zu den Ge-
schéften, die mit elektronischen Zahlungsinstrumenten getatigt werden (besonders zu den
Beziehungen zwischen Emittenten und Inhabern solcher Instrumente) ,Fernzugangszahlungs-
instrument* als ein Instrument, mit dem der Inhaber Zugang zu den Mitteln auf seinem Konto bei
einem Institut erhalt; dabei kann die Zahlung an einen Zahlungsempfanger erfolgen. In der
Regel wird eine personliche Kennnummer und/oder ein ahnlicher Identitdtsnachweis gefordert.
Zu diesen Instrumenten z&hlen insbesondere Zahlungskarten (Kreditkarten, Debitkarten, Kar-
ten, mit denen eine aufgeschobenen Kontobelastung aufgegeben wird, T&E-Karten®) sowie

Telefon- und ,home-banking“-Anwendungen.®

2.13 Elektronisches Geld

"Damit sich das Internet vom Schaufenster zum Bazar entwickeln kann und damit auch die
zu einer vollstandigen Transaktion gehtrende Abwicklung bzw. Kompensation leistet, fehlen
insb. integrierte Zahlungsfunktionalitaten."®’ Diese sollen durch elektronisches Geld zur Verfii-

gung gestellt werden.

Elektronisches Geld®® (E-Geld, Digitales Geld) ist der Oberbegriff fiir verschiedene Verfah-
ren, die es erméglichen, geldwerte Einheiten bargeldlos mit Hilfe elektronischen Datenaustau-
sches zu transferieren. E-Geld ist auf einem Computer, einer Chipkarte (wie z. B. Quick® von
Europay), einem Handy oder einem sonstigen Datentrdger gespeichert und wird beim E-
Commerce neben den klassischen Systemen im Zahlungsverkehr wie Nachnahme, Kreditkarte
und Lastschrift als elektronisches Zahlungssystem (engl.: Electronic Payment System (EPS))
genutzt. Zahlungsverfahren mit E-Geld sind so konzipiert, dass ein Kunde an einen Herausge-
ber elektronischen Geldes (Finanzinstitut, Bank) reales Geld Uberweisen muss, worauf der
Herausgeber den Betrag in Form von digitalem Geld an den Kunden Ubermittelt. Ein Handler
kann das digitale Geld, das ihm zahlungshalber gegeben wurde, an Dritte weitergeben oder

beim Herausgeber schlie3end in reales Geld umtauschen. Verschiedene Anbieter stellen be-

ternehmen und den Kunden. Zur strafrechtlichen Behandlung von gesicherten Zahlungsverfahren siehe Reindl, E-
Commerce und Strafrecht, 77 ff.

% Siehe dazu unten im Kapitel 2.14.1.3.1 Paybox.

® ABI L 208, 0052-0058, 97/489/EG.

% Travel & Entertainment-Karten.

% Art 2 b) der Empfehlung.

67 Bussiek/Miiller, DM oder 'DM' - Von der Deutschen Mark zu Digital Money, in: dt. Bundesamt fiir Informationstechnik (BSI)
(Hrsg), Virtuelles Geld - eine globale Falle? (1998) 45 ff.

%8 vgl. http://de.wikipedia.org/wiki/Elektronisches Geld [1.2.2006]. Siehe auch Teichmann/Nonnenmacher/Henkel (Hrsg.), E-
Commerce und E-Payment, Rahmenbedingungen, Infrastruktur, Perspektiven (2001), 83 ff; Dannenberg/Ulrich, E-Payment
und E-Billing, Elektronische Bezahlsysteme fiir Mobilfunk und Internet (2004), 27 ff.

8 Zur Frage, ob hier wirklich ein E-Geldprodukt vorliegt, siehe Riede, E-Geld, 143 ff. Nach Ansicht des Verfassers ist Riede
zuzustimmen, dass es sich beim Zahlungssystem Quick um E-Geld handelt, weil hier tatséchlich geldwerte Einheiten auf
der Karte gespeichert werden.
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reits heute unterschiedliche Systeme, wie z.B. Quick, zur Verfigung. Ein wesentlicher Vorteil
von Transaktionen mit elektronischem Geld ist, dass dabei nicht auf ein Bankkonto zugegriffen

werden muss, was elektronisches Geld grundlegend von Zugangsprodukten unterscheidet.

Rechtsakte i. Z. m. elektronischem Geld wurden sowohl vom europdischen als auch vom 6s-
terreichischen Gesetzgeber erlassen. Art. 1 der Richtlinie 2000/46/EG vom 18.9.20007° des
Europaischen Parlaments und des Rates uber die Aufnahme, Austibung und Beaufsichtigung
der Tatigkeit von E-Geld-Instituten bezeichnet als ,elektronisches Geld" einen Geldwert in Form
einer Forderung gegen die ausgebende Stelle, der auf einem Datentrager gespeichert ist, der
gegen Entgegennahme eines Geldbetrages ausgegeben wird, dessen Wert nicht geringer ist,
als der ausgegebene monetdare Wert und von anderen Unternehmen als der ausgebenden

Stelle als Zahlungsmittel akzeptiert wird.

Die Europaische Kommission definiert in ihrer Empfehlung vom 30. Juli 1997"* zu den Ge-
schaften, die mit elektronischen Zahlungsinstrumenten getatigt werden (besonders zu den
Beziehungen zwischen Emittenten und Inhabern solcher Instrumente) ,Elektronisches Geld/E-
Geld-Instrument* als ein wiederaufladbares Zahlungsinstrument, das kein Fernzugangszah-
lungsinstrument ist. Dabei kann es sich um eine Wertspeicherkarte oder um einen Computer-
speicher handeln, auf dem geldwerte Einheiten elektronisch gespeichert sind und die/der den
Inhaber in die Lage versetzt, Uberweisungen, Barabhebungen und Aufladungen von E-Geld zu

tatigen. 2

E-Geld muss also auf einem Datentrager gespeichert sein; wobei man kartengestitzte Pro-
dukte und softwaregestutzte Produkte unterscheidet. Kartengestutzte Produkte sind fur den
stationdren Handel konzipiert, wobei sie aber theoretisch auch im Internethandel unter Verwen-
dung eines Kartenlesegerétes verwendet werden kénnen.” Softwaregestiitzte Produkte, die
mitunter als Netzgeld bezeichnet werden, sind primar fir die Zahlung im Internet entwickelt
worden. Diese sind besonders fir Micro-Payments beim Download interessant, z. B. zum Be-

zahlen von Klingelténen, weil ohne Medienbruch bezahlt werden kann.

Der nationale Gesetzgeber verwendet den Begriff ,Elektronisches Geld” im Rahmen des E-

f76

Geld-Gesetzes™ als bankrechtlichen Begriff’®, dessen primarer Bedeutungsinhalt vor allem

™ ABI L 275/39 vom 27.10.2000.

™ ABI L 208, 0052-0058, 97/489/EG.

2 Art 2 ) iVm Art 1 Abs 1 der Empfehlung.

™ Riede, E-Geld, 143 ff.

™ Riede, E-Geld, 143 ff.

s Bundesgesetz (iber die Aufnahme, Ausiibung und Beaufsichtigung der Tétigkeit von E-Geld-Instituten (E-Geldgesetz),
BGBI | 2002/45. Durch dieses Gesetz wurde die Richtlinie 2000/46/EG (E-Geld-Richtlinie) umgesetzt.
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vom neuen aufsichtsrechtlichen Rahmen des E-Geld-Gesetzes gepréagt ist.”” Eine Legaldefiniti-
on fur E-Geld ist allerdings nicht im E-GeldG, sondern in 8 2 Z 58 BWG zu finden:
~Elektronisches Geld (E-Geld): Gegen Eintausch von "kleinen"
Geldbetragen auf elektronischem Datentrager gespeicherter
Geldwert, der von anderen Unternehmen als der ausgebenden
Stelle als Zahlungsmittel akzeptiert wird. Der auf
elektronischen Datentragern gespeicherte E-Geldwert darf pro
Kunde und E-Geld-Institut (8 1 E-Geldgesetz) den Betrag von
2 000 Euro nicht tberschreiten. Der Eintauschpreis darf nicht
geringer sein als der Wert des ausgegebenen E-Geldbetrages.
Die Entgegennahme des Geldbetrages stellt dann keine
Entgegennahme von Einlagen oder anderen riickzahlbaren Geldern
im Sinne von Artikel 3 der Richtlinie 2000/12/EG oder das
Einlagengeschéft gemafl § 1 Abs. 1 Z 1 dar, wenn der
entgegengenommene Betrag unmittelbar gegen E-Geld
eingetauscht wird. E-Geld féllt nicht unter 8 1 Abs. 1 Z 6;
E-Geld ist keine Einlage und fallt nicht unter 8 93 Abs. 2

und 2a.”

Hierbei wurde dem Vorbild der Richtlinie weitgehend gefolgt. Art. 1 Abs 3 b der RL
2000/46/EG definiert ,elektronisches Geld" (E-Geld) als einen monetdren Wert in Form einer
Forderung gegen die ausgebende Stelle, der i) auf einem Datentrager gespeichert ist, ii) gegen
Entgegennahme eines Geldbetrages ausgegeben wird, dessen Wert nicht geringer ist als der
ausgegebene monetére Wert, iii) von anderen Unternehmen als der ausgebenden Stelle als
Zahlungsmittel akzeptiert wird.

Die Diskussion iiber die Rechtsnatur von E-Geld ist aber noch nicht abgeschlossen’ und
wird die Literatur vermutlich noch langer beschéaftigen. M. E. handelt es sich bei E-Geld um
Daten, die als Zahlungsmittel dienen kdnnen und ein wertpapieréhnliches Inhaberinstrument
darstellen, weil neben dem Kriterium der Vorauszahlung auch die Wertspeicherung auf einem
Tragermedium als Inhaberinstrument gegeben ist, da regelmaRig die ,Vorlage* der Datensatze
Voraussetzung fiir die Rechtsausiibung sein sollte.” E-Geld ist aber keine Urkunde, denn die

Erklarung Uber die Zahlungspflicht ist weder dauerhaft auf einer korperlichen Sache festgehal-

® Gem. § 1 Abs 1 Z 20 BWG ist das E-Geld-Geschaft ein Bankgeschaft (konzessionspflichtig). In diesem Zusammenhang
ist daher auch die Finanzdienstleistungs-Richtlinie (EG/65/2002) relevant. Siehe Zankl, Von E-Commerce zu M-Commerce,
507 ff.

" Riede, E-Geld, 143 ff.

"8 Siehe dazu naher Riede, E-Geld, 143 ff.

" Siehe dazu naher Riede, E-Geld, 143 ff.
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ten - Zahlungspflicht/Akzeptanzpflicht ergibt sich nur aus den digitalisierten Daten und den
jeweiligen Teilnahmebedingungen des E-Geld-Systems - noch ist E-Geld mit der Unterschrift

des Ausstellers versehen.®

Als Inhaberinstrument ist E-Geld daher grundsétzlich mit Verlust-, Diebstahls- und Fal-
schungsrisiko verbunden.®' E-Geld birgt daher groRes Gefahrenpotential in sich, da sich Fal-
schungen nicht wie bisher anhand von physisch vorliegenden Banknoten oder Minzen nach-

weisen lassen und einer weiten Verbreitung in Rechnernetzen nur wenig entgegensteht.

Nicht unerwéhnt bleiben darf in diesem Zusammenhang, dass der OGH bereits erkannt hat,
dass ein aufgeladener Cash-Chip auf einer Bankomatkarte als selbststandiger Werttrager gilt,®*

wodurch strafrechtlicher Schutz fir E-Geld schon de lege lata gegeben ist.

2.14 Electronic Payment / Mobile Payment

Von E-Payment®® spricht man, wenn die Zahlung durch elektronische Dateniibermittlung er-
folgt. Einsatzbereiche sind sowohl der stationare Handel (Zahlung am Point-of-Sale (POS)) als

auch der E-Commerce.®

Mobile Payment (M-Payment) ist Zahlung mittels eines mobilen Endgerétes (z. B. Mobiltele-
fon).®> M-Payment hat gegeniiber Barzahlung und E-Payment beachtliche Vorteile, wie Allge-
genwartigkeit; schnelle und direkte Erreichbarkeit von Kunden; Sicherheit durch Authentifizie-
rungsmoglichkeiten mittels SIM und Benutzerinteraktion (PIN); Integritdt der Daten durch siche-
re Ubertragung; Non-Repudiation (Unleugbarkeit); Lokalisierbarkeit; Anwenderfreundlichkeit;
Personalisierung® und die Einsatzbereiche fiir M-Payment reichen von Mobile Commerce (iber
Electronic Commerce, stationare Handler und Automaten bis zum der Geldtransfer®’, weshalb

M-Payment eine erfolgreiche Zukunft prognostiziert wird.

8 Siehe dazu naher Riede, E-Geld, 143 ff.

81 Nach Riede wird man wohl nicht umhin kommen, einen neuen Rechtstypus zu entwickeln, der sowohl eine einfache
Ubertragung ermdglicht, als auch die damit einhergehenden Sicherheitsrisiken minimieren hilft. Vgl. E-Geld, 143 ff.

® Siehe 14 Os 71, 78/96 = RZ 1997/50; siehe auch EBRV 309 BIgNR XXII. GP 5.

8 Siehe zu diesem Thema ausfiihrlich Dannenberg/Ulrich, E-Payment und E-Biling, 11 ff; Teich-
mann/Nonnenmacher/Henkel (Hrsg.), E-Commerce und E-Payment, 83 ff; Lenz, M-Payment, Zahlungsmethoden im M-
Commerce, Diplomarbeit Wien (2004).

8 Bach, Zahlungen tiber Mobilfunknetze (M-Commerce), K&R, 308 ff, hat die Rechtsverhaltnisse zwischen Kunden, Hand-
lern und Mobile-Payment-Service-Provider im deutschen Recht dargestellt.

% Siehe auch Steinmaurer, M-Commerce/M-Marketing/M-Payment, Rechtsfragen des Wettbewerbes auf digitalen Méarkten
im mobilen Netzen, Dissertation, Wien (2002) 91; Turowski/Pousttchi, Mobile Commerce, 164.

8 vgl. Turowski/Pousttchi, Mobile Commerce, 164. Zur Unleugbarkeit siehe unten im Kapitel Missbrauch im Zusammen-
hang mir Mehrwertdiensten, wo sich zeigt, dass Unleugbarkeit nur beschrankt gegeben ist.

87 Siehe Turowski/Pousttchi, Mobile Commerce, 165.
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2.14.1 Ubersicht Giber Mobile-Payment-Modelle

2.14.1.1 Reselling

Hierbei erbringt das Mobilfunkunternehmen (Mobile Network Operator, MNO) Leistungen
oder verkauft Waren im eigenen Namen und auf eigene Rechnung. In der Regel werden zwei
Vertrage abgeschlossen. Zum einen der Vertrag zwischen Mobilfunkunternehmen und Kéaufer
hinsichtlich der Ware®, zum anderen der Vertrag zwischen Mobilfunkunternehmen und dem
Lieferanten, von dem die dem Kunden geschuldete Ware oder Leistung zugekauft wird. Meist
wird die Ware direkt von diesem Lieferanten an den Kunden geliefert, wodurch der Lieferant
den Vertrag gegenuber dem Mobilfunkunternehmen erfullt (zivilrechtliche Anweisung). Der
Lieferant ist Erfiillungsgehilfe des Mobilfunkunternehmens i. S. d. § 1313a ABGB.* Der MNO
tritt dabei als Wiederverkaufer auf.

Faktisch sieht der Ablauf z. B. beim Zahlungsdienst von ONE - beim Einkauf im Internet - wie
folgt aus: Auf der Website wahlt der Kunde die Option ,bezahlen mit one“. Danach wird der
User aufgefordert zur Authentifizierung seine Mobilfunknummer bekannt zu geben. Der Kunde
erhalt eine Transaktionsnummer (TAN) als SMS an das Mobilfunkgerat gesandt. Diese TAN gibt
der Kunde auf der Website zur Autorisierung ein; abschlieBend erhélt der Kunde eine Einkaufs-
bestatigung.

Grafisch stellt sich die Zahlungsabwicklung und Lieferung beim Reselling-Modell wie folgt
dar:

Handler
Bezahlung
Lieferung der der Ware
Ware
Rechnung tber
Ware
Bezahlung tber Telefonrechnung
Kaufer P > MNO
Rechnung im eigenen Namen

% Die Providertatigkeit des Mobilfunkunternehmens bleibt davon unberiihrt.
8 Siehe dazu ausfiihrlicher Zankl, Von E-Commerce zu M-Commerce, 507 f. Siehe auch Steinmaurer, M-Commerce, 116.
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2.14.1.2 Inkasso / Billing

Hier nutzt das Mobilfunkunternehmen die bestehende Kundenverbindung und inkassiert die
Rechnung des Héandlers in dessen Namen. Die Inkassovereinbarungen zwischen MNO und
Handler enthalten oft Zahlungsgarantien des Mobilfunkunternehmens bzw. der damit verbunde-
nen Bank an den Handler, der sich damit gegen Bezahlung des Serviceentgelts des Zahlungs-
ausfallrisikos begibt.®® Eine (zu vereinbarende) Zahlungsgarantie der Bank im Hintergrund ist
oft (zahlungspflichtiger) Mehrwert, den Mobile-Payment-Solutions bieten. Zivilrechtlich handelt

es sich um eine Anweisung auf Buchgeld®*.

Als Beispiel fur dieses Modell lasst sich ,pay-by-phone” von T-Mobile nennen. Seine Eink&u-
fe bezahlt der Kunde, wie seine Telefonie-Leistungen, tUber die T-Mobile Rechnung. Dazu ist
die Zustimmung zu den Geschaftsbedingungen der T-Mobile Billing & Service GmbH erforder-
lich. Die Einkaufe werden auf der néchsten Monatsabrechnung in der Rubrik "m-commerce
Dienste" ausgewiesen. T-Mobile Austria hebt den Betrag im Auftrag der T-Mobile Billing &
Service GmbH ein.

Grafisch stellt sich die Zahlungsabwicklung und Lieferung beim Inkasso-Modell wie folgt dar:

Zahlungs-
garantie

<—
Handler I — Bank

Kaufpreis
Lieferung der abzgl. Agio
Ware

Bezahlung Uber Telefonrechnung

v

MPSP /
MNO

A

Kaufer

Rechnung im Namen des Handlers

2.14.1.3 Payment-Enabling / Zugangsprodukte

Bei Payment-Enabling® vermittelt der Mobile-Payment-Service-Provider (MPSP) zwischen
dem Verkaufer, dem Kaufer und dessen Hausbank. Die Rolle des Vermittlers wird oft von Mobil-
funkunternehmen eingenommen, ist aber nicht auf diese beschréankt. Auch andere Mobile-

Payment-Service-Provider kénnen als Vermittler auftreten. Weil mit diesem Verfahren lediglich

% Siehe Steinmaurer, M-Commerce, 104.
°1 Riede, E-Geld, 143 ff. Siehe auch Barta, Zivilrecht, 936 ff.
%2 Siehe Steinmaurer, M-Commerce, 172.
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auf das bereits bestehende Bankkonto des Kunden zugegriffen wird, nennt man diese Zah-
lungsprodukte auch Zugangsprodukte.® Nachdem sich der Kunde fiir ein Produkt des Handlers
entschieden und den mobilen Zahlungsdienst eines MPSP als Zahlungsmethode angegeben
hat, fragt der MPSP bei der kontofiihrenden Bank des Kunden nach, ob ausreichende Deckung
gegeben ist. Wenn die Bank ausreichende Deckung bestéatigt, verstandigt das Mobilfunkunter-
nehmen den Verkaufer, dass er die Ware liefern kann. Das Clearing erfolgt in der Form, dass
der MPSP den Rechnungsbetrag vom Bankkonto des Kunden einzieht und an den Verkaufer,
nach Abzug seiner Gebuhren, weiter leitet.

Eine Zahlungsgarantie seitens des MPSP ist nicht zwingend, kann jedoch vereinbart werden.

Grafisch stellt sich die Zahlungsabwicklung und Lieferung beim Payment-Enabling-Modell

wie folgt dar:

Bank des
. Kaufers
Handler
Lieferung der
Ware
1(2 |3
Kaufpreis
abzgl. Agio
MPSP /
e
Kaufer M-Payment-Service-Vertrag MNO

... Zahlungsanfrage
... Zahlungszusage
... Zahlung

wWN -

2.14.1.3.1 Paybox

Zum besseren Verstandnis wird das in dieser Arbeit haufig angefiihrte Zahlungssystem von
Paybox®® im Detail dargestellt: Die paybox austria AG betreibt ein System, durch das bargeldlo-
se Zahlungen mittels mobilem Endgeréat zwischen dem Endkunden einerseits und stationaren
Einzelhandlern, mobilen Dienstleistern oder Handlern, die ihre Waren oder sonstigen (Dienst-)

Leistungen Uber Internet oder M-Commerce-Services anbieten, andererseits unterstitzt werden

% Siehe dazu oben im Kapitel 2.13 Zugangsprodukte / Fernzugangszahlungsinstrumente.

* www.paybox.at. Fiir Details zu den Einsatzbereichen, dem Zahlungsablauf, einer technischen Beschreibung und den
Sicherheitsaspekten von Paybox siehe Hans/Ortwein, Paybox, 280 ff, in: Teichmann/Nonnenmacher/Henkel (Hrsg.), E-
Commerce und E-Payment, Rahmenbedingungen, Infrastruktur, Perspektiven Wiesbaden (2001).
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kénnen. Ebenso kdnnen Uber Paybox Zahlungen zwischen zwei Endkunden durchgefiihrt
werden. Paybox benutzt ein existierendes Zahlungsverfahren (das Lastschriftverfahren mit
Einzugsermachtigung) und hat dieses Verfahren mit einer gleichzeitigen Bestéatigungsfunktion
mittels des mobilen Endgerates kombiniert. Die Zahlungsabwicklung erfolgt durch Finanz-
dienstleister, die zur Durchfiihrung der entsprechenden Zahlungsverfahren zugelassen sind. %
Zur Nutzung der Paybox erhalt der Paybox-Inhaber eine Paybox-PIN zugewiesen. Die ldenti-
fikation des Paybox-Inhabers erfolgt in den meisten Féllen durch SIM-Karte und PIN. Lediglich
zur Bezahlung von Kleinstbetrdgen wird auf die Verwendung der Paybox-PIN verzichtet. Daher
kann jede Person, die im Besitz der SIM-Karte des Kunden — und unter Umstéanden der zugeho-
rigen PIN, falls die SIM-Karte mittels PIN gesichert ist — ist und dessen Paybox-PIN kennt, zu

Lasten des Paybox-Inhabers Verfiigungen vornehmen. %

Bank des
Kaufers

Paybox /
FinDL

2. Mitteilung

2 von paybox
Handler Nr und Kauf-

1. paybox Nr

5. Transaktions
9. Lieferung
der Ware 8. Kaufpreis abzgl. Ag

3. Autorisierungsanfrage an das mobile Endg.

A

4. Autorisierung durch paybox PIN

v

Kaufer 5. Transaktionsbestatigung

A

6. ... Zahlungsanforderung
7. ... Uberweisung

Beim Bezahlen mit Paybox werden keine personlichen Daten, wie Kreditkartennummer oder
Kontoverbindung, weitergeben, was die Zahlung mittels Paybox im Vergleich zu manch ande-
ren Zahlungssystemen sicherer macht.

Da Paybox lediglich Zahlstelle ist, wird im Falle des Missbrauchs der Handler geschadigt, der
die Forderung selbst eintreiben muss, wenn die Uberweisung und Zahlung des Kaufpreises
nicht von Paybox veranlasst wird. Der mobile Zahlungsdienst von Paybox gewahrt keine Zah-
lungsgarantie.

Bei missbrauchlicher Benutzung der Paybox durch Dritte entféllt die Haftung des Kunden fir

Schaden, die nach dem Eingehen einer entsprechenden Mitteilung (z. B. Gber den Diebstahl

% Siehe Praambel der AGB Paybox, Stand Februar 2005.
% Siehe Punkt 7 AGB Paybox, Stand Februar 2005.
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des mobilen Endgerates) an Paybox entstehen. Fir Schaden, die vor Eingehen der Mitteilung
an Paybox entstehen, haftet der Kunde nur bis zum Betrag von EUR 50,--, sofern der Miss-
brauch ohne Verwendung der Paybox-PIN erfolgt ist; bei missbrauchlicher Benutzung der
Paybox unter Verwendung der Paybox-PIN, haftet der Kunde bis zu einem Betrag von EUR
750,--.%"

Verwendet der Kunde die Paybox bzw. Paybox-PIN missbrduchlich oder ist der Kunde an
der missbréauchliche Verwendung der Paybox bzw. der Paybox-PIN durch einen Dritten beteiligt,

so haftet der Kunde unbeschrankt.%®

2.14.1.4 Factoring

Bei Factoring kauft das Mobilfunkunternehmen vom Verkaufer die Forderung aus der Liefe-
rung gegenuber dem Kunden und macht diese im eigenen Namen geltend. Damit liegt ein
Bankgeschafti. S. d. § 1 Z 16 BWG vor.”

2.14.1.5 Zahlungsdienst mittels E-Geld*®

Anbieter mobiler Zahlungssysteme kénnen sich auch elektronischen Geldes bedienen, um
Zahlungen abzuwickeln.'®® Das E-Geld kann dabei vom Mobilfunkunternehmen oder Dritten
emittiert werden.'? Ist das elektronische Geld auf einem mobilen Endgerét oder einem Server
gespeichert, auf den mittels mobiler Endgeréte zugegriffen werden kann, spricht man mitunter

von Mobile Money. %

2.15 Unbares Zahlungsmittel

Neben einer Reihe von Normen, die den Zahlungsverkehr nicht direkt betreffen, hat das
StrRAG 2004'® Tatbestande zur strafrechtlichen Erfassung von Taten hinsichtlich unbarer
Zahlungsmittel, bei denen es sich um Falschungs- und Entfremdungsdelikte handelt, in
8§ 241a-g eingefihrt. Die Legaldefinition fir unbare Zahlungsmittel hat systemkonform in § 74
Abs 1 Z 10 Platz gefunden. Ziel der Novelle war unter anderem, den Schutz des Vertrauens der

Allgemeinheit in die Sicherheit und Zuverlassigkeit des Zahlungsverkehrs - in einer an die

% Siehe Punkt 13 Abs 4 AGB Paybox, Stand Februar 2005.

% Siehe Punkt 13 Abs 5 AGB Paybox, Stand Februar 2005.

% Vgl. Zankl, Von E-Commerce zu M-Commerce, 507 f. Siehe auch Steinmaurer, M-Commerce, 137.

190 Zum Begriff E-Geld siehe naher oben im Kapitel 2.13.

11 vgl. Zankl, Von E-Commerce zu M-Commerce, 507 f. Siehe auch Steinmaurer, M-Commerce, 137.

192 Das E-Geld-Geschaft ist gem. § 1 Z 20 BWG konzessionspflichtig.

193 Tyrowski/Pousttchi, Mobile Commerce, 165.

104 BGBI | 15/2004. Siehe auch EBRV 309 BIgNR XXII. GP 5. Die parlamentarischen Materialien hatten ursprunglich die
Bezeichnung StRAG 2003 verwendet.
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speziellen Erscheinungsformen und Missbrauchsarten dieser Zahlungsmittel angepassten

Weise - auch auf unbare Zahlungsmittel auszudehnen.*®

Mit der Formulierung von Straftatbestanden im Zusammenhang mit unbaren Zahlungsmitteln
hat der Osterreichische Gesetzgeber den Rahmenbeschluss des Rates vom 28. Mai 2001 zur
Bekampfung von Betrug und Falschung im Zusammenhang mit unbaren Zahlungsmitteln'®®
umgesetzt.'*’ Der Begriff ,unbares Zahlungsmittel* wird zwar im Titel des Rahmenbeschlusses
verwendet, in weiterer Folge spricht der Rahmenbeschluss jedoch vom ,Zahlungsinstrument®.
Um zu klaren, ob der Osterr. Gesetzgeber den Rahmenbeschluss korrekt umgesetzt hat, wird im
Folgenden auch auf den Begriff des Zahlungsinstrumentes im Sinne des Rahmenbeschlusses

eingegangen.

In Art. 1a definiert der Rahmenbeschluss das Zahlungsinstrument als ,ein korperliches In-
strument mit Ausnahme gesetzlicher Zahlungsmittel (Banknoten und Minzen), das aufgrund
seiner besonderen Beschaffenheit allein oder in Verbindung mit einem anderen (Zahlungs-)
Instrument den Inhaber/Benutzer in die Lage versetzt, Geld oder einen monetaren Wert zu
Ubertragen, wie beispielsweise Kreditkarten, Euroscheckkarten oder andere von Finanzinstitu-
ten herausgegebenen Karten, Reiseschecks, Euroschecks, andere Schecks und Wechsel, die
beispielsweise durch ihr Design, eine Kodierung oder eine Unterschrift, gegen Falschung oder

betrligerische Verwendung geschutzt sind”.

Zur Beurteilung von strafrechtlichen Fragen i. Z. m. Mobile-Payment (MP) und der Rechtma-
Rigkeit der Umsetzung des Rahmenbeschlusses in Osterreich, stellt sich die Frage, ob ein
mobiles Zahlungssystem ein Zahlungsinstrument im Sinne des Rahmenbeschlusses des Rates
zur Bekdmpfung von Betrug und Falschung im Zusammenhang mit unbaren Zahlungsmitteln ist,
wobei bei der Beantwortung dieser Fragen zu beachten ist, dass normative europarechtliche
Begriffe autonom europarechtlich auszulegen sind.

Erwagungsgrund 4 des Rahmenbeschlusses halt als Ziel dieses Rahmenbeschlusses fest,
dass Betrug und Falschung im Zusammenhang mit allen Formen des bargeldlosen Zahlungs-
verkehrs als strafbare Handlungen gelten und in allen Mitgliedstaaten mit wirksamen, angemes-
senen und abschreckenden Sanktionen geahndet werden. Man muss daher annehmen, dass
auch MP-Anwendungen rechtlichen Schutz genie3en sollen, sofern sie alle vorgegebenen
Kriterien erfullen.

Nicht so weit reichend ist allerdings Art. 2 des Rahmenbeschlusses gefasst, der besagt, dass

jeder Mitgliedstaat die erforderlichen MalRnahmen trifft, um sicherzustellen, dass die im Rah-

195 Sjehe EBRV 309 BIgNR XXII. GP 5.
196 ABI L 149/1 vom 2.6.2001.
197 schroll, WK? ErgH 2005 § 74 Rz 60d.
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menbeschluss angefuhrten Verhaltensweisen Straftaten darstellen, wenn sie vorsatzlich be-
gangen wurden; zumindest hinsichtlich Kreditkarten, Euroscheckkarten, anderen von Finanzin-
stituten herausgegebenen Karten, Reiseschecks, Euroschecks, anderen Schecks und Wech-

seln. Mobile-Payment-Anwendungen sind hier nicht ausdriicklich genannt.

Ist nun die Einheit, mobiles Endgerat gemeinsam mit der SIM-Karte, die von einem Mobile-
Payment-Service-Provider freigeschalten wurde und als mobiles Zahlungsmittel eingesetzt
werden kann, ein Zahlungsinstrument im Sinne des Rahmenbeschlusses? Unzweifelhaft
sind Mobilfunkgerét und SIM-Karte korperliche Instrumente und keine gesetzlichen Zahlungs-
mittel. Auf Grund der besonderen Beschaffenheit des mobilen Endgerates samt SIM-Karte wird
der Benutzer auch in die Lage versetzt, Geld oder einen monetaren Wert zu Ubertragen. Frag-
lich kénnte sein, ob die SIM-Karte gegen Falschung oder betriigerische Verwendung im Sinne
der Bestimmung geschiitzt ist. In den EB zum StrRAG 2004 ist festgehalten, dass die elektroni-
sche Geldboérse durch ihre Ausgestaltung als elektronischer Datentrager grundsatzlich gegen
Falschung geschiitzt ist und deren Aussteller zumindest elektronisch erkennbar ist.*%®

Dieses weite Verstandnis von Schutzmechanismen i. Z. m. elektronischen Datentragern ist
wohl restriktiv — unter Beriicksichtigung der speziellen Ausgestaltung von elektronischen Zah-
lungsmitteln, wie etwa beim Quick-Chip, als kodierte Chipkarte — zu interpretieren und soll nicht
so verstanden werden, dass jede Ausgestaltung als elektronischer Datentrdger dem Anspruch
eines Schutzmechanismus i. S. d. 8 74 Abs 1 Z 10 genigt. Es darf davon ausgegangen wer-
den, dass der Rat der Europaischen Union diese Frage gleich beurteilt, wenn er als Kriterium
festlegt, dass Zahlungsinstrumente beispielsweise durch ihr Design, eine Kodierung oder eine
Unterschrift gegen Falschung oder betriigerische Verwendung geschiitzt sind.**

Selbst diese einschrankende Interpretation hinsichtlich der geforderten Félschungsschutz-
mechanismen fur unbare Zahlungsmittel, fihrt zu dem Schluss, dass SIM-Karten, wie auch das
unbare Zahlungsmittel Quick-Chip, gegen Falschung geschiitzt sind, weil sie als kodierte Chip-
karten ausgestaltet sind.

Durch Aufdruck des Logos ist auch der Aussteller in den meisten Fallen mit freiem Auge, je-
denfalls aber elektronisch erkennbar.

Das fiuihrt zum Ergebnis, dass ein mobiles Zahlungssystem nach reiner Wortinterpretation

vom Begriff Zahlungsinstrument erfasst ist.

Der 6sterr. Gesetzgeber versteht unter unbaren Zahlungsmitteln° Zahlungskarten im wei-

teren Sinn.'** GemaR der Legaldefinition in § 74 Abs 1 Z 10 gilt jedes personengebundene oder

198 EBRV 309 BIgNR XXII. GP 6.

199 Art 1 a) des Rahmenbeschlusses.

10 sjehe Schroll, WK? ErgH 2005 § 74 Rz 60d ff; ders., WK? Vor §§ 241a-241g Rz 24; siehe auch Reindl, Computerstraf-
recht im Uberblick, manual (2004) 62 ff.
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Ubertragbare korperliche Zahlungsmittel, das den Aussteller erkennen lasst, durch Kodierung,
Ausgestaltung oder Unterschrift gegen Falschung oder missbrauchliche Verwendung geschiitzt
ist und im Rechtsverkehr bargeldvertretende Funktion hat oder der Ausgabe von Bargeld dient,
als unbares Zahlungsmittel im Sinne des Strafgesetzbuches.™? Die korrespondierende de-
monstrative Aufzahlung der EB zum StRAG 2004 nennt als unbare Zahlungsmittel Kreditkarten,
Debitkarten'®, Wertkarten, Kundenkarten oder Konsumentenkarten mit Zahlungsmittelfunktion
sowie Wechsel, Schecks und Reiseschecks und auch elektronische Geldbdrsen**. Hinsichtlich
von Kundenkarten mit Zahlungsfunktion, die nicht von Finanzinstituten ausgegeben werden,
und jederzeit Ubertragbarer (inhabertauglicher) Zahlungskarten (prepaid cards), die jeweils nur
gegenluber dem die Karte ausstellenden Unternehmen eingesetzt werden kénnen, hat Schroll
richtig erkannt, dass diese keine unbaren Zahlungsmittel sind, weil diese Karten lediglich die
Geschéftsbeziehung zwischen zwei Vertragspartnern dokumentieren. Rechtswidrige Angriffe
auf die Gewdahrschaftstragereigenschaft von Zahlungsmitteln aus dieser Vertragsbeziehung
tangieren nicht die Allgemeinheit, sondern lediglich die einzelnen an diesem speziellen Zah-
lungsverkehr Beteiligten, worauf der Rechtsgiterschutz des 13. Abschnitts jedoch nicht zielt.**

Die EB zum StrRAG 2004 halten in der Folge noch fest, dass der Rahmenbeschluss mehre-
re, in ihrer rechtlichen Qualitdt und Funktionsweise verschiedene unbare Zahlungsmittel unter

dem Begriff Zahlungsinstrument zusammenfasst.**°

Zu Kklaren bleibt, ob ein mobiles Zahlungssystem (mobiles Endgeréat und SIM-Karte, die fur

M-Payment freigeschalten ist) ein unbares Zahlungsmittel i. S. d. 8 74 Abs 1 Z 10 darstellt:

117

Korperlichkeit™" ist zweifelsfrei gegeben, weil sowohl die SIM-Karte als auch das mobile End-

gerét korperliche Sachen sind. Auch die Erkennbarkeit des Ausstellers™® ist gegeben. Denn wie
den EB zum StRAG 2004 zu entnehmen ist, begnugt sich der Gesetzgeber damit, dass der

Aussteller zumindest elektronisch erkennbar ist.'*® Das mobile Zahlungssystem ist auch ausrei-

120

chend vor Falschung geschutzt™", weil der Gesetzgeber dieses Kriterium durch die Ausgestal-

121

tung als elektronischer Datentrager erfillt sieht,™" wobei die elektronische Ausgestaltung wohl

von einer bei elektronischen Zahlungssystemen (Ublichen Sicherungsfunktion begleitet sein

11 Siehe EBRYV 309 BIgNR XXII. GP 6.

112 schroll, WK? ErgH 2005 § 74 Rz 60g.

13 Dementsprechend hat auch der OGH, 21.10.2004, 15 Os 114/04, EvBI 2005/71 = OJZ 2005, 311, entschieden, dass
Bankomatkarten unter § 74 Abs 1 Z 10 StGB zu subsumieren sind. Der OGH hat in dieser E auch ausgesprochen, dass
§ 241e Abs 3 zu § 229 Abs 1 im Verhéltnis stillschweigender Subsidiaritat steht.

14 EBRV 309 BIgNR XXII. GP 6. Bei einer Debitkarte wird im Gegensatz zur Kreditkarte i. e. S. kein Kredit gewéhrt, sondern
die behobene/bezahlte Summe direkt dem jeweiligen Girokonto angelastet. Die Debitkarte ist Bestandteil einer Girokonto-
verbindung.

115 schroll, WK? ErgH 2005 § 74 Rz 60n.

118 EBRV 309 BIgNR XXII. GP 3.

17 schroll, WK? ErgH 2005 § 74 Rz 60g.

118 schroll, WK? ErgH 2005 § 74 Rz 60q.

1% EBRV 309 BIgNR XXII. GP 6. Siehe auch Schroll, WK* Vor §§ 241a-241g Rz 21; Sautner, Neue Straftatbestande zum
Schutz unbarer Zahlungsmittel, 26; ders., WK? ErgH 2005 § 74 Rz 60q.

120 5jehe auch Schroll, WK? Vor §§ 241a-241g Rz 24.

121 EBRV 309 BIgNR XXII. GP 6.
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muss. Der Aufbau und die Kodierung einer SIM-Karte sollten dieser Anforderung aber jedenfalls
geniigen. Hinsichtlich der Sicherung vor Missbrauch*?? gleicht ein mobiles Zahlungssystem dem
System der Bankomatzahlung. Durch die PIN des Mobiltelefons ist das mobile Zahlungssystem
gegen missbrauchliche Verwendung geschiitzt oder zumindest schitzbar. Der Umstand, dass
manche Anwender diese Sicherungsfunktion deaktivieren, ist fur die rechtliche Beurteilung
unbeachtlich. Im Einsatzbereich Mobile-Payment ist oftmals die Eingabe einer weiteren, vom
Mobile-Payment-Service-Provider ausgegebenen PIN noétig. Fur diesen Fall ist sogar mehrfa-
cher Missbrauchsschutz gegeben. Eine elektronische Geldborse (Quick) — deren Qualifikation
als unbares Zahlungsmittel unstrittig ist — ist im Vergleich dazu nicht durch eine PIN vor Miss-
brauch geschutzt. SchlieBlich verfigt ein mobiles Zahlungssystem uber bargeldvertretende
Funktion, weil mittels der Mobile-Payment-Applikation die Zahlung (im Sinne einer wiederholba-

123

ren Verwendbarkeit gegeniiber einer Vielzahl von Personen°) veranlasst werden kann.

Eine reine Wortinterpretation fiihrt zum Ergebnis, dass ein mobiles Zahlungssystem samtli-

che Kriterien des 8 74 Abs 1 Z 10 erfullt. Dieses Ergebnis ist m. E. auch im Sinne des européi-

schen'®

125

Gesetzgebers, wenn auch die Verpflichtung aus dem Rahmenbeschluss nicht so weit
geht.

Geschiitztes Rechtsgut'® der §§ 241a ff ist die Sicherheit des Rechts- und Zahlungsver-
kehrs. Daher sollte auch M-Payment innerhalb des Schutzbereiches liegen. Eine Ungleichbe-
handlung im Verhéltnis zu anderen Zahlungsmethoden, wie z. B. der Kreditkartenzahlung oder
insb. Zahlungskarten mit Quick-Funktion, ist m. E. unsachgemal3 und nicht im Sinne des Erwa-

gungsgrundes 4 des Rahmenbeschlusses.

Es ist aber davon auszugehen, dass der Osterr. Gesetzgeber Mobile-Payment-Systeme nicht
als Zahlungskarten im weiteren Sinn versteht und durch den 13. Abschnitt des StGB nur die
korperlich in Zahlungskartenform vorhandenen Zahlungsmittel sowie Schecks und Wechsel
geschuitzt werden sollten. Die erlauternden Bemerkungen sprechen ausdrticklich davon, dass,
um eine moglichst allgemeine Umschreibung der in Rede stehenden bargeldlosen Zahlungsmit-
tel gewahrleisten zu kdnnen, ein neutraler Begriff zur Definition der gemeinten Zahlungskarten
im weiteren Sinn gewahlt wurde.'?” Auch die Interpretation der Art der Umsetzung des Rah-
menbeschlusses in Osterreich filhrt zu dem Ergebnis, dass lediglich Gewahrschaftstrager

geschiitzt sein sollen'?®, wobei mobile Zahlungssysteme nicht unter den Begriff der Gewéhr-

22 schroll, WK? ErgH 2005 § 74 Rz 60r.

123 yigl. Schroll, WK? Vor §§ 241a-241g Rz 8.

124 yigl. Erwagungsgrund 4 des Rahmenbeschlusses des Rates vom 28. Mai 2001.

125 ygl. Art. 2, der den Schutz von Mobile-Payment-Anwendungen bei der Umschreibung des Mindestschutzbereiches nicht
nennt.

126 ygl. Schroll, WK? ErgH 2005 § 74 Rz 60f.

127 EBRV 309 BIgNR XXII. GP 6.

128 schroll, WK? ErgH 2005 § 74 Rz 60e.
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schaftstrager im Sinne des StGB fallen, weil darunter besondere Beglaubigungsformern erfasst
sind, denen im Rechtsverkehr eine konkrete Garantiefunktion zugeschrieben wird, welche durch
entsprechende strafrechtliche oder verwaltungsstrafrechtliche Verbotsnormen vor Falschung
oder missbrauchlicher Verwendung geschiitzt werden.'”® Zu den geschiitzten Gewahr-
schaftstrdgern zéahlen u. a. Urkunden und Beweismittel, Geld, Wertpapiere, Wertzeichen und

|l30

auch unbare Zahlungsmittel™, jedoch nur, wenn sie kdrperlich in Zahlungskartenform gestaltet

sind oder in Form von Schecks oder Wechseln vorliegen.

Zum Ergebnis, dass ,Paybox-Anwendungen® (sowie ,Billing-Systeme*) nicht in den Schutz-
bereich des 13. Abschnitts des StGB fallen, kommt auch Schroll. Er begriindet dieses Ergebnis
korrekt damit, dass der Osterr. Gesetzgeber im Rahmen des 13. Abschnitts des StGB lediglich
Gewahrschaftstrager schutzen will und dem eingesetzten ,Handy“ keine Gewahrschaftstrager-

funktion zukommt.

Die europarechtlichen Vorgaben wurden in Osterreich folglich mit dem kleinstmdglichen
Schutzbereich, der durch Art. 2 des Rahmenbeschlusses vorgegeben ist, umgesetzt. Das hat
eine Ungleichbehandlung von mobilen Zahlungssystemen gegentber Zahlungskarten i. w. S.
zur Folge. Aus strafrechtlicher Sicht ist das legitim, wenn auch m. E. rechtspolitisch nicht win-

schenswert.

2.16 Mehrwertdienst / Premium-Dienst

LEin Mehrwertdienst ist in der 6ffentlichen Telekommunikation ein Dienst, der auf einem Ba-
sisdienst beruht, zusétzliche Leistungen bietet und dadurch auch eine zusétzliche Einnahme-
quelle bieten kann. Der Begriff Mehrwertdienst ist die etwas ungelenke Ubersetzung des engli-
schen value added services.“**

Zur Erbringung von Mehrwertdiensten werden (vom offentlichen Telefonnetz zugangliche)
Mehrwertdienstnummern von einem Telekommunikationsnetzbetreiber bestimmten Personen
(Anbietern, Dienstleistern) vertraglich zur Erbringung von telefonischen Dienstleistungen zur
Verfigung gestellt. Der Anbieter erhalt das Entgelt fur die von ihm sodann telefonisch erbrach-
ten Leistungen, wie z. B. die Mitteilung von aktuellen Bérsenkursen, Download von Klingelt6-
nen, Telefonsex etc., nicht unmittelbar vom Anrufer, sondern mittelbar Gber den Kommunikati-
onsnetzbetreiber, der vom Anrufer ein erhdhtes Entgelt einhebt und einen — meist groRen — Teil

hiervon als Entgelt fur die erbrachte Leistung an den Anbieter weiterleitet.

129 yvgl. Kienapfel/Schmoller BT 11l Vorbem §§ 223 ff RN 1; Schroll, WK? Vor §§ 241a-241g Rz 2 mwN.
139 Schroll, WK? Vor §8 241a-241g Rz 2 mwN.

131 Schroll, WK? Vor §§ 241a-241g Rz 19.

132 hitp://de.wikipedia.org/wiki/Mehrwertdienst [15.8.2005).
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Die 6. Verordnung der Rundfunk und Telekom Regulierungs-GmbH, mit der Bestimmungen
fur Kommunikationsparameter, Entgelte und Mehrwertdienste festgelegt werden (Kommunikati-
onsparameter-, Entgelt- und Mehrwertdiensteverordnung — KEM-V)*** definiert in § 3 Z 16 einen
;Mehrwertdienst" als ,einen Dienst, fiir den alle nachstehenden Merkmale zutreffen.

a) Der Dienst ist Uber einen oder mehrere offentliche Kommunikationsdienste zuganglich,

b) der Dienst wird von den Nutzern mittels einer Rufnummer adressiert oder in Anspruch ge-
nommen,

c) der Dienst wird in Ertragsabsicht betrieben,

d) mit dem vom Teilnehmer fiir die Inanspruchnahme des Dienstes inkassierten Entgelt wird
im Durchschnitt mehr als die bis zum Erbringer des Mehrwertdienstes erbrachte Kommunikati-
onsdienstleistung abgegolten,

e) die Erstverrechnung des Entgeltes erfolgt gegeniiber dem Teilnehmer, der dem im Zu-
sammenhang mit dem Dienst genutzten Netzabschlusspunkt zugeordnet ist und

f) die fur die Verrechnung notwendigen Stammdaten des Teilnehmers, die der Rechnung
oder der Belastung des Kundenkontos zugrunde gelegt werden, werden von jenem Kommuni-
kationsdienstebetreiber bereitgestellt, der den im Zusammenhang mit dem Dienst genutzten
Netzabschlusspunkt der konkreten Dienstenutzung zuordnet.

Ein Nachrichtendienst gemafs Z 17 ist dann kein Mehrwertdienst, wenn die Merkmale lit a bis
f zwar erflllt sind, aber das Entgelt vom Betreiber des Kommunikationsdienstes, der den Netz-
abschlusspunkt des Teilnehmers bereitstellt, nicht im eigenen Namen als Kommunikations-
dienstebetreiber verrechnet wird, sondern mittels Inkasso in fremdem Namen vorgenommen
wird und der Teilnehmer bei einer missbrauchlichen Verwendung der Telekommunikationsend-
einrichtung verlangen kann, dass die Buchung rickgangig gemacht oder die Zahlung riicker-
stattet wird;"

138 RVON0001-138/2003.
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3 Technische Grundlagen des Mobilfunks und anderer Datenilber-

tragungstechniken

3.1 Uberblick iiber die technische Entwicklung™***

Die Mobilfunksysteme der 1. Generation (1G) verwendeten analoge Ubertragungstechnik auf
der Funkschnittstelle zwischen Mobilfunktelefon und Basisstation. Diese Mobilfunksysteme
waren teilweise datenfahig. Mit GSM (Global System for Mobile Communications), einem Mobil-
funksystem der 2. Generation (2G), wurde erstmals ein digitales Ubertragungsverfahren fiir die
Sprachubertragung verwendet. Damit wurde die Kapazitat der Funkschnittstelle besser ausge-
lastet. GSM-Netze sind auf Sprachibertragung optimiert und generell datenfahig. Auf dem Weg
zum Mobilfunksystem der 3. Generation (3G) wurde fur die Datenubertragung HSCSD (High
Speed Circuit Switched Data) und GPRS (General Packet Radio Service) und EDGE (Enhan-
ced Data Rates for Global Evolution) eingefiihrt, die als GSM 2.5G bezeichnet werden. Also ein
Zwischenschritt zwischen GSM (2G) und UMTS (Universal Mobile Telecommunications Sys-

135 "wodurch eine hohere Uber-

tem) (3G). Diese Ubertragungssysteme arbeiten paketorientiert

tragungsrate erreicht wird, was vor allem fur Multimedia-Anwendungen unerlasslich ist.
Hauptbestandteil von Mobilfunksystemen der 3. Generation (3G) sind Datendienste, wie z. B.

Videotelefonie und der mobile Breitband-Internet-Zugang. Die 0. a. Mobilfunknetze sind so

genannte Weitverkehrsnetze (WAN, Wide Area Network).

Fur den Bereich lokaler Netze wurde Wireless-Local Area Network (W-LAN) entwickelt. Auch
hierbei bedient man sich der Funktechnik. Die typische Reichweite eines W-LAN betragt zwi-
schen 30m innerhalb*®*® und bei 100m auRerhalb von Geb&uden - allerdings stark abhangig von
den rdumlichen Verhdltnissen. Mittels gerichteter Antennen kdnnen Reichweiten von einigen
Kilometern erzielt werden.*®’

Eine Ebene unterhalb lokaler Vernetzung spricht man vom Personal Area Network (PAN).**®
PAN werden im Wesentlichen dazu benutzt, Endgerdte miteinander oder mit Peripheriegeraten

zu vernetzen. Fur diese Zwecke ist typischerweise eine geringe Reichweite ausreichend. Typi-

134 Eir Details siehe Turowski/Pousttchi, Mobile Commerce, 7 ff, 122 f. Fir die historische Entwicklung seit 1879, als

erstmals das Phanomen der elektromagnetischen Wellen durch Hughes vorgefiihrt wurde, siehe http://www.elektronik-
kompendium.de/sites/kom/0910121.htm [11.07.2005].

135 Fiir Details siehe Turowski/Pousttchi, Mobile Commerce, 33.

1% Bej massiven Winden sind allerdings Reichweiten unter 10m méglich sind.

37 Fur Details siehe Turowski/Pousttchi, Mobile Commerce, 49, 120 ff.

138 E{ir Details siehe Turowski/Pousttchi, Mobile Commerce, 52, 118 ff.
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sche Anwendungen sind der Datenaustausch zwischen mobilen Endgerdten oder drahtlose
Headsets fur Mobiltelefone.
Die am meisten verbreiteten Technologien hierfir sind Bluetooth und IrDA.

Bluetooth™*®

ist eine Funktechnik mit einer typischen Reichweite von ca. 10 Metern. Diese
Technik ermdglicht den Aufbau einer ad-hoc-Kommunikationsverbindung. Dabei erklart sich ein
Gerat zum Master, der die Kommunikation steuert, und bietet anderen Geréaten innerhalb der
Funkreichweite eine sternférmige Vernetzung an. Bis zu sieben Gerate kdnnen sich zum Slave,
also einem einfachen Kommunikationsteilnehmer, erklaren und an der Vernetzung teilnehmen,
worin auch das grof3te Sicherheitsproblem dieser Technik liegt. Sdmtliche empfangsbereiten
Gerate im Empfangsbereich kénnen sich als Slave an der Kommunikation beteiligen und nicht

fur sie bestimmte Daten empfangen. Die Datenuibertragung kann jedoch verschlisselt werden.

IrDA ist ein Standard zur Dateniibertragung im Nahbereich mittels Infrarotlicht. Diese U-
bertragungsrate ist im Gegensatz zur Funktechnologie gegen elektromagnetische Einflisse
immun, kann aber durch andere Lichtquellen, Streuung oder Reflexion gestdrt werden. Ein
Vorteil dieser Technik ist, dass sie relativ abhérsicher ist, da zur Nutzung die Infrarotschnittstel-
len der Gerate aufeinander ausgerichtet sein missen und eine direkte Sichtverbindung erfor-
derlich ist. Die Reichweite betragt max. ein bis zwei Meter. Eine Verschlisselung ist nicht vor-
gesehen. Diese Technologie ist sowohl bei Mobiltelefonen, als auch bei anderen mobilen End-
geraten seit Jahren der am weitesten verbreitete Standard, wobei aber die Verbreitung der

Bluetooth-Technik zunimmt.

3.2 Funktionsweise des Mobilfunks

Es gibt viele verschiedene Funkdienste mit zugehorigen Netzen.'** Allen gemeinsam ist die
Nutzung elektromagnetischer Wellenausbreitung in der Atmosphére der Erde, der so genannten
Luftschnittstelle, zur Informationsiibertragung. Funknetze unterscheiden sich neben physika-
lisch-technischen Merkmalen, wie Frequenzbereich und Modulationsverfahren, auch anhand

logischer Unterscheidungskriterien.

Gemeinsam haben alle Mobilfunksysteme, dass sie aus den selben elementaren Komponen-
ten bestehen, ndmlich dem mobilen Endgerat und der Basisstation. In den meisten Fallen

mobiler Kommunikation ist der kleine Teil zwischen mobilem Endgerat und der Basisstation die

139 Fiir weitere Informationen siehe Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Bluetooth — Gefahrdungen
und Sicherheitsmaflinahmen, http://www.bsi.de/literat/doc/bluetooth/ [15.9.2005].

140 Fiir Details siehe Turowski/Pousttchi, Mobile Commerce, 54, 118.

1 Fir Details siehe  Turowski/Pousttchi,  Mobile =~ Commerce, 8 ff;  http://www.et-online.fernuni-
hagen.de/lehre/etk007/ke/1 1.html [11.07.2005].
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einzige Funkstrecke der Ubertragungsstrecke. Der Rest der Ubertragungsstrecke sind normale
Telefonleitungen. Nur in ganz entlegenen Gebieten, wo weit und breit keine Kabel liegen oder
deren Nutzung zu teuer ist, werden die Gesprache Uber Richtfunk Ubertragen.

Im Prinzip ist ein Mobilfunktelefon ein schnurloses Telefon, dessen Basisstation sich nicht in

unmittelbarer Nahe befindet, sondern einige Kilometer weiter weg.

Typischer Aufbau eines GSM-Netzes:

e - Funkzelle

¢ . Kabal- eder
B Richifunksirachke

. pasisstation T ermitilungsstelle

anderes
[ o0 kxi Mreamiks tada fonm Wobilfunkmet

Quelle: http://www.elektronik-kompendium.de/sites/kom/0406221.htm [11.07.2005].

Funknetze lassen sich grob in Verteilernetze, zu denen die Fernseh- und Radionetze geho-
ren, und Vermittlungsnetze unterteilen. Verteilernetze haben die Aufgabe, Informationen gleich-
zeitig an eine gréRere Gruppe von Empfangern zu verteilen. Die Vermittlungsnetze dagegen

sollen Punkt zu Punkt Verbindungen zwischen genau festgelegten Teilnehmern ermdéglichen.

Bei der Verwendung ortsfester Antennen spricht man von Richtfunknetzen. Ist einer der Teil-
nehmer nicht ortsgebunden, so liegt ein Mobilfunknetz vor. Hierbei unterscheidet man zwischen
Systemen, in denen das zu versorgende Gesamtgebiet in Teilgebiete genau definierter Grol3e
unterteilt ist — die so genannten Zellen von Systemen — und solchen ohne Zellaufteilung. Die in
der Mobiltelefonie gebrauchlichen Systeme sind zellulare Funknetzsysteme. Der Durchmesser
einer Zelle betragt mehrere Kilometer, wobei ortliche Gegebenheiten den optimalen Durchmes-
ser beeinflussen. In jeder dieser Zellen hat der Mobilfunknetzbetreiber eine Basisstation aufge-
stellt. Bewegt sich ein Handy-Nutzer im Mobilfunknetz, dann bewegt er sich unter Umstanden
durch viele solcher Zellen. Manchmal kommt es vor, dass er sich im Bereich einer Zelle bewegt,
der sehr schlecht oder gar nicht mit Funkwellen von der Basisstation erreicht wird. Er befindet

sich dann in einem Funkloch.

Das Mobiltelefon strahlt seine Funkwellen in alle Richtungen aus. Bei den Basisstationen un-

terscheidet man zwischen der omnidirektionalen und der sektorisierten Basisstation. Die omnidi-

Nuster — Strafrechtliche Aspekte i. Z. m. mobilen Endgeraten 28


http://www.elektronik-kompendium.de/sites/kom/0406221.htm

Teil 1, Kapitel 3 - Technische Grundlagen des Mobilfunks und anderer Dateniibertragungstechniken

rektionale Basisstation steht im Zentrum einer Funkzelle und strahlt ihre Funkwellen, wie das
Mobiltelefon, in alle Richtungen (360° Abstrahlwinkel der Antenne) aus. Die sektorisierte Basis-
station strahlt ihre Funkwellen nur in einem von drei Sektoren einer Funkzelle aus, wobei sekto-

risierte Basisstationen zur Erhdhung der Gespréachskapazitat eingesetzt werden.

Da der Mobilfunkkunde nicht immer innerhalb einer Zelle bleibt, kommt es vor, dass er sich
an den Rand einer Funkzelle bewegt. Das Netz erkennt, wann es besser ist, eine neue Verbin-
dung zu einer anderen Basisstation aufzunehmen, und entscheidet anhand der Verbindungs-
qualitat, welche andere Basisstation fur die Verbindung am besten geeignet ist. Die Verbin-
dungsqualitédt zu den Basisstationen wird standig gepruft. Bei Bedarf wird die Basisstation
gewechselt. Dabei wird die Verbindung zur alten Basisstation erst abgebrochen, wenn die neue
Verbindung komplett aufgebaut ist. Ein Telefonat wird unterbrechungsfrei fortgefuihrt, ohne dass

der Nutzer den Vorgang bemerkt.

3.2.1 Verbindungsaufbau

Sobald der Besitzer sein Mobiltelefon einschaltet, meldet es sich Uber die nachstgelegene
Basisstation beim Netzbetreiber an. Vom Netzbetreiber werden die Kennung des Teilnehmers,
die Seriennummer des Mobiltelefons und die Kennung der Basisstation, tUber die die Anmel-
dung erfolgt ist, protokolliert und gespeichert. Dies erfolgt auch dann, wenn kein Gesprach

gefuhrt wird.

3.2.2 Verschlisselung

Die Daten werden in der Regel nur auf der Funkstrecke zwischen dem Mobiltelefon und der
Basisstation verschliisselt tbertragen. Auf allen anderen Ubertragungswegen, sowohl im GSM-

Netz als auch im Festnetzbereich, wird nicht verschlisselt.

3.3 Sicherheit bei mobilen Anwendungen

Sicherheit? gilt als Schliisselfaktor fiir den Erfolg mobiler Anwendungen.**® Mobile Kommu-
nikation ist auf der Gerateebene, der Ubertragungsebene, der Netzebene und der Anwen-
dungsebene potenziellen Angriffen ausgesetzt.’** Bei der Mobilkommunikation kénnen die
Ubertragenen Signale auf der ,Funkstrecke” nicht physikalisch gegen unbefugtes Mithéren und
Aufzeichnen oder Manipulieren abgeschirmt werden, weshalb ein Angriff durchgefiihrt werden

kann.

142 Siehe zu diesem Thema im Detail bei Turowski/Pousttchi, Mobile Commerce, 99 ff.
143 Siehe Lehner, Mobile Informationssysteme, 209.
144 Siehe Lehner, Mobile Informationssysteme, 210.
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Ein weiteres Problem resultiert daraus, dass die Nutzer von mobilen Engeraten aus techni-
schen Grinden in regelméBigen Zeitabstdnden (sowie stets bei Wechsel der Location Area)
Informationen Uber ihren Standort mitteilen missen, um immer erreichbar zu sein. Wenn sie
selbst eine Verbindung aufbauen, senden sie ebenfalls Standortinformationen aus. Diese kon-
nen durch den Netzbetreiber oder Dienstebetreiber — aber auch von Dritten — zur Bildung von
Bewegungsprofilen missbraucht werden.'*°

Als Gefahrdungspotentiale bei der Nutzung von Mobilfunkeinrichtungen seien im Speziellen
genannt:

e technisches Abhdren der Telefonate

¢ Abhdren von Raumgesprachen, insbesondere mittels manipulierter Mobiltelefone
¢ Nutzung von mobilen Endgeraten zur missbrauchliche Datenweitergabe

e Erstellen von Bewegungsprofilen

e technisches Abhdren von Kurznachrichten

e Storung der Funktionsfahigkeit von mobilen Endgeraten durch SMS-Viren etc.

e Missbrauche im M-Commerce und M-Payment

e Hoax-Meldungen'*®, Spoofing**’, etc.

Den Risiken stehen unabdingbare Sicherheitsanforderungen gegentber. Allgemein werden
an ein Kommunikationssystem folgende Sicherheitsanforderungen gestellt:

o Vertraulichkeit/Geheimhaltung (confidentiality): Nur die Adressaten der Information
sollen auf diese zugreifen kdnnen. Das kann beispielsweise mittels Kryptografie er-
reicht werden.

o Integritat (integrity): Integritat der Daten ist gewahrleistet, wenn diese nicht verfalscht
werden kdénnen.

o Authentifizierung (authentication) ist die zuverlassige, sichere Feststellung der Identi-
tat des Kommunikationspartners, aber auch der Feststellung der Geréteidentitat bzw.
der Gerateeigenschaften und der sonstigen an der Kommunikation beteiligten Entita-
ten, aber auch der Herkunft bestimmter Daten oder der Urheberschaft einer Transak-

tion.

145 siehe fir weitere Informationen in der Broschiire des dt. Bundesamtes fiir Sicherheit in der Informationstechnik, GSM-
Mobilfunk Gefahrdungen und SicherheitsmaRnahmen, Bonn (2003).

146 Hoax-Meldungen sind bewusste Fehlinformationen des Empfangers, die von vielen fiir wahr gehalten und daher an
Freunde weitergeleitet werden. Altestes Beispiel ist der so genannte Good-Time-Virus, eine angebliche E-Mail, die beim
Offnen die Festplatte I6scht. Die Warnung vor diesem ,Virus” verbreitete sich 1994 millionenfach tiber E-Mail und wurde
auch von vielen Zeitungen und Fachinstitutionen veroffentlicht. Vgl. http://de.wikipedia.org/wiki/Hoax [19.1.2006]. Direkter
Schaden tritt dadurch nicht ein.

147 Spoofing (engl. fiir "Manipulation”, "Verschleierung”) nennt man verschiedene Tauschungsversuche in Computernetz-
werken zur Verschleierung der eigenen Identitat.
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e Unabstreitbarkeit (non-repudiation): Nachweis der Urheberschaft und der tatsachli-
chen Durchfihrung einer Aktion.

o Zugriffskontrolle (access control): Regelungen der Rechte in Bezug auf Daten und
andere Ressourcen (Autorisation).

o Verfligbarkeit (availability): Verfligbarkeit von Ressourcen und Daten fur rechtméRige

Benutzer.

“Bei mobilen Anwendungen reicht es nicht, sich auf Sicherheitsmalinahmen der einzelnen
Komponenten oder Beteiligten zu verlassen. Ein Gesamtkonzept einer Sicherheitslésung fir
den mobilen Bereich muss an vielen Stellen ansetzen und erfordert das Zusammenspiel mehre-
rer Technologien, Standards und Systemkomponenten. Dazu gehdéren die physischen Siche-
rungen auf der Gerate- und der Netzwerkebene (z. B. Integrierte Security-Komponenten),
sicherheitspolitische Mal3Bhahmen (z. B. Mitarbeitervereinbarungen, Vertragsklauseln), Versiche-
rungsschutz, aber auch software-technischer Schutz auf der Anwendungsebene (z. B. Pass-
wortschutz, Verschliisselung).”**® Aber auch dem Gesetzgeber obliegt es, einen gesetzlichen
Rahmen zu schaffen, der Missbrauch von mobilen Anwendungen hintan hélt. Und zwar auf den
Gebieten des Zivilrechts, des 6ffentliches Rechts aber auf Grund seiner sittenbildenden Kraft
auch im Bereich des Strafrechts. Der ,ultima-ratio-Gedanke" des Strafrechts steht der straf-
rechtlichen Erfassung des Missbrauchs mobiler Anwendungen (insbesondere von mobilen
Zahlungsdiensten) nicht entgegen, weil das Strafrecht Rechtsgiter, wie das Eigentum oder die
staatliche Rechtspflege, technologieunabhangig schiitzen soll.

148 | ehner, Mobile Informationssysteme, 211.
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4 Unterschiede zwischen E-Commerce und M-Commerce

Wesentliche Unterschiede®*®

zwischen E-Commerce und M-Commerce liegen vor allem in
der/den

e User-Lokalisierbarkeit

e Darstellbarkeit der Information

e Ubertragungsraten*®

e Eingabemdglichkeiten / Speicher / Ausgabemdglichkeiten.

Die fur die E- und M-Commerce relevanten zivil- und strafrechtlichen Normen sind technolo-
gieneutral formuliert, sodass die soeben angeflhrten Unterschiede rechtlich bedeutungslos
sind.*®* So gilt beispielsweise auch der Betrieb einer M-Commerce-Plattform als Dienst der
Informationsgesellschaft i. S. d. § 3 Z 1 ECG™? und ist ein mobiles Endgeréat ebenso ein Com-
putersystemi. S. d. 8 74 Abs 1 Z 8, wie ein Desktop-Computer.

Die technologieneutrale Formulierung ist grundsatzlich auch zu begrif3en, weil die juristisch
relevanten Ubergénge von E-Commerce zu M-Commerce flieRend sind.** Probleme ergeben
sich aber dort, wo der Gesetzgeber auf die Besonderheiten von mobilen Anwendungen keine
Rucksicht nimmt. Das gilt beispielsweise fir die Informations-, Instruktions- und Bestatigungs-
pflichten des ECG™*, denen die Anbieter aufgrund der limitierten Kapazitdten von mobilen

155

Endgeréaten nur schwer entsprechen werden kdnnen.™ Weil M-Commerce im Uberwiegenden

Mal3e im Fernabsatz stattfindet, sind auch die Normen des Fernabsatzgesetzes anzuwenden,

6

was wiederum Informations- und Bestatigungspflichten**® sowie Besonderheiten hinsichtlich

des Ruicktrittsrechtes®’ zur Folge hat.**®

Aus strafrechtlicher Sicht sind die einleitend genannten Unterschiede auf Grund der sinnvol-

ler Weise gewahlten technologieneutralen Formulierung von Legaldefinitionen und Straftatbe-

% Daneben gibt es freilich noch eine Vielzahl von Unterschieden aus technischer und betriebswirtschaftlicher Sicht.

%0 Wobei der Einsatz neuer Technologien diesen Unterschied verschwinden lassen wird.

51 vgl. Leb, Allgemeine Geschaftsbedingungen im M-Commerce in Pléckinger/Duursma/Mayrhofer (Hrsg.), Internet-Recht,
Beitrage zum Zivil- und Wirtschaftsprivatrecht, Offentlichen Recht, Strafrecht, fiir Studium und Praxis (2004) 59 (64),
wonach kein spezialgesetzlicher Rahmen fir M-Commerce-Aktivitaten besteht.

152 7ankl, E-Commerce Gesetz, Rz 75.

158 7ankl, Von E-Commerce zu M-Commerce, ecolex 2003, 507.

%4885, 6,9, 11 ECG.

155 Vgl. Zankl, Von E-Commerce zu M-Commerce, ecolex 2003, 508; Siehe dazu auch Leb, Allgemeine Geschéaftsbedin-
gungen im M-Commerce in Pléckinger/Duursma/Mayrhofer (Hrsg.), Internet-Recht, 69 ff mwN.

156 88 5¢, 5d, 5i KSchG.

157 § 5e KSchG.

%8 Siehe Leb, Allgemeine Geschaftsbedingungen im M-Commerce in Plockinger/Duursma/Mayrhofer (Hrsg.), Internet-
Recht, 68 mwN.
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standen nicht relevant. Strafrechtliche Erkenntnisse im Zusammenhang mit E-Commerce kon-

nen daher fur die Beurteilung von Sachverhalten im M-Commerce herangezogen werden.
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Teil 2 - Sachverhalte

1 Missbrauche im Zahlungsverkehr

1.1 Einleitung

Mit Zunahme des E- und M-Commerce nimmt auch die Bedeutung von elektronischen
Zahlungssystemen zu®*®. Fiir die Etablierung innovativer Zahlungssysteme ist es von groRer
Bedeutung, dass Missbrauch verhindert wird, denn ,verhaltensstabilisierende und komplexi-
tatsreduzierende Institutionen und die damit ermdglichte Sicherheit sind und bleiben eine
conditio sine qua non fur einen reibungslosen Zahlungsverkehr als Grundlage eines hoch-
aufgeldsten Wirtschaftens."*®® Eines der wichtigsten Entscheidungskriterien fiir die Verwen-
dung eines elektronischen Zahlungsmittels ist die héchstmdgliche Sicherheit des Zahlungs-
systems. Nicht zuletzt auf Grund der sittenbildenden Kraft des Strafrechts kommt diesem im
Bereich der elektronischen Zahlungssysteme eine erhebliche Bedeutung zu, auch wenn es
bisher im Zusammenhang mit Missbrauch von elektronischen Zahlungssystemen nur wenige

Verurteilungen gegeben hat.

Obwohl Fuchs bereits1984 tber die neuen Formen rechtswidriger Vermégensschadigung

referiert hat,*®?

sind noch heute einzelne Details mancher Tatbestdnde im Zusammenhang
mit elektronischen Vermégensverfiigungen unklar.*®* Dieser missliche Zustand wird sich
auch kurzfristig nicht bessern. Das liegt im Bemihen des Gesetzgebers, samtliche im Ver-
mogensstrafrecht denkbaren Varianten einschlagiger Lebenssachverhalte in systematisch

gegliederten Gruppen zu erfassen,'®

was auf Grund der zunehmenden Komplexitat von
Vermogensstraftaten sogar eine Verschlechterung der Situation erwarten lasst. Weitere
Anwendungs- und Abgrenzungsprobleme werden Lehre und Judikatur bemihen. Es muss
aber befirchtet werden, dass trotz grofter Anstrengungen manche strittigen Punkte nicht

eindeutig gelést werden kénnen.*®*

159 Siehe Kucera, Eine Geldborse ohne Bargeld, Der Standard, vom 15.11.2004, 11, wonach laut einer Studie von Arthur
D. Little die generierten Umséatze weltweit von USD 4 Milliarden im Jahre 2004 auf USD 37,1 Milliarden im Jahre 2008
ansteigen werden.

159 Bussiek/Miiller, DM, 65.

81 Fychs, Neue Formen rechtswidriger Vermogensschadigung, in BMJ (Hrsg), Strafrechtliche Probleme der Gegenwart
(1984, 12) 63 (63).

82 30 z. B., ob die unerlaubte Verwendung einer fremden Bankomatkarte unter den Tatbestand § 127 oder § 148a zu
subsumieren ist.

183 vgl. Rzeszut, vermogensdeliktische Tatbestandstradition — rechtsstaatlicher Bestimmtheitszwang oder entbehrliche
,Denkmalpflege’, RZ 2004, 50.

184 50 z. B. die Diskussion zum Begriff des Beeinflussens gem. § 148a.
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Es ist jedenfalls Reindl zuzustimmen, wenn sie fordert, dass bestimmte Tatbestdnde we-
gen neuer technischer Erscheinungen nicht in einer Art und Weise angewendet werden
dirfen, die das bislang Uberwiegend klare System der Tatbestédnde zu beseitigen droht.*®

Diesem Grundsatz wird in der Folge Rechnung getragen.

1.2 Mobiles Bezahlen am Automaten

Mobiles Bezahlen am Automaten erfreut sich zunehmender Beliebtheit. Das Mobiltelefon
ist — im Gegensatz zum bendtigten Geldbetrag, in Form von Minzen — immer verfugbar. Der
Bezahlvorgang ist einfach durchzufiihren und grs. sicher. Hundertprozentig vor Missbrauch
geschutzt ist M-Payment am Automaten, wie auch andere Zahlungsmethoden, freilich nicht.
Deshalb werden im Anschluss verschiedene Sachverhalte im Zusammenhang mit mobilen

Zahlungsvorgangen an Automaten strafrechtlich untersucht.

1.2.1 Bezahlen am Warenautomaten mit einem echten'®, fremden, anvertrauten

mobilen Endgerat

Der Tater hat ein fremdes Mobiltelefon zur Verwahrung bekommen, wobei ihm bekannt
ist, dass das Mobiltelefon zur mobilen Zahlungsabwicklung (Mobile-Payment) an einem
Warenautomaten geeignet ist. Um die Waren aus dem Automaten zu beziehen und auf
Kosten des Eigentimers des Mobiltelefons (Opfer) zu bezahlen, benutzt der Tater das frem-
de Mobiltelefon. In weiterer Folge wird der Preis der Ware vom Girokonto des Opfers abge-

bucht und an den Automatenbetreiber tiberwiesen.®’

In Osterreich bietet die paybox austria AG (im Folgenden Paybox) ein solches Service an.
Der faktische Ablauf gestaltet sich folgendermalRen: Auf dem Automaten befindet sich ein
Aufkleber mit dem jeweiligen Automatennamen. Der Kunde muss ein SMS mit diesem Na-
men an Paybox senden, worauf das Computersystem von Paybox die Daten der SIM-Karte
uberpriuft und diese mit den Kundendaten verknupft. Ist die Paybox des Kunden nicht ge-
sperrt, erscheint ein Guthaben am Automatendisplay. Der Kunde kann dann die gewinschte
Ware am Automaten auswdahlen, welche sofort ausgeworfen wird. Nach der Warenausgabe
erhalt der Kunde/Tater ein Informations-SMS Uber den Betrag, der vom Bankkonto des
Paybox-Inhabers abgebucht wird. Der Automatenbetreiber erhalt einen Bestatigungsvermerk

fur die Transaktion (Transaktionsnummer)*®.

185 siehe E-Commerce und Strafrecht, 30.

1% Der Begriff des echten Mobiltelefons stellt klar, dass die SIM-Karte im Gerét nicht gefalscht ist.

157 Die vsterreichische Rechtsprechung hatte sich mit einem solchen Fall bisher noch nicht zu befassen.

%8 Dje Transaktionsnummer ist Grundlage des Abrechnungsverhaltnisses zwischen dem Handler und Paybox. Siehe
Punkt | der AGB im Handel und fiir sonstige Dienstleistungen im stationaren und mobilen Bereich (Stand: Juni 2005).
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Auf die Eingabe der Paybox-PIN wird bei diesem Zahlungsdienst bewusst verzichtet, weil
hier lediglich kleine Betrage transferiert werden kénnen und dieser zusatzliche Schutz als
entbehrlich qualifiziert wird. Es wurde offenbar als ausreichend empfunden, dass der Tater
das Gerat (die SIM-Karte) an sich bringen muss und das Geréat selbst Giber eine Sperre durch

eine PIN verfugt.*®®

Ein Austauschverhéltnis von finanzieller Leistung und Sachleistung ist, wie beim gewdhn-
lichen Einkauf am Warenautomaten, gegeben, allerdings bezahlt im gegenstéandlichen Fall
nicht der Bezieher der Ware, sondern ein Dritter. Der Tater schadigt also das Opfer am
Vermogen, um sich selbst zu bereichern, indem er das mobile Endgerat zur Bezahlung

benutzt.

Im Anschluss werden die u. U. verwirklichten Tatbestande untersucht, wobei zu Beginn
das Vorliegen eines Vermdgensdeliktes gepruft wird. Da in den gesamten Sachverhalt neben
dem Tater keine weitere natlrliche Person unmittelbar involviert ist, die getduscht werden
konnte, scheidet Betrug aus. Betrug geméalR 8§ 146 setzt die Tauschung eines Menschen
voraus.'™® Das ergibt sich schon aus dem Wortlaut der Bestimmung, namlich ,, ... durch das
Verhalten des Getéuschten ...". Eine EDV-Anlage, also ein elektronisches Gerat, kann nicht
getauscht werden.

Bei einem Raub muss sich Gewalt gegen den Gewahrsamsinhaber oder gegen einen ver-
teidigungsbereiten Dritten richten.!”* Raub liegt daher im gegenstandlichen Fall keinesfalls
vor. Uberhaupt scheiden gewalt- und zwangsdominierte Tatbestdnde, wie Raub und Erpres-

sung, hier als mogliche Straftaten aus.

1.2.1.1 Diebstahl

Urspringlich befindet sich die Ware — also ein bewegliches korperliches Tatobjekt, das
selbst Werttrager ist — im Alleingewahrsam des Automatenaufstellers, letztlich im Alleinge-
wahrsam des Taters, der sich die Ware von Anfang an zueignen wollte. Kernpunkt der Fra-
ge, ob hier ein Diebstahl vorliegt, ist, ob die Sache dem Tater Uberlassen oder von diesem

weggenommen wurde.

189 Fir Details zum Zahlungsdienst Paybox siehe oben im Teil 1, Kapitel 2.14.1.3. Payment-Enabling / Zugangsproduk-
te.

10 siehe EBRV 359 BIgNR XVII. GP 16, 17; siehe auch Fuchs, Zum Entwurf von Strafbestimmung den gegen die
Computerkriminalitat, RdW 1985, 330; Kienapfel-Schmoller, Studienbuch Strafrecht BT Il, § 146 RN 94 f; Kirchba-
cher/Presslauer, WK?, 24. Lfg., § 146 Rz 47, § 148 Rz 1; Triffterer, Triffterer-komm § 126a Rz 12 mwN; Reindl, E-
Commerce und Strafrecht, 33.

"1 Siehe statt vieler OGH 14 Os 71/96.
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Wegnehmen im Sinne des 8 127 bedeutet Gewahrsamswechsel gegen oder ohne den
Willen des bisherigen Inhabers.*”? Beim Diebstahl geht es um den Schutz von Gewahrsams-

verhaltnissen.'”®

Wegnahme bezeichnet einen von der Handlung trennbaren Taterfolg,*"
wobei die Modalitat der Wegnahmehandlung nicht wesentlich ist. Diese kann auch im Eintip-
pen eines Codes bestehen.'’

Fur den strafrechtlichen Gewahrsam spielt nach Kienapfel auch der Herrschaftswille ei-
ne Rolle.'”® Bertel ist fir eine ganzliche Gleichsetzung mit dem zivilrechtlichen Begriff der
Gewahrsame im Sinne einer unmittelbaren Innehabung gem. § 309 erster Satz ABGB''".
Dort ist ein Herrschaftswille nicht relevant.*’® M. E. ist der Herrschaftswille durchaus bedeut-
sam, was sich beim Trickdiebstahl zeigt. MaRgebliches Abgrenzungskriterium zwischen
Diebstahl und Betrug ist hier die Willensrichtung des Opfers. Will das Opfer Gewahrsam
behalten, ist trotz TAuschung meist Diebstahl anzunehmen.'”® So begeht Diebstahl, wer sich
beim Juwelier wertvolle Steine vorlegen lasst, um sie im geeigneten Moment gegen unechte

auszutauschen.

Gewahrsame ist faktische Herrschaftsmacht und hat nichts mit zivilrechtlichem Eigentum
zu tun.'® Gewahrsamsinhaber kénnen demnach nur natiirliche Personen sein. Wenn daher
— hinsichtlich des Geldes im Geldautomaten - vom Gewahrsam des Bankinstituts*®* gespro-
chen wird, handelt es sich um eine verkiirzte (unpréazise) Ausdrucksweise.*®® Gewahrsam
hat wohl der Bankangestellte, der die Verantwortung fiir den Kasseninhalt tragt.’** MaRge-
bend, fur die Beurteilung, in welchem Gewahrsam sich eine Sache befindet, ist die soziale
Zuordnung.'® Die Waren im Automaten befinden sich somit im (gelockerten) Alleingewahr-
sam des Automatenbetreibers oder der Person, die fir die Waren im Automaten verantwort-

lich ist; deren Wille ist fur die strafrechtliche Beurteilung wesentlich.

Der Bezug von Waren aus dem Warenautomaten weist groRe Ahnlichkeit mit der Geldbe-
hebung am Bankomaten auf. Im Folgenden wird die Parallelitat zwischen der unrechtmafi-

gen Geldbehebung am Bankomaten und der unrechtmafigen Beziehung von Waren aus

172 Siehe auch Maleczky, Missbrauch von Selbstbedienungseinrichtungen in strafrechtlicher Sicht, ©JZ 1994, 416.

173 Reindl, E-Commerce und Strafrecht, 27 mwN.

174 yigl. Kienapfel-Schmoller, Studienbuch Strafrecht BT 1l § 127 Rz 62.

175 vgl. Kienapfel-Schmoller, Studienbuch Strafrecht BT 1l § 127 Rz 98.

176 vgl. Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 127 Rz 65; so auch Lewisch BT I, 2. Aufl., § 127.

77 Siehe Bertel in WK? §127 RN 10.

178 yigl. Koziol/Welser, 10. Aufl., Band II, 18.

9 siehe Kienapfel BT II, 3. Aufl., § 127 Rz 227.

1% Siehe SSt 6/79.

181 vgl. Kienapfel-Schmoller, Studienbuch Strafrecht BT 1l § 127 Rz 66.

182 Wie in RZ 1997/50.

183 ygl. Kienapfel-Schmoller, Studienbuch Strafrecht BT 1l § 127 Rz 70.

184 vgl. Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 127 Rz 91, 96.

185 vgl. Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 127 Rz 71. So hat auch der Hrsg. einer Zeitung Alleinge-
wahrsam an den in den Selbstverkaufsstdnden bereitgestellten Zeitungen. Vgl. Kienapfel-Schmoller, Studienbuch
Strafrecht BT Il § 127 Rz 95, 96; Bertel in WK § 127 RN 15.
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dem Warenautomaten mittels des Zahlungssystems von Paybox untersucht, um zu prifen,
ob die Erkenntnisse zum Bankomatkartenmissbrauch auf den Missbrauch von Mobiltelefo-

nen i. Z. m. Paybox und Warenautomaten anwendbar sind.®

Der faktische Ablauf beim Bezahlen mit Paybox wurde oben, am Beginn dieses Kapitels,
dargestellt. Eine Bankomatkartenbehebung lauft folgendermafien ab: Um Bargeld zu behe-
ben, muss man die Bankomatkarte in den Kartenleser des Geldautomaten einfihren, die PIN
und den gewilnschten Betrag eintippen und abschlieRend die Bestatigungstaste dricken.
Dadurch erreicht man, sofern das Konto gedeckt und die PIN korrekt ist, dass der Bankomat
nach einer Prifung der eingegebenen Daten die Geldscheine in der dafiir vorgesehenen
Ausgabevorrichtung zur Entnahme bereitstellt und dass das der Bankomatkarte zugeordnete
Konto letztendlich mit dem ausgegebenen Betrag belastet wird. Das alles erfolgt automa-
tisch, ohne dass ein Mensch die Berechtigung des Taters zur Bargeldbehebung Uberprift

oder das Geld herausgibt.®’

Sowohl beim missbrauchlichen Bezahlen mit Paybox als auch bei der missbrauchlichen
Geldbehebung am Bankomaten werden richtige Daten von einer nicht berechtigten Person
eingegeben. In beiden Fallen erlangt der Tater ein diebstahlfahiges Gut, welches von einer
Maschine bereitgestellt wird. Bei Handlung und Erfolg liegen also objektiv keine Unterschie-
de vor.

Keine Unterschiede gibt es auch hinsichtlich der Erkennbarkeit der handelnden Person.
Weder der Betreiber des Warenautomaten noch die Bank, die den Bankomat betreibt, haben
eine Mdglichkeit zu erkennen, ob der Akteur der rechtméafige Nutzer der Bankomatkarte
bzw. des Mobiltelefons ist. Die sensorische Ausstattung der Geréte ist nicht in der Lage, die
Person zu erkennen, die das Gerét bedient. Die Autorisierung erfolgt lediglich durch die dem
Berechtigten zugeordneten technischen Gerate (Bankomatkarte, SIM-Karte und Mobiltele-
fon) und meist — nicht jedoch im Falle der Nutzung der Paybox i. V. m. einem Warenautoma-
ten — durch zusatzliche Eingabe des zugehdrigen Codes (PIN, TAN).

Geschéadigt ist in beiden Fallen grundsatzlich die Person, der das Konto zur Bankomatkar-
te oder Paybox zugeordnet ist. Nur wenn zwischen Kontoinhaber und Bank bzw. Zahlungs-
dienst vereinbart ist, dass etwa ab Meldung des Diebstahls oder Verlustes der Kunde nicht
mehr haftet, hat ab diesem Moment die Bank bzw. der Zahlungsdienst fir allfalligen Miss-

brauch einzustehen.'®® Es sind hier verschiedene Vereinbarungen beziiglich der Risikotra-

186 Zum Vergleich von Bankomaten und klassischen Warenautomaten siehe Reind|, E-Commerce und Strafrecht, 29.

187 vgl. Reindl, E-Commerce und Strafrecht, 25.

'8 |n den AGB von Paybox ist geregelt, dass der Paybox-Kunde, bei Zahlungen ohne PIN, nur bis EUR 50,- haftet,
dartiber hinaus Paybox.
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gung denkbar, wobei es auch in dieser Hinsicht keine strafrechtlich relevanten Unterschiede

der beiden Verfahren gibt.

Aus dem o. A. erkennt man, dass keine bedeutungsvollen objektiven Unterschiede zwi-
schen dem Bankomatkartenmissbrauch und dem Missbrauch von mobilen Zahlungssyste-
men bei Warenautomaten vorliegen.'® Bankomatkartenmissbrauch und Missbrauch von
mobilen Zahlungssystemen sind uUber weite Strecken gleichartig, weshalb die Erkenntnisse
zum Bankomatkartenmissbrauch fir die strafrechtliche Beurteilung von Handlungen i. Z. m.
M-Payment beachtlich sind. Im Anschluss wird daher eingangs die Meinungen der Lehre und

Rsp. zu Bankomatkartenmissbrauch und Diebstahl dargestellt.

1.2.1.1.1 Wegnahme oder willentliche Ubertragung, am Beispiel
Bankomatkartenmissbrauch

Unbestreitbar scheidet derivativer Eigentumserwerb mangels eines Titels zwischen Bank

und unbefugtem Kartenbenutzer aus, weshalb jedenfalls fremdes Geld behoben wird.**°

Fir den Fall der Geldbehebung am Bankomaten hat das OLG Linz'** vertreten, dass der
Wille Gewahrsam und Eigentum zu Ubertragen an die Bedingung geknupft sei, dass nur der
Kontoinhaber oder eine von ihm erméachtigte Person den Bankomat bedient. Diese Bedin-
gung ergebe sich aus der interessengemallen Auslegung des Vertrages zwischen Bankinsti-
tut und Kontoinhaber. Deshalb sei auch der Tatbestand des 8§ 127 erfillt, der aber von
§ 148a konsumiert werde.

Auch der OGH kommt fur den Fall der unbefugten Bankomatbehebung mit fremder Ban-

192 193

komatkarte™“ oder Kartenduplikat™" — durch Eingabe des richtigen Codes — zu dem Ergeb-

nis, dass Diebstahl vorliegt. § 148a halt der OGH allerdings in solchen Fallen fir unanwend-

bar, da der Verarbeitungsvorgang zwar ausgelést, aber nicht manipuliert wird.***

Fromherz'® vertritt dagegen die Ansicht, dass dem Vertrag eine solche Bedingung nicht
Zu entnehmen sei, da dieser lediglich eine Haftungsbestimmung enthalte. Aus dem Vertrag
und aus dem gesamten faktischen Ablauf der Bankomatbenitzung — die Bank kénne Uber-

haupt nicht kontrollieren, wer das Geldausgabegerat beniitzt — ergebe die Vertragsausle-

18 Ein fur die strafrechtliche Beurteilung allerdings nicht relevanter Unterschied liegt darin, dass die Aktivbank Erfiil-

lungsgehilfe der Hausbank des Berechtigten ist. Der Automatenbetreiber handelt dagegen grs. selbststandig.
1% Fychs in StPdG XII, 86. Diesem folgend Fromherz, Glosse zu 8 Bs 129/89, AnwBI 1990, 3375.

191 8 Bs 129/89, AnwBI 1990, 3375. Siehe naher unten unter Konkurrenzen.

1927 B. 14 Os 78/96.

193 7. B. 15 Os 127/89 = JBI 1992, 605.

1% Siehe Wegscheider, BT, 262 mwN.

195 AnwBI 1990, 3375.
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gung, dass die Bank an jeden mit Bankomatkarte und Code ausgestatteten Benutzer Geld
ausgeben wolle; dies freilich zu Lasten des Bankomatkartenberechtigten. Es liege daher
keine Wegnahme vor.*

Gerade weil keine Uberpriifung erfolgen kann, ergebe die Vertragsauslegung, dass die
Geldausgabe lediglich an die Karteninhabung und die Verwendung des richtigen Codes
gebunden sei.’®” Fromherz'® ist gegen die Beachtlichkeit der Bedingung, dass nur an den
materiell Berechtigten Geld ausgegeben werden solle, weil eine Bedingung ein zukinftiges
ungewisses Ereignis sei und es sich hierbei um eine gewodhnliche Vertragsklausel handle,
die nicht in den Vertrag interpretiert werden kénne. Fromherz*® versteht Bedingung im rein
zivilrechtlichen Sinn, also als zukinftiges ungewisses Ereignis, und kommt somit zu Ergeb-
nis, dass hier keine Bedingung vorliegt. Dazu sei aber bemerkt, dass der Begriff Bedingung
m. E. in diesem Zusammenhang nicht im Sinne von § 696 S 1 ABGB?® gebraucht wird,

sondern im allgemein gebrauchlichen Sinne von ,etwas, was gefordert ist*.?*

1.2.1.1.2 Bedingtes Einverstandnis als Kriterium fiir den Gewahrsamsbruch

Es gibt immer mehr Bereiche, in denen als Folge des Do-it-yourself-Gedankens Maschi-
nen zur Abwicklung von Kundenkontakten eingesetzt werden. Dort ist die Ware durch tech-
nische Schranken oder Bedingungen®? ,gesichert‘. So z. B. bei Zeitschriften, die der Zei-
tungsverkaufer am StraRenrand in Selbstbedienungsstandern anbietet, ohne selbst anwe-
send zu sein. Der Zeitungsverkaufer will den Gewahrsamswechsel nur dann zulassen, wenn
der vollstandige Kaufpreis entrichtet wird. Ahnliches trifft auch auf Féalle zu, bei denen zwar
Aufsichtspersonen fir die Waren vorhanden sind, diese aber faktisch keine grof3e Siche-
rungsfunktion austben kdénnen, wie z. B. fir Waren, die aulRerhalb der Geschéaftslokale

ausgestellt werden.

Die Relevanz von Bedingungen im Strafrecht wird sowohl von der Rechtsprechung als auch

203

von der Lehre grs. Anerkannt,”* im Detail ist diese Frage aber noch strittig.

Das Einverstandnis zur Wegnahme sei nach E. Steininger?® in diesen Féllen an bestimm-

te, als soziale Regeln anerkannte, Schranken gebunden. Nicht jede Bedingung kdnne

1% Eromherz, AnwBI 1990, 3375, mit dem Verweis auf Fuchs, StPdG XII, 86.
97 Eromherz, AnwBlI 1990, 3375.
198 Eromherz, AnwBlI 1990, 3375.
19 AnwBI 1990/3375, Glosse zu OLG Linz 8 Bs 129/89.
20 Eine Bedingung heift eine Ereignung, wovon ein Recht abhangig gemacht wird.“
201 Nach Duden, Das grofRe Worterbuch der deutschen Sprache.
202 y/gl. E. Steininger, Strafrechtliche Probleme des Selbstbedienungstankens, Rz 1988, 233.
203 sjehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 127 Rz 101 ff.
204 ygl. E. Steininger, Strafrechtliche Probleme des Selbstbedienungstankens, Rz 1988, 233.
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eine taugliche Schranke sein. Rein persénliche Motive oder Motive, die keine anerkannte
AuBenwirkung haben, mussten unbeachtlich bleiben. Es sei erforderlich, dass es sich um
Umstande handle, die sich bereits zur Geschéaftssitte gefestigt haben und die zum un-
trennbaren Bestandteil der Geschaftsabwicklung geworden sind, womit auch ein objek-
tiviertes Kriterium zur Sicherung des Gewahrsams vorliege.

E. Steininger schreibt auch, dass die Losung, die Geschéftssitte in den Gewahrsamsbeg-
riff zu Ubernehmen, praktische und kriminalpolitische Vorteile mit sich bringe, weil eine Er-
fassung als Betrug nicht gegeben ist, wenn es an der Einbeziehung einer weiteren Person
fehlt. Damit wird ein Ausgleich gegen das bei Selbstabwicklungsgeschéften notwendigerwei-

se gesteigerte Risiko des Geschaftsherrn gegen unbefugte Wegnahme geschaffen.?%

In der Lehre wurde auch von Seiler die Ansicht vertreten, dass die zivilrechtliche Recht-
mafigkeit flr die strafrechtliche Beurteilung eine Rolle spiele. Seiler hat — hinsichtlich des
Bankomatkartenmissbrauchs — urspriinglich die Meinung vertreten, es ware verfehlt, Dieb-
stahl zu verneinen, nur weil der Tater gegenlber der Bank Uber alle technischen Vorausset-
zungen verflge. Aus der Reaktion des Automaten (Bankomaten) kénne nur scheinbar auf
einen Eigentumsibertragungswillen geschlossen werden, weil die Bank bei Kenntnis der
wahren Sachlage das Geld nicht zu Lasten des Kontoinhabers ausgefolgt héatte.?”® Spater
kam er jedoch zu der Ansicht?®, dass im Fall des Bankomatkartenmissbrauchs der Tatbe-
stand des 8§ 148a verwirklicht sei, ohne naher zu erlautern, weshalb kein Gewahrsamsbruch
i. S. d. § 127 vorliegt.**®

Dass die auf der Theorie des bedingten Einverstéandnisses basierende Diebstahlslésung
beim Bankomatkartenmissbrauch auf der Annahme eines in der Auf3enwelt nicht sichtbaren
geistigen Vorbehalts der kontofiihrenden Bank beruht, dessen Missachtung zu einem Ge-
wahrsamsbruch fiihre, ist unbefriedigend.?®® Die Diebstahlslésung wird dahingehend kriti-
siert, dass sich die Frage, ob gegebenenfalls ein Diebstahl vorliegt, mit der Feststellung des
mangelnden Willens zur Eigentumsibertragung auch nicht beantworten lasst, weil es doch
um die Frage des Gewahrsamsbruchs geht. Selbst wenn der Eigentumsiubertragungswille

fehlt, steht nach Reindl noch nicht fest, dass das Geld weggenommen wurde.?*°

E. Steininger®** vertritt die Ansicht, dass physische Schranken, die praktisch fiir die Ob-

jektsicherung grof3e Bedeutung haben, bei Fragen des Gewahrsams besonders zu gewich-

25 E_ Steininger, Strafrechtliche Probleme des Selbstbedienungstankens, Rz 1988, 233.

26 geijler in Falle und Losungen zum Strafrecht (1982) 86. Dort wird konkret Bankomatkartenmissbrauch besprochen.
27 1n Kienapfel (Hrsg) Falle und Lésungen zum Strafrecht, 2. Aufl. (1989) 85 bis 87.

208 Sjehe auch Reindl, E-Commerce und Strafrecht, 27.

29 sjehe auch Reindl, E-Commerce und Strafrecht, 28 mwN.

210 sjehe Reindl, E-Commerce und Strafrecht, 27.

2L E Steininger, Glosse zu OGH 15 Os 127/89, JBI 1992, 605 mwN.
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ten sind. Gewahrsam und dessen Bruch richten sich grundsatzlich nach der Verkehrsauffas-
sung. Intellektuelle Schranken kdonnten dann Bedeutung erlangen, wenn sie im Verkehrs-
kreis hinreichend bekannt und anerkannt sind. Durchaus Ublich seien solche intellektuelle
Schranken zur Gewahrsamssicherung im Geschaftsleben, etwa beim o. a. Zeitungsentnah-
mestand, beim Warenautomaten, beim Selbstbedienungstanken und besonders dort anzu-
treffen, wo keine Ubermafig grof3e Sicherungsfunktion fur Waren ausgelibt werde oder
wegen der besonderen Risikolage zusatzlicher Schutz bzw. Abhaltefunktion vor unbefugter
Entnahme durch diese normative Barriere geboten sei.

Das gelte jedenfalls fiir den Bankomatkartenmissbrauch.?*? Das Geschéftsinteresse bei
der Nutzung eines Bankomaten reiche Uber den einzelnen Geschéftsfall hinaus, weil die
Bank zum Beispiel durch Regressforderungen Schaden erleiden kdnne. Daher sei die Be-
schrankung der Behebungsberechtigung auf die materiell Legitimierten eine anerkannte
Geschéaftsusance, um Missbrauchen gegenzusteuern.?’® Das solle allerdings grs. nicht fiir
den Warenautomaten gelten, bei dem der technische Ablauf in der Regel im Vordergrund
stehe.?'

Beim Bankomaten sei die Begrenzung der Behebungsberechtigten auf die materiell Legi-
timierten nicht nur eine Moéglichkeit, Missbrauchen entgegenzusteuern, sondern auch eine im
Verkehrskreis anerkannte Geschaftsusance, was sich strafrechtlich in der Bedingung zum
Einverstandnis in die Geldbehebung niederschlage. Zu Karte und gultigem Code als techni-
schem Schlissel misse als geistiger Schlissel die materielle Legitimation der das Geld

behebenden Person hinzutreten.?*®

Hinsichtlich der Geldbehebungen am Bankomaten ist zu beachten, dass laut Vertrag zwi-
schen der kontofihrenden Bank und dem Kontoinhaber nur eine verfligungs- oder zeich-
nungsberechtigte Person materiell berechtigt sein kann. Einem Dritten, selbst wenn er vom
Kontoinhaber erméachtigt wurde, fehlt daher jedenfalls der geistige Schliissel zur Geldbehe-
bung, womit der objektive Tatbestand im Falle der Geldbehebung durch einen Dritten ver-
wirklicht ware. Eine Strafbarkeit wegen Diebstahls scheidet im Falle der Ermachtigung durch

den Kontoinhaber aber mangels Vorsatzes aus.?'®

212 \/gl. Reindl, E-Commerce und Strafrecht, 28 mwN.

23 E Steininger, Glosse zu OGH 15 Os 127/89, JBI 1992, 605; ders., Strafrechtliche Probleme des Selbstbedienungs-
tankens, RZ 1988, 233; Reindl, E-Commerce und Strafrecht, 28.

24 E_ Steininger, Glosse zu OGH 15 Os 127/89, JBI 1992, 605; Reindl, E-Commerce und Strafrecht, 28.

25 E_ Steininger, Glosse zu OGH 15 Os 127/89, JBI 1992, 605 mwN. E. Steininger geht davon aus, dass auch eine vom
Berechtigten erméachtigte Person materiell legitimiert sei. M.E. trifft aber die gleich folgende Einschréankung von Reindl
zu.

218 ygl. Reindl, E-Commerce und Strafrecht, 28.
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In der Literatur?*’ wird angezweifelt, dass der Vertrag zwischen der Bank bzw. Europay
und dem Kunden die Nutzung der Karte durch Dritte ausschlielBen soll. Es wird vertreten,
dass hierbei lediglich die Schadenstragung des Kunden vereinbart werden soll. Das ent-
spricht aber nicht dem Wortlaut des Vertrages und letztlich haben auch Bank und Europay

kein Interesse an Behebungen durch Dritte, weshalb diese als unrechtméaflig anzusehen ist.

Weiters sei beim Bankomaten das Angebot zur Geldausgabe an einen engen Personen-
kreis, in der Regel an eine einzige Person, gerichtet.?’® Beim Warenautomaten richte sich
das Angebot naturgemaR an einen unbestimmten Adressatenkreis. Uberhaupt sei das An-
gebot beim Kauf gegen Bargeld meist an die Allgemeinheit gerichtet und zwar solange der
Vorrat reicht. Schlie3lich gabe der Verkdufer bei Warenautomaten seine Zustimmung zur
Entnahme der Ware nicht im Einzelfall, weshalb hier nicht auf den natirlichen aktuellen,

sondern auf einen abstrakten generellen Willen abzustellen sei.**

Beim Einsatz von Waren- oder Leistungsautomaten decken sich die Interessen des Ge-
wahrsamstragers meist mit der technischen Beherrschbarkeit des Automaten durch den
Kunden, weil diese im Regelfall die wirtschaftliche Befriedigung bedeutet. Insofern interes-
siert z. B. den Warenautomatenbetreiber auch der Geschéaftsablauf nur bis zum wirtschaftli-
chen Austausch, der mit dem Einwerfen der Minze und dem Entnehmen der Ware abge-
schlossen ist. Zusatzliche intellektuelle Schranken, etwa Erwartungen an den Personenkreis,
sind in diesem Rahmen unbedeutend. Hingegen treten sie in den Vordergrund, wenn der
Automat im Rahmen der technischen Mdglichkeiten, aber unter Umgehung der Ublichen
Verkehrsabwicklung uberlistet werde, wenn also etwa keine gultige bzw. keine richtige Min-
ze eingeworfen wirde. Dann entspreche die technische Betrachtung nicht den von der
Verkehrsauffassung anerkannten personlichen Erwartungen des Gewahrsamstragers und
wirde dementsprechend korrigiert. Die intellektuellen Schranken wirden selbststandige
Bedeutung erlangen, sodass Gewahrsamsbruch vorliege.?*°

M. E. ist diesen Uberlegungen im Ergebnis zuzustimmen, wobei die Konstruktion, dass
die intellektuelle Schranke erst in den Vordergrund tritt, wenn der Automat Uberlistet wurde,
verzichtbar ist, denn technische und intellektuelle Schranken kénnen durchaus nebeneinan-
der bestehen, sofern die intellektuellen Schranken erkennbar oder anerkannte Geschafts-

usancen sind.

217 Siehe Reindl, E-Commerce und Strafrecht, 29; mit Hinweis auf Fromherz, AnwBl 1990/3375, Glosse zu OLG Linz 8
Bs 129/89.

218 E_ Steininger, Glosse zu OGH 15 Os 127/89, JBI 1992, 605 mit dem Verweis auf Koziol in: Avanzini — Iro — Koziol,
Bankvertragsrecht | (1987) 443 ff.

219 Maleczky, Missbrauch von Selbstbedienungseinrichtungen in strafrechtlicher Sicht, ©JZ 1994, 416 mit dem Hinweis,
dass der abstrakte generelle Willen nicht mit dem hypothetischen Willen gleichzusetzen ist, auf den Seiler in Kienapfel,
Falle und Lésungen zum Strafrecht, 2. Auflage, 74 f, im Zusammenhang mit Bankomatkartenmissbrauch abstellt.

220 E steininger, Glosse zu OGH 15 Os 127/89, JBI 1992, 605 mwN.
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Beachtlich ist, dass E. Steininger und Reindl?** bei ihren Uberlegungen zum Automaten-
missbrauch von Warenautomaten ausgehen, bei denen die Bezahlung ausschlie3lich sofort
und bar erfolgt. Im Fall des Missbrauches von mobilen Zahlungssystemen wird die Ware
dem Automatenbetreiber nicht unmittelbar bar bezahlt. Man darf aber davon ausgehen, dass
der Automatenbetreiber die Ware an jede Person verkaufen will — also Gewahrsam Ubertra-
gen will —, die den Warenautomaten ordnungsgemal bedient, auch wenn nicht bar bezahlt
wird. Fur den gegensténdlichen Fall bedeutet das, dass der Automatenbetreiber Gewahrsam
Ubertragen will, wenn er von Paybox eine Transaktionsnummer bekommen hat. Wenn also
der Tater das fremde Mobiltelefon zur Zahlung benitzt, liegt objektiv kein Gewahrsamsbruch
an der Ware vor. Gewahrsam wird vom Automatenbetreiber freiwillig — er will ja verkaufen —
an den Téater Ubertragen, weil er davon ausgeht, dass die Ware bezahlt wird, da er eine
Transaktionsnummer Ubermittelt bekommen hat. Es wird lediglich das Konto einer Person
belastet, welche die Ware nicht konsumiert und auch keinen Auftrag dazu erteilt hat. Das

schlief3t aber nicht den Willen des Automatenbetreibers aus, die Ware auszuhandigen.

1.2.1.1.3 Bedingungen fur die strafrechtliche Relevanz von intellektuellen Schranken

Nach Fuchs kdnne ein geistiger Vorbehalt der Bank, das im Bankomaten bereitgehaltene
Geld nur an bestimmte Personen auszuzahlen, nur dann fir das Tatbildmerkmal der Weg-
nahme von Bedeutung sein, wenn der Vorbehalt in technischen Vorrichtungen objektiviert
ist.”? Jede finale Mitwirkung des Gewahrsamsinhabers bedeutet Gewahrsamsiibergang
durch Hingabe. Jedes Geschehen, das der Computer programmgemal’ auslést, sei der Bank
als ihre Mitwirkung am Gewahrsamsiibergang zuzurechnen. Der Gewahrsamsibergang sei
daher bei programmgeméaRem Geschehensablauf Hingabe und nicht Wegnahme.??

224

Nach Maleczky““" seien auch beim Automaten allein solche Bedingungen des Automa-

tenaufstellers zu berticksichtigen, die sich in technischen Einrichtungen objektivieren.

Nicht jede Bedingung ist also eine taugliche sachliche Begrenzung. Erst bei regelwidriger
Bedienung kann man von einer Wegnahme sprechen.?”® Jedenfalls sind Bedingungen, die
sich nicht auf eine UnrechtméaRigkeit der Bereicherung auswirken (z. B. altersm&Rige oder

zeitliche Einschrankungen) fiir das Vermdégensstrafrecht irrelevant.*® Ein minderjahriger

221 E_.Commerce und Strafrecht, 29.

222 yermogensschadigung, StPdG XII (1984) 63 (86). Unter Verweis auf Ranft, Grundfalle aus dem Bereich der Vermo-
gensdelikte, JA 1984, 1 (7 ff).

28 Fychs, Vermoégensschadigung, StPdG XII (1984) 63 (86).

224 1n ©JZ 1994, 416. Er verweist auf Fuchs in StPdG XII.

225 Reindl, E-Commerce und Strafrecht, 29.

226 Maleczky, Selbstbedienungseinrichtungen, ©JZ 1994, 416.
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Tater nimmt die Ware aus dem Automaten nicht allein deshalb weg, weil er das vorgeschrie-
bene Mindestalter zur Nutzung des Automaten nicht erreicht.

Weiters miussen Motive, die keine anerkannte Aul3enwirkung haben, unbeachtlich bleiben,
weil aus Grunden der Rechtssicherheit lediglich erkennbare Schranken beachtlich sein
konnen. Nur in den nach auf3en hin erkennbaren Begrenzungen des Einverstandnisses

kommt der Wille des Berechtigten zum Ausdruck.*’

Zur Anwendung dieser Erkenntnis ist wiederum Reindl zuzustimmen, dass ein gewisses
Maf an Zuriickhaltung bei der Akzeptanz von geistigen Vorbehalten, die nicht ausreichend in
der AuBenwelt in Erscheinung treten, geboten ist, wenn ein solcher Vorbehalt die tatbestand-
liche Strafbarkeitsschranke bilden und, so wie etwa beim Diebstahl, den Gewahrsamsbruch
begriinden soll.?*® Gesellschaftlich bekannte und anerkannte Regeln kénnen aber m. E.
durchaus als relevante Bedingungen herangezogen werden. Man denke bspw. an den Zei-
tungsverkaufer, der seine Ware unbeaufsichtigt am Gehsteig feilbietet.

Ein Verschwimmen von Diebstahl, Betrug und betrigerischem Datenverarbeitungs-
missbrauch muss dabei akzeptiert werden, wenn man dem Tatbestand Diebstahl eine intel-
lektuelle Komponente zugesteht. Folgendes vereinfachte Abgrenzungsschema soll die

Abgrenzung erleichtern:

1.2.1.1.4 Grobe Abgrenzung der objektiven Tatbestande zwischen Diebstahl, Betrug und
betrligerischem Datenverarbeitungsmissbrauch

Beim Diebstahl kommt es zur Gewahrsamsiibertragung, ohne oder gegen den Willen des
Opfers. Es kommt grs. zu keiner Legitimation des Téaters, Tauschung oder tduschungsahnli-

chen Handlung. Das Opfer wird geschadigt, weil es die Verfligung nicht verhindern kann.

Betrug liegt vor, wenn das Opfer aufgrund einer Tauschung eines Menschen am Vermo-
gen geschadigt wird. Eine Legitimation des Taters ist nicht zwingend. Das Opfer wird ge-
schadigt, weil es irrt und auf Grund dieses Irrtums eine selbstschadigende Vermdgensverfi-

gung trifft.

Betrligerischer Datenverarbeitungsmissbrauch ist gegeben, wenn der Tater, mit dem
Vorsatz sich oder einen Dritten unrechtmaflig zu bereichern, durch unbefugte Dateneingabe

oder sonst gestaltende Daten- oder Programmeinwirkung, die einen Programmschritt aus-

227 siehe auch E. Steininger, Strafrechtliche Probleme des Selbstbedienungstankens, RZ 1988, 233.

228 Reindl, E-Commerce und Strafrecht, 31 mit ausfihrlicher Begriindung. Sie nimmt dabei nicht eindeutig Stellung,
wann geistige Vorbehalte strafrechtlich bedeutsam sein sollen, wobei die Abgrenzung von relevanten zu irrelevanten
geistigen Vorbehalten aber ohnehin generell nicht moglich und daher im Einzelfall zu entscheiden sein wird.
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lost, der durch die tauschungsahnliche?”® Dateneingabe oder sonstige Einwirkung eine
Vermdgensverschiebung veranlasst, die unmittelbar und insoweit betrugséhnlich das Opfer
am Vermdogen schadigt. Im haufigsten Fall der Tatbegehungsform, der Eingabe von Daten,
geht dem vom Tater verursachten Datenverarbeitungsvorgang seine Legitimation voraus, sei
es, dass sich der Bankangestellte am Morgen an seinem Arbeitsplatzcomputer anmeldet
oder dass sich der Bankomatkartenbenutzer durch die Eingabe der Bankomatkarte und des
PIN legitimiert, wobei die Legitimation freilich kein ist zwingendes Tatbestandsmerkmal ist.
Geschadigt wird das Opfer, weil die (Vermdgens-) Verfiigung nicht dem Lebenssachverhalt

entspricht, also tAuschungséhnlich ist.

Unter Anwendung dieser Kriterien ist somit der Tater, der die Zeitung aus dem Zeitungs-
entnahmestand nimmt und nicht bezahlt, ein Dieb. Derjenige, der die Gardarobenfrau durch
Vorlage des unechten oder entfremdeten Billetts zur Herausgabe eines Mantels veranlasst,

ist ein Betriger. Wer unbefugt mit einer fremden Bankomatkarte abhebt verwirklicht § 148a.

1.2.1.1.5 Zusammenfassung

Unter Zugrundelegung der obigen Ausfuhrungen ist davon auszugehen, dass der Auto-
matenbetreiber, der Gewahrsamstrager ist, die Ware an jedermann aushandigen will, der die
Ware bezahlt. Ein geistiger Vorbehalt der Art, dass nur an den materiell Berechtigten ausge-
geben werden soll, existiert nicht. Da erst bei regelwidriger Bedienung — etwa beim Schiuitteln
des Automaten, bis die Ware heraus fallt — Wegnahme vorliegt?®, ist hier kein Diebstahl
verwirklicht, weil der Tater alle vom Automatenbetreiber festgelegten Regeln — namlich das
Senden einer SMS-Nachricht mit dem Automatennamen an Paybox, von einem bei Paybox
registrieren Mobiltelefon, und anschlieRender Auswahl der Ware am Automaten — erfllt, um
die Ware zu beziehen. Das gilt unabhéngig davon, ob der Tater im Tatzeitpunkt mit Berei-

cherungsvorsatz handelt oder nicht.

1.2.1.2 Veruntreuung

Das Mobiltelefon wurde dem Téater anvertraut, was an 8§ 133 denken lasst. Veruntreuung,
also Zueignung eines anvertrauten Gutes, mit dem Vorsatz sich oder einen Dritten dadurch

unrechtmalfiig zu bereichern, scheidet aber aus, weil der Téater nicht das anvertraute Mobilte-
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lefon veruntreut,“>* sondern das Gerét lediglich benutzt, um sich zu bereichern.

22 gjehe dazu ausfiihrlich unten im Kapitel 1.2.1.4 Betriigerischer Datenverarbeitungsmissbrauch.
2% v/gl. Reindl, E-Commerce, 29.
21 Siehe Reindl, E-Commerce und Strafrecht, 33, 47 f.
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1.2.1.3 Untreue

Untreue begeht, wer die ihm durch Gesetz, behdrdlichen Auftrag oder Rechtsgeschaft
eingeraumte Befugnis, tUber fremdes Vermdgen zu verfiigen oder einen anderen zu verpflich-
ten, wissentlich missbraucht und dadurch dem anderen einen Vermdgensnachteil zufiigt. Der
berechtigte Paybox-Inhaber hat dem Téater keine Befugnis eingeraumt, tber sein Vermégen
zu verfiigen oder ihn zu verpflichten. Der Tatbestand des § 153 scheidet daher auch aus.?*
Die fehlende Rechtsmacht in solchen Konstellationen ist mit ein Grund fir die Schaffung des
§ 148a.”%

1.2.1.4 Betriigerischer Datenverarbeitungsmissbrauch

Der Tatbestand des § 148a ist nach wie vor nicht unumstritten, weshalb einleitend einige
allgemeine Bemerkungen dazu notwendig sind. § 148a wurde aus dem Bediirfnis®** heraus
geschaffen, widerrechtliche Vermdgensverschiebungen strafrechtlich zu erfassen, die durch
neue technische Verarbeitungsvorgange bewirkt werden konnten, wobei diese automations-
unterstiitzten Datenverarbeitungsvorgange einer begleitenden menschlichen Uberwachung
und nachfolgenden Priifung weitgehend entzogen sind.?** Weiters sollten Handlungen von
an der Anlage tatigen Personen strafrechtlich erfasst werden, die auf Grund ihrer Position
und ihres Fachwissens die technischen Vorgadnge dahingehend beeinflussen kénnen, dass
statt oder neben den Verschiebungen, die durch den Einsatz der Anlage ihrem Bestim-
mungszweck entsprechend bewirkt werden sollen, diesem Bestimmungszweck fremde
Vermégensverschiebungen zu Gunsten dieser oder anderer Personen erfolgen.?® Anlassfall
fur die Schaffung des 8§ 148a war die Tat eines Bankbuchhalters, der lGber die EDV-Anlage
der Bank von fremden Konten Betrage abgebucht und eigenen Konten zugebucht hatte. Die
Formulierung eines betrugsahnlichen, auf EDV-Systeme anwendbaren Tatbestandes war
notig geworden, weil automationsunterstitzte Vermogensverschiebungen nicht als Betrug zu

qualifizieren sind, da es an der Tauschung eines Menschen fehlt**’ und mittels EDV durch-

22 Sjehe Reindl, E-Commerce und Strafrecht, 33.

233 Kirchbacher/Presslauer, WK? § 148a Rz 1.

2% gjehe Fuchs, Vermogensschadigung, StPdG X, (63) 89, 94. Fuchs erwagte schon 1984 die Schaffung eines neuen
Straftatbestandes um planwidrige Strafbarkeitsliicken fiir jene Falle zu schlieRen, in denen Vermdégensverfligungen
unmittelbar von Maschinen getroffen werden, die eingegebenen Daten nach einem fixen Programm in die Verfigung
umsetzen, ohne dass der Entscheidungsprozess eines Menschen dazwischengeschaltet ware. Fuchs lieferte auch einen
Formulierungsvorschlag (siehe dazu gleich unten in diesem Kapitel) fur einen neuen Straftatbestand. Fuchs sprach in
diesem Zusammenhang vom unbefugten Beeinflussen des Ergebnisses eines automatischen Datenverarbeitungsvor-
ganges.

235 JAB 359 BIgNR XVII. GP 15; siehe dazu auch Reindl, E-Commerce und Strafrecht, 32, mwN; Proske, Hacking,
EDVUR 1990, 102; Seiler, Kritische Anmerkungen zum StRAG 1987 betreffend den besonderen Teil des StGB, JBI
1989, 146; Glosse von Bertel in JBI 1998, 738.

236 JAB 359 BIgNR XVII. GP 15.

237 JAB 359 BIgNR XVII. GP 16, 17; siehe auch Fuchs, Zum Entwurf von Strafbestimmung den gegen die Computerkri-
minalitat, RAW 1985, 330; Kirchbacher/Presslauer, WK?, 24, Lfg., 8 146 Rz 47, § 148 RZ 1; Triffterer, Triffterer-Kkomm §
126a RZ 12 mwN; Reindl, E-Commerce und Strafrecht, 33.
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gefuhrte Vermdgensverschiebungen, wie die Tat des 0. a. Bankangestellten, auch mitunter

238

nicht unter andere Straftatbestiande (wie z. B. Untreue?®) zu subsumieren sind.**®

1.2.1.4.1 Beeinflusseni. S. d. § 148a

Nach wie vor ist vor allem das Wesen der Beeinflussung des Ergebnisses einer automa-
tionsunterstiitzten Datenverarbeitung im Sinne des § 148a umstritten.?*® Im Anschluss wer-
den daher die verschiedenen Standpunkte hinsichtlich des Begriffes der Beeinflussung kurz

dargestellt und untersucht.

Der JAB statuiert wie folgt: ,Als — erschopfend aufgezdhlte — Wege der Beeinflussung
werden genannt: Die Gestaltung des Programms (=Programm-Manipulation), die Eingabe,
Veranderung oder Ldschung von Daten (= Input-Manipulation) und sonstige Einwirkungen
auf den Ablauf des Vorgangs (= Konsolen®!- und Output-Manipulation).“*** Fiir den Rechts-
anwender ist es nicht moglich, aus dieser Aufzéahlung der Tathandlungen das Wesen der

Beeinflussung zu erkennen.

Fuchs hatte vor Schaffung des § 148a in seinem Textvorschlag den Begriff ,unbefugt be-
einflussen” gebraucht: ,Zu bestrafen ist, wer mit dem Vorsatz, sich oder einen Dritten durch
das Ergebnis eines automatischen Datenverarbeitungsvorganges unrechtmafig zu berei-
chern, dieses Ergebnis unbefugt beeinflusst.“?** Fuchs war der Ansicht, der neu zu schaffen-
de Tatbestand miisste dem Betrug nachgebildet werden.?** Er wollte von dieser Formulie-
rung auch den Missbrauch einer echten Bankomatkarte unter Verwendung des richtigen
Codes erfasst wissen, wobei er davon ausgegangen war, dass ein Diebstahl bei unrechtma-
Riger Bankomatbehebung keinesfalls vorliege, weil eine freiwillige Ubertragung des Geldes

durch die Bank gegeben sei.?*®

Nach Kirchbacher/Presslauer wurde Beeinflussen — vom Gesetzgeber — im Sinn von Her-
beifiihren gebraucht, wobei sie diese Ansicht auf den JAB?* stiitzen.?*” Ebenso sieht Reindl

im Beeinflussen i. S. d. § 148a ,auch das bloRe Kausalwerden fir Ergebnisse automations-

2% JAB 359 BIgNR XVII. GP 16; Fuchs, Vermdgensschadigung, StPdG X, 63 (89).
2% ygl. Fuchs, Vermégensschadigung, StPdG XII, 65 ff.

240 gjehe Reindl, E-Commerce und Strafrecht, 34 mwN.

241 Unter Konsole versteht man eine Einheit Giber die der Computerbenutzer Eingaben tatigen (Tastatur) oder Ausgaben
entgegennehmen (Monitor) kann.

242 JAB 359 BIgNR XVII. GP 17.

243 yermogensschadigung, StPdG X, 89.

244 yermogensschadigung, StPdG X, 89.

245 yvermogensschadigung, StPdG XII, 84 f.

246 JAB 359 BIgNR XVII. GP 15.

T WK? § 148a Rz 1.

Nuster — Strafrechtliche Aspekte i. Z. m. mobilen Endgeraten 48



Teil 2, Kapitel 1 - Missbrauche im Zahlungsverkehr

unterstiitzter Datenverarbeitungsvorgange* gedeckt.?”® Auch Bertel vertritt diese Meinung:
.Daten gibt jeder ein, der ein digital gesteuertes Elektrogerat benitzt, es mag ein Fernseher,
eine Waschmaschine oder ein Telefon sein. Der Téter des § 148a Abs 1 StGB beeinflusst
auf diese Weise das Ergebnis eines automationsunterstiitzten Datenverarbeitungsvorgan-
ges. Wer ein digital gesteuertes Elektrogerat in Betrieb setzt, 16st einen Datenverarbeitungs-
vorgang aus, und das ist die intensivste Form, ihn zu beeinflussen.“?*® In weiterer Folge
kritisiert Bertel den weiten Anwendungsbereich des § 148a, der sogar den bloRen Zeitdieb-
stahl strafrechtlich erfassen wirde, und pladiert fir eine einschrankende Auslegung des

§ 148a Abs 1. Den Begriff des Beeinflussens sieht Bertel aber nicht als Ansatzpunkt dafiir.?*°

Auch Kienapfel ist der Ansicht, dass bereits das bloR3e Aktivieren des EDV-Prozesses
unter der Voraussetzung, dass die EDV-Anlage ein der materiellen Rechtslage nicht ent-
sprechendes Ergebnis liefert bzw. liefern soll, eine Input-Manipulation im Sinne des § 148a
Abs 1 2. Fall darstellt, das Ergebnis also im Sinne der Bestimmung beeinflusst wurde, wobei
er schon ein Mitverursachen gentgen lasst. Kienapfel sieht also auch das Tatbestandsele-
ment der Beeinflussung des Ergebnisses einer automationsunterstiitzten Datenverarbeitung
erflllt, wenn ein EDV-Vorgang gestartet und in weiterer Folge ein der materiellen Rechtslage
nicht entsprechendes Ergebnis geliefert wird.*! Gegen die Auffassung, dass durch ein
weites Verstandnis des Beeinflussens der Tatbestand Uberdehnt wirde, brachte Kienapfel
vor, dass es zur Aufgabe dieser Vorschrift gehore, der Praxis die im Bereich der traditionel-
len Delikte (insbesondere 88 127 ff, 146 ff und 153 StGB) durch den Einzug der Automation
reichlich auftretenden ,rechtstatsachlichen und rechtsdogmatischen Probleme” nach Md&g-
lichkeiten abzunehmen.®? Aus der gezielt betrugséhnlichen Konstruktion sei abzuleiten,
dass § 148a nur solche Eingaben erfassen solle, die als menschliche Erklarungen betrugsty-
pische Tauschungen bedeuten wirden. Dabei ist Kienapfel Recht zu geben. Problematisch
bleibt die Frage, ob der Gesetzgeber den Bankomatkartenmissbrauch durch § 148a erfassen
wollte. Vielleicht hat Kienapfel deshalb trotz einiger guter Argumente fiir die Strafbarkeit gem.
§ 148a seine Meinung geandert und vertritt nun die Auffassung, dass durch Bankomatkar-
tenmissbrauch der Tatbestand des 8§ 127 erflllt sei. Er stitzt sich dabei auf die Theorie der

begrenzten Einwilligung zur Behebung.??

248 E-.Commerce und Strafrecht, 36.

?%9 Siehe JBI 1998, 738.

20 Er schreibt: ... das auch das Veranlassen ein Beeinflussen des Datenverarbeitungsvorgangs ist, méchte ich nicht in
Frage stellen.” und ,wer ein fremdes Digitaltelefon beniitzt, gibt Daten ein, beeinflusst einen Datenverarbeitungsvorgang
und schadigt den Anschlussinhaber am Vermdgen.“ Siehe JBI 1998, 738.

1 Kienapfel, BT II°® § 148a Rz 33.

%2 |n Zustimmung zu Sieber, Computerkriminalitat und Strafrecht®. (1980) 38 und unter Verweis auf OLG Wien EDVUR
1990, 34.

253 Kienapfel/Schmoller, Studienbuch BT 11 § 148a; § 127 RN 102 ff.
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Mohrenschlager will die unbefugte Verwendung von Daten dann von § 148a erfasst wis-
sen, wenn jemand durch die unberechtigte Nutzung fremder Zugangskarten (wie Bankomat-
karten) und Zugangscodes Zugang zu Computersystemen mit vermogensrelevanter Wirkung
erlangt.”**

Ob diese Meinungen vom Wortsinn der Bestimmung getragen sind, hangt allein vom Ver-
standnis des Begriffes ,Beeinflussen* ab. Einer Ausuferung sollte nach der Ansicht von
Kienapfel durch mafvolle teleologische Reduktion begegnet werden, da das Erfordernis des
Bereicherungsvorsatzes einer Uberdehnung des Tatbestandes einen weiteren Riegel vor-
schieben wiirde.? Diese Ansicht deckt sich mit dem im JAB artikulierten Verstandnis des

Begriffes ,Beeinflussen®.

.Beeinflussen” wird aber auch in einem anderen Sinn, ndmlich als manipulatives Handeln,
verstanden. Nach E. Steininger erfasse der Wortlaut des 8§ 148a zwar noch rein auf3erlich
das bloRe Kausalwerden flir Ergebnisse automationsunterstiitzter Datenverarbeitungsvor-
gange, die zu Vermdgensschaden flhren, eine nahere Betrachtung zeige jedoch, dass unter
.Beeinflussen” nur solche Tathandlungen zu verstehen seien, die den Erfolg durch Manipu-
lation herbeiflihren, was fiir eine blof3e unbefugte Aktivierung des Programms nicht zutreffe.
Die Nagelprobe liege also im Vergleich, ob die befugte Aktivierung eines elektronisch ge-
steuerten Prozesses zum selben Ergebnis gefihrt hatte, wie seine unbefugte Ingangsetzung.
Trifft das zu, was bei Eingabe richtiger und vollstédndiger Daten die Regel ist, so scheide
§ 148a mangels TatbildmaRigkeit aus. Die Eingabe solcher Daten ware nur dann tatbildlich,
wenn entweder die Anlage selbst schon fehlerhaft arbeite oder wenn eine Programm- oder
Outputmanipulation vorgenommenen wirde. Jede andere Auslegung wirde nicht nur der
ratio legis zuwiderlaufen, sondern auch den Tatbestand tberdehnen und ihm seine sachli-
chen Konturen nehmen. Das brachte ihn nicht nur in ein schwer aufzulésendes Spannungs-
verhaltnis mit 8§ 1 StGB und Art 18 B-VG, sondern liee ihn auch mit dem zivilen Unrecht
verschwimmen. Zivilrechtliche Nichtberechtigung wirde zur computertechnischen Manipula-
tion erhoben. Schliel3lich habe 8 148a subsididren Auffangcharakter, weshalb er hinter
andere Vermoégensdelikte zuriicktrete.?® Zum gleichen Ergebnis kommt Schmélzer, die den
objektiven Tatbestand des 8§ 148a nur dann erfillt sieht, wenn auf den technischen Ablauf
des Datenverarbeitungsvorgangs insofern eingewirkt wird, als ein im Sinne der Datenverar-
beitung formell falsches Resultat entsteht.”*’ Diese Meinungen scheinen in Bezug auf den

Wortlaut der Bestimmung zwar nahe liegend, jedoch ware danach der eingangs dargestellte

254 |n wistra, 1986, 132.
25 BT |11° § 148a Rz 20.
%6 £ Steininger, Glosse zu OGH 15 Os 127/89, JBI 1992, 605 mwN.

%7 EDVUR 1990, 30, Die unbefugte Verwendung einer fremden Bankomatkarte — Strafrechtliche Aspekte. Siehe auch
Proske, Hacking, EDVUR, 1990, 102, der es fur fraglich hélt, ob § 148a auch auf Félle der unberechtigten Nutzung von
Daten ausgedehnt werden dirfe.
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Anlassfall der widerrechtlichen Uberweisung durch den Bankangestellten nicht erfasst, was

gegen dieses Verstandnis spricht.

Fur eine enge Auslegung des Begriffes ,Beeinflussen im Sinne des § 148a sind auch

h?%! und andere.?®? Dort wird

Birklbauer®®, Burgstaller”™®, Leukauf/Steininger®°, Lewisc
vertreten, dass durch Eingabe von richtigen Daten das Ergebnis der Datenverarbeitung nicht
im Sinne des § 148a beeinflusst wird. Burgstaller argumentiert auf Basis des Ausdruckes
»sonst durch Einwirkung“, der darauf schliel3en lie3e, dass alle Handlungsalternativen des
§ 148a eine Einwirkung auf den Ablauf des Verarbeitungsvorgangs verlangen. Daher sei die
Schadigung fremden Vermdgens durch die blof3e unbefugte Eingabe von Daten nicht tatbild-
lich, denn durch ein derartiges Verhalten werde ein Datenverarbeitungsvorgang zwar uner-
laubt in Gang gesetzt, nicht aber auf ihn im Sinne des § 148a eingewirkt.?®® Hier stellt sich
jedoch die Frage, ob Uberhaupt eine Eingabe von Daten denkbar ist — die Eingabe eines
schadlichen Programms ausgenommen — bei der auf den Ablauf des Verarbeitungsvorgangs

eingewirkt“ (im Sinne von ,manipuliert*) wird.?®*

Burgstaller kommt zum Ergebnis, dass die von ihm besprochene Entscheidung des
OGH?® (praparierte D-Netz-Telefone) strikt fallbezogen zu interpretieren sei. Er meint, die
gegenstandliche Entscheidung habe 8§ 148a keineswegs generell durch die vermdgensscha-
digende Eingabe von Daten zur Gebuhrenverrechnung als verwirklicht angesehen, sondern
dies nur im Kontext mit dem Einsatz praparierter Gerdte getan. Dementsprechend sei davon
auszugehen, dass die bloRRe unbefugte Benltzung elektronisch gesteuerter Geréte (insbe-
sondere Telefone) auf fremde Kosten auch nach der vorliegenden Entscheidung von § 148a
nicht erfasst wiirde.”® Die Bedenken von Burgstaller sind berechtigt, doch ist eine solch
enge Auslegung nicht im Sinne des Gesetzgebers, denn nach dieser engen Auffassung ware
auch ein Bankangestellter, der — ohne das Programm oder die EDV-Anlage zu verandern —

fremde Gelder auf sein Konto Uberweist, nicht gem. § 148a strafbar.

Auch stehe das Ergebnis der Datenverarbeitung im Mittelpunkt?®” und nicht der Ablauf

des Programms. Das Ergebnis einer automationsunterstitzten Datenverarbeitung werde

%8 Dje Wegnahme und Verwertung von Sparbiichern und Bankomatkarten aus strafrechtlicher Sicht, ©JZ 1996, 775.
259
JBI 1998, 738.
260 StGB® § 148a Rz 20.
®1BT |2, 242.
%62 y/gl. hiezu Reindl, E-Commerce und Strafrecht, 35.
263 |n JBI 1998, 738. Burgstaller bezieht sich hier auf die Diskussion im Rahmen des Privatissimum aus Strafrecht und
Strafprozessrecht am 22.6.1998.

%64 Zum Begriff der Daten im Sinne des § 148a liefert Triffterer eine gute Darstellung in StGB-Kommentar § 148a Rz 16
ff

265 \om 4.9.1997, 15 Os 73/97.
266 JB| 1998, 738.
57 yigl. Maleczky, Missbrauch von Selbstbedienungseinrichtungen in strafrechtlicher Sicht, ©JZ 1994, 416.
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demnach dann beeinflusst, wenn die Datenverarbeitungsanlage auf Grund einer Manipulati-
on ein der materiellen Rechtslage nicht entsprechendes Ergebnis liefert.?®® Dass dieses
manipulative Verstandnis aber keinesfalls zwingend ist, zeigen die 0. a. Argumente fir ein

weites Verstandnis von Beeinflussen.

Fur eine enge Auslegung wird schliel3lich vorgebracht, dass ein weites Verstandnis des
Beeinflussens jede Missachtung einer zivilrechtlichen Nichtberechtigung zur computertechni-
schen Manipulation erhebe. Dies filhre zu einer unnétigen und unerwiinschten Uberdehnung
des Tatbestands.?*® Dieses Argument entkréftet jedoch Reindl, indem sie auf Betrugsahn-

lichkeit abstellt.?"

Bedauernswerter Weise I6st auch die Judikatur die Frage der Auslegung des Begriffes
Beeinflussen i. S. d. § 148a nicht, weil sie dabei inkonsequent ist: Das OLG Linz hat geur-
teilt, dass das Ergebnis eines Datenverarbeitungsvorgangs dann durch die Tat beeinflusst
sei, wenn es von dem Ergebnis abweicht, dass bei einem programmgemafen Ablauf ohne
Beeinflussung des Computers (z. B. durch Eingabe von Daten) erzielt worden wére. Diese
Voraussetzung sei bei Benutzung einer Bankomatkarte jedenfalls gegeben, weil es ohne die
widerrechtliche Verwendung der Bankomatkarte keine Auszahlung an den Unberechtigten
gabe.?”* Das OLG Linz verstand ,Beeinflussen also im Sinne von ,Initieren“. Erst durch
Einschieben der mit dem (Magnet-)Code versehenen Bankomatkarte, dem Eintippen des
richtigen Zahlencodes und der Wahl des Betrages, sohin durch die Eingabe von Daten,
beeinflusse der Tater den automationsunterstitzten Datenverarbeitungsvorgang dahinge-
hend, dass er im Ergebnis zur Auszahlung des gewahlten Geldbetrages und Belastung des
Kontos des Geschadigten fiihre. Hierbei sei zu beachten, dass der betriebsbereite Bankomat
durch die Bank schon in Gang gesetzt ist, bevor er durch das Einschieben der Bankomatkar-
te zu den einzelnen Datenverarbeitungsvorgangen veranlasst werde.?’? Daher liege eine
Einflussnahme auf einen laufenden Datenverarbeitungsvorgang vor.?”® Sofern man von
einem weiten Verstandnis des Beeinflussens ausgeht und alle Prozesse des Bankomaten
(vom Start bis zum Ausschalten) unter einem Datenverarbeitungsvorgang zusammenfasst,

ist die Ansicht des OLG Linz richtig. Ein Nachteil dieses Verstandnisses liegt darin, dass der

28 Kienapfel, BT II* § 148a Rz 33.

%9 E_ Steininger, JBI 1992, 605.

210 siehe dazu unten in diesem Kapitel. Im Detail dargestellt in Reind|, E-Commerce und Strafrecht, 40.

211 Entscheidung vom 8.6.1989, 8 Bs 129/89 veréffentlicht in AnwBI 1990/3375; samt diesbez. zustimmender Glosse von
Fromherz. Fromherz kritisiert a.a.O. aber zu Recht die Ansicht des Gerichtes hinsichtlich der Konkurrenz von § 127 und
§ 148a. Das Gericht verweist auf Schonke—Schroder, Kommentar zum dStGB, 23. Aufl., RN 22 zu § 263a. Die Verof-
fentlichung im AnwBI wurde von Gugg kritisiert, der einen Hinweis auf die Beurteilung des OGH zu 15 Os 127/89 zu
Recht vermisste.

272 Mit dem Verweis auf Schonke—Schroder, Kommentar zum dStGB, 23. Aufl., RN 10 zu § 263a.

273 QLG Linz zu 8 Bs 129/89; Fromherz in AnwBI 1990/3375.
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objektive Tatbestand prima facie auch bei einer rechtméafiligen Bankomatkartenbehebung

erfullt ist.?™

Der OGH folgt meist, vor allem was Geldbehebung am Bankomaten anlangt, einem en-
gen Verstandnis®”® des Begriffs Beeinflussen®’®, ist dabei aber nicht konsequent®’’. Zuletzt
hat der OGH geurteilt, dass das missbrauchliche Aufladen eines Wertkartentelefons sowie
einer Quick-Geldbdrse unter Verwendung einer fremden Bankomatkarte als Vergehen des
betriigerischen Datenverarbeitungsmissbrauchs nach § 148a zu beurteilen ist, weil es sich
dabei um eine Einwirkung auf den Ablauf eines (Daten-)Verarbeitungsvorgangs handelt, der

auf eine Vermdgensschadigung gerichtet ist.?’®

M. E. ist das enge Verstandnis des Beeinflussens i. S. d. § 148a (z. B. von E. Steininger)
— dass das Initiieren eines Datenverarbeitungsvorgangs und somit in weiterer Folge das
Herbeifliihren eines Ergebnisses kein Beeinflussen des Ergebnisses ist, weil es ohne Initiie-
rung kein Ergebnis gabe, somit auch keine bestimmte, verandernde Wirkung auf das Ergeb-
nis ausgeubt wirde — durch den Wortlaut der Bestimmung vertretbar. Es besteht ein grund-
legender Unterschied zwischen Fallen, in denen ein Computersystem manipuliert wird, und
Fallen, in denen die Datenverarbeitung unberechtigt in Gang gesetzt wird: Im einen Fall
liefert das Computersystem unrichtige (nicht vom Hersteller/Verfigungsberechtigten geplan-
te, also nicht ordnungsgemalie) Ergebnisse, im anderen Fall sind die Ergebnisse korrekt, der
Fehler liegt nicht im Verarbeitungsvorgang, sondern in der mangelnden Befugnis des Benut-
zers. Dieser Unterschied wurde vom deutschen Gesetzgeber insofern beachtet, als der
deutsche Tatbestand des Computer-Betruges (8 263a dStGB) um die ,unbefugte Verwen-
dung von Daten* ergénzt wurde.?”® Die sich daraus ergebenden Konsequenzen — namlich
die Straflosigkeit von missbrauchlichen Handlungen, die das Ergebnis des EDV-Prozesses
nicht ,verandern“ — waren jedoch nicht im Sinne des Gesetzgebers. Es ist daher denjenigen
Autoren zu folgen, die Beeinflussen so verstehen, dass auch das reine Initiieren davon
erfasst ist. So z. B. Reindl, wenn sie feststellt, dass bestimmte Missbrauchsfalle nicht unter 8§
148a StGB subsumiert werden kdnnten, obwohl dies sachlich geboten und nach dem Wort-

laut méglich ware, wenn man den Begriff beeinflussen zu eng auslegt.?*°

214 7zu moglichen Einschrankungen siehe gleich unten in diesem Kapitel.
275 EvBI 1986/108; RZ 1997/50.

27 ygl. Reindl, manual, 75; dies, E-Commerce und Strafrecht, 24 ff.

21" 7. B. OGH vom 14.12.1995, 15 Os 135/95.

28 OGH vom 13.10.2005, 15 Os 99/05f.

29 proske, Hacking, EDVUR, 1990, 102 mwN.

280 E_Commerce und Strafrecht, 36.

Nuster — Strafrechtliche Aspekte i. Z. m. mobilen Endgeraten 53



Teil 2, Kapitel 1 - Missbrauche im Zahlungsverkehr

1.2.1.4.2 Einschrankung des Tatbestandes

Geht man vom weiten Verstandnis des Begriffs ,Beeinflussen” aus, ist die Einschrankung
des Tatbestandes unerlasslich, damit nicht jede Handlung im Zusammenhang mit elektroni-
schen Geréaten vom objektiven Tatbestand erfasst wird. Im Anschluss werden die mdglichen

Ansatzpunkte fur die Einschrankung des Anwendungsbereiches des 8§ 148a untersucht:

A) Ein Kriterium fUr die Einschrédnkung des Tatbestandes kdnnten die Eigenschaften der
verwendeten Daten sein. Dazu ist allerdings zu bemerken, dass sich diese Einschrankung
lediglich auf die 2. Fallgruppe des Tatbestandes, namlich Eingabe, Veranderung, Léschung
oder Unterdriickung von Daten auswirkt. ,Der Entwurf [Anm.: gemeint ist der Gesetzesent-
wurf zum StrRAG 1987] verzichtet bewusst darauf, bei der Umschreibung der Tathandlungen
von ,unrichtiger® Gestaltung des Programms oder der Eingabe ,unrichtiger oder un-
vollstandiger” Daten zu sprechen, weil sich die Unrechtmafigkeit der betreffenden Hand-
lungen bereits aus dem auf eine unrechtmafige Bereicherung gerichteten Vorsatz ergibt und
eine zusatzliche Erlauterung etwa des Begriffs der "unrichtigen” Programmgestaltung letzt-
lich nur unter Riickgriff auf diesen Vorsatz moglich ware.“?®" Der Gesetzgeber spricht offen-
bar immer dann von einer unrichtigen Gestaltung des Programms oder der Eingabe unrichti-
ger oder unvollstandiger Daten, wenn diese zu einem materiell nicht richtigen Ergebnis

fihren. Die Richtigkeit der Daten ergibt sich also aus den rechtlichen Verhaltnissen.

Auch Kirchbacher/Presslauer?? vertreten die Ansicht, dass Daten dann unrichtig im Sinne
des 8 148a sind, wenn sie nicht dem darzustellenden Lebenssachverhalt entsprechen.
Begrindet wird diese Ansicht damit, dass vom Gesetzgeber bei der Umschreibung der
Tathandlungen bewusst darauf verzichtet wurde, auf die Eingabe unrichtiger oder unvoll-
standiger Daten abzustellen. Es komme also darauf an, dass die fir die Informationsverar-
beitung verwendeten Daten®®® bzw. das Datenverarbeitungsergebnis®®* nicht der materiellen

Wabhrheit entsprechen.

Nach Ansicht des OLG Linz?® erfordert der Tatbestand des § 148a nicht, dass es sich bei
den eingegebenen Daten um falsche (technisch-manipulative) Daten handeln muss. Das
Gericht begriindete diese Ansicht — wie auch Kirchbacher/Presslauer®® — damit, dass schon

der Gesetzgeber bewusst darauf verzichtet habe, bei der Beschreibung des Tatbestandes

%1 JAB 359 BIgNR XVII. GP 18.

22 \WK? § 148 RZ 16.

283 \Wegscheider, Computerstrafrecht, StPdG XVII (1989) 127 (142).
284 Kienapfel, BT II* § 148a RZ 33.

28 Entscheidung vom 8.6.1989, 8 Bs 129/89, AnwBI 1990/3375.

286 \WK? § 148 RZ 16.
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von der Eingabe unrichtiger oder unvollstandiger Daten zu sprechen, weil sich das Unrecht-
manige der betreffenden Handlung bereits aus dem auf eine unrechtmalRlige Bereicherung

gerichteten Vorsatz ergebe.

Der OGH setzte sich mit der Thematik der unrichtigen Daten in der Entscheidung vom
14.12.1995, 15 Os 131/95%®", auseinander, wobei er davon ausgeht, dass Daten als gespei-
cherte Informationen fur sich allein genommen weder richtig noch unrichtig sind, sondern
sich ihr Wahrheitsgehalt erst bestimmen lasst, wenn sie zur Realitdt in Beziehung gesetzt

werden.?®

In dieser Entscheidung &ufR3erte sich der OGH auch zur Frage der , Parallelitat” des Ver-
haltens eines Taters, der das Ergebnis einer automationsunterstitzten Datenverarbeitung
durch Eingabe von Daten beeinflusst, indem er mittels Computer-Abbuchungen und Umbu-
chungen von Sparbriefkonten vornimmt, und einem Tater, der eine fremde Bankomatkarte
zur Bargeldbehebung unter Eingabe des zutreffenden Codes benutzt. Unter Verweis auf den
JAB zum StrRAG 1987 kommt der OGH zum Ergebnis, dass im erstgenannten Fall eine
zweckwidrige Vermoégensverschiebung durch Benitzung der technischen Madglichkeiten
einer automationsunterstitzten Datenverarbeitungsanlage vorliegt, die in jenen Bereich
rechtswidrigen Handelns falle, der nach dem Willen des Gesetzgebers von der Strafbestim-
mung des 8 148a erfasst werden sollte; an den Bankomatkartenmissbrauch sei unbestritte-
ner MaRen bei Schaffung des § 148a nicht gedacht worden®*®, womit der OGH seine Ansicht
unterstrichen hat, dass Bankomatkartenmissbrauch gem. § 127 zu bestrafen sei.

Beizupflichten ist dem OGH, wenn er in seiner Begrindung feststellt, dass eine planmafi-
ge Deliktsvollendung durch Input-Manipulation kaum denkbar ist, wenn ,aus technischer
Sicht“ unrichtige Daten benutzt werden. Es ware zwar bspw. denkbar, dass ein Tater eine
EDV-Anlage so programmiert, dass er durch Eingabe einer bestimmten Tastenkombination
mit jeder beliebigen Bankomatkarte ohne Kenntnis der richtigen PIN Geld beheben kann; ein
solcher Fall erscheint aber als &uRerst unwahrscheinlich. Zu kritisieren ist allerdings die vom
OGH vorgenommene unterschiedliche Subsumtion hinsichtlich der missbrauchlichen Uber-
weisung durch den Bankenangestellten und des Bankomatkartenmissbrauchs. Abgesehen
vom unterstellten Willen des Gesetzgebers lassen sich weder im technischen Ablauf noch im
Ergebnis sachliche Unterschiede erkennen. In beiden Fallen werden Daten eingegeben, die
eine Vermogensverschiebung bewirken. In beiden Féllen sind die Daten aus technischer

Sicht richtig, entsprechen aber nicht dem Lebenssachverhalt. Die Eingabe der Daten flihrt

287 9JZ-LSK 1996/170.

28 Der OGH verweist in dieser Entscheidung ausdriicklich auf Triffterer, Triffterer-Komm § 148a Rz 20.

28 Mit dem Verweis auf Schwaighofer, Zur Strafbarkeit des Missbrauchs fremder Bankomatkarten, ©JZ 1990, 459 und
E. Steininger, Glosse in JBI 1992, 607.
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nicht zu einem materiell richtigen Ergebnis, sondern schadigt das Opfer und bereichert den
Tater. Auch aus dem Tatbestandsmerkmal des Beeinflussens lassen sich keine Unterschie-
de herleiten. Egal ob man von einem weiten (Initileren) oder engen (Manipulieren) Verstand-
nis des Beeinflussens ausgeht: Entweder stellen beide Handlungen ein Beeinflussen dar
oder keine. Es erscheint bedenklich, an sich gleiche Handlungen, im Hinblick auf einen
Tatbestand, unterschiedlich zu beurteilen, weil dies vom Gesetzgeber gewollt sei, er dies

aber nicht entsprechend zu formulieren vermochte.

B) Es wird aber auch die Ansicht vertreten, dass § 148a nur dann Anwendung findet,
wenn auf den technischen Ablauf des Verarbeitungsvorgangs insofern eingewirkt werde, als
ein im Sinne der Datenverarbeitung formell falsches Resultat entstehe.”® Hinsichtlich eines
widerrechtlichen Geldbezuges am Bankomaten hatten schlie3lich schon vor Einfihrung des
neuen Tatbestandes keine Strafbarkeitsliicken bestanden.?®* Dem ist entgegenzuhalten,
dass Daten an sich erst als richtig oder falsch eingestuft werden kénnen, wenn man sie mit

der Realitat in Verbindung setzt.

C) Eine Einschrankung des Anwendungsbereiches des § 148a wurde von Bertel durch die
Interpretation des Schadensbegriffs versucht. Schaden i. S. d. § 148a Abs 1 sei die Belas-
tung eines fremden Kontos mit Betragen, fur die der Kontoinhaber nicht aufzukommen ha-
be.?*? Der Versuch, die ausufernde Anwendbarkeit des § 148a mit Hilfe des Schadensbeg-
riffs einzuschranken, mag zwar fir den konkreten Fall des Telefonmissbrauchs ein gangba-
rer Weg gewesen sein, erscheint aber dogmatisch problematisch. Es sollten wohl auch
hinsichtlich des § 148a (wie beim Betrug) zivilrechtliche Anspriche, die dem Geschadigten
typischerweise aus der Deliktsbegehung erwachsen, auRer Betracht bleiben.?*® Auch sollte
die oft schwierige Frage nach der zivilrechtlichen Verantwortlichkeit kein Kriterium fir die

Frage der Strafbarkeit von Handlungen sein.

D) Der JAB stellt als Kriterium fur die Anwendbarkeit des § 148a auf unrechtméaRlige Be-
reicherung ab. Freilich ist die Strafbarkeit gem. 8§ 148a nur gegeben, wenn Vorsatz hinsicht-
lich der Schadigung des Opfers und der Bereicherung des Téters oder eines Dritten gegeben
ist. Fur die Interpretation der moéglichen Tathandlungen und damit auch fur die objektive
Einschrankung der Strafbarkeit kann der Vorsatz auf unrechtmaRige Bereicherung allerdings

nicht dienen.?%

29 schmolzer, Bankomatkarte, EDVUR 1990, 30.

291 schmélzer, Bankomatkarte, EDVUR 1990, 30. So auch E. Steininger in JBI 1992, 605 (607).
292 3B| 1998, 738.

293 giehe hierzu ausfiihrlicht Reindl, E-Commerce und Strafrecht, 37 mwN.

2% Sjehe Reindl, E-Commerce und Strafrecht, 36.
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E) Missbrauch (aus der Uberschrift der Bestimmung) als Einschrankungskriterium wurde
von Reindl besprochen und zu Recht verworfen.?®® Dazu ist festzuhalten, dass man ver-
schiedene Auspragungen des Missbrauchs unterscheiden kann: Einerseits Falle ordnungs-
widriger Bedienung des Gerétes durch Programmveranderung oder ordnungswidrige Einga-
be, Veranderung oder Loschung von Daten andererseits die ordnungsgemafe Verwendung
eines Gerétes, zu dessen Benutzung man nicht befugt ist. Die erste Gruppe der Handlungen
ist unbestritten unter § 148a zu subsumieren,®® fir die zweite Gruppe muss man Abgren-
zungskriterien finden. Reindl tritt dafur ein, dass von 8§ 148a nur jene Tater erfasst seien, die
sich widerrechtlich Zugriff zur DV-Anlage verschafft haben;*’ der bloR unbefugte Gebrauch,
so z. B. ein Zeitdiebstahl, sei nicht tatbildlich?®.

Dem ist zuzustimmen, denn ginge man, anders als Reindl, davon aus, dass jede abrede-
widrige Datenverarbeitung missbréuchlich sei, wirde man jedes zivile Unrecht in diesem
Zusammenhang strafrechtlich erfassen, was zu weit fihren wirde.

Diese von Reindl geprifte und zu Recht verworfene Losungsmdglichkeit hat aber noch
weitere entscheidende Nachteile: So misste geklart werden, ob bereits der missbrauchliche
Zugriff auf die EDV-Anlage Tathandlung ist, was wiederum fir die Abgrenzung von Vorberei-
tung und Versuch und bei arbeitsteiligem Vorgehen relevant ware. Auch gibt es fur die o. a.
Abgrenzung keinen Anhaltspunkt im Gesetzestext. Diese Fragen wéren losbar. Nicht [6sbar
ist aber das Problem, dass der als Prototyp fiir 8§ 148a angesehen Fall des Bankangestellten

gerade nicht erfasst wéare, weshalb diese Abgrenzungsmethode ungeeignet ist.?*

F) Das zielfuhrendste Kriterium fur die Anwendbarkeit des § 148a ist wohl die Betrugs-
ahnlichkeit. Diese ergibt sich aus dem JAB, aus der Uberschrift des Tatbestandes und aus
der Einordnung der Bestimmung im StGB.** Bedauernswerterweise ergibt sich aus der
Formulierung der Bestimmung selbst kein Anhaltspunkt fur ein betrugséhnliches Delikt, was
allerdings fiir die Annahme der Betrugséahnlichkeit nicht schadet. Durch diese Einschrankung
wird erreicht, dass bloRes Kausalwerden durch Dateneingabe ohne Betrugséhnlichkeit kein
Beeinflussen im Sinne des § 148a ist. Somit wird der Tatbestand zielfihrend eingeschrankt
und nicht jedes Handeln entgegen einem zivilrechtlichen Verbot wird automatisch nach
§ 148a strafbar.®®* Der Tatbestand des § 148a ist daher erfilllt, wenn der Téater in tau-
schungséhnlicher Weise auf die Datenverarbeitung einwirkt und es aufgrund dessen zu

einem Vermdgenstransfer kommt, der der Vermdgensverfliigung des Getduschten beim

2% gjehe ausfiihrlich Reindl, E-Commerce und Strafrecht, 38 ff.
2% E_Commerce und Strafrecht, 38.

297 Wer die ihm samt PIN (ibergebene Bankomatkarte bloR abredewidrig benutze, also mehr als vereinbart abhebt,
handle nicht tatbildlich.

28 gjehe dazu naher unten im Kapitel 3 Unbefugtes Telefonieren / Zeitdiebstahl / Phreaking.

29 sjehe ausfiihrlich Reindl, E-Commerce und Strafrecht, 38 ff.

%0 sjehe hierzu ausfiihrlich Reindl, E-Commerce und Strafrecht, 40 mwN.

301 Reindl, E-Commerce und Strafrecht, 40.
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Betrug entspricht. Die vom Tater tauschungsahnlich aktivierte Datenverarbeitung muss
selbst eine Vermégensverfiigung bewirken und den Schaden herbeifiihren.®*? Der Gescha-
digte veranlasst die Vermoégensverschiebung nicht selbst, weshalb § 148a kein Selbstscha-

digungsdelikt ist.

Die von Reindl entwickelte Theorie der Mensch-anstelle-Maschine-Prifung veran-
schaulicht das Wesen der Strafbestimmung. Es sollen Handlungen strafrechtlich erfasst
werden, die an einer Datenverarbeitungsanlage vorgenommen werden, die deshalb nicht
unter Betrug zu subsumieren sind, weil Maschinen nicht im Sinne des Strafrechts getauscht
werden konnen. Anstelle eines Menschen, der getduscht werden soll, befindet sich eine
Datenverarbeitungsanlage mit eingeschrankten Fahigkeiten, weil sie nicht wie der gesunde
Mensch Uber funf ausgepragte Sinne verfigt. Um die Frage der Betrugsahnlichkeit zu klaren,
ist die Frage zu beantworten, ob ein Mensch getauscht wirde, der Uber die selben Fahigkei-

ten wie die Datenverarbeitungsanlage verfugt.

1.2.1.4.3 Zusammenfassung

Im Hinblick auf die ratio legis des 8§ 148a ist der Ansicht von Reindl zu folgen, dass auch
das Kausalwerden als Beeinflussen des Ergebnisses des Datenverarbeitungsvorganges zu
werten ist (oder, dass zumindest keine technisch-manipulative Eingabe vorliegen muss) und
der Anwendungsbereich der Bestimmung durch das Kriterium der Betrugsahnlichkeit der
Handlung einzuschranken ist. Dieses Ergebnis entspricht der Intention des Gesetzgebers am
ehesten, ist vom auRersten Wortsinn umfasst und auch im Hinblick auf kiinftige Entwicklun-

gen zweckmaRig.

Zu bedauern bleibt die ungliickliche Formulierung des § 148a.°*® Solange allerdings der
Wortlaut des § 148a zur Klarstellung nicht geandert wird, kann die Diskussion mit durchaus
plausiblen Begriindungen fir verschiedene Auslegungen des Tatbestandes andauern. Wr-

de man die Auffassung vertreten, dass Bankomatkartenmissbrauch vom Tatbestand des

4
t30

§ 148a gar nicht erfasst ist™", so musste auch der Missbrauch zu Zahlungszwecken als

straflos betrachtet werden. Das wiirde den Zweck der Bestimmung vereiteln®%

und unertrag-
liche Strafbarkeitsliicken, insbesondere im Hinblick auf den zunehmenden Einsatz von neu-

en Zahlungsmethoden, ergeben.

302 Reindl, E-Commerce und Strafrecht, 42.
%3 Sjehe auch Maleczky, JBI 1994, 416.
%04 Wie Lewisch, BT |, 153 f, 241 f.
305 Kirchbacher/Presslauer, WK? § 148a Rz 31.
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1.2.1.4.4 Subsumtion

Fur den hier zu prifenden Fall des unbefugten Bezahlens mit Paybox am Warenautoma-
ten mit einem echten, fremden und anvertrauten Mobiltelefon ist zu klaren, ob durch die
Handlungsweise des Taters das Ergebnis einer automationsunterstitzten Datenverarbeitung
durch Gestaltung des Programms, Eingabe, Verdnderung, Léschung oder Unterdriickung
von Daten oder sonst durch Einwirkung auf den Ablauf des Verarbeitungsvorgangs i. S. d.
§ 148a beeinflusst wird. Im gegenstandlichen Fall kommt als mdgliche Handlungsform nur
die Eingabe von Daten in Betracht. Problematisch ist, ob durch das Senden der SMS mit
dem Automatennamen das Ergebnis des automationsunterstutzten Datenverarbeitungsvor-
gangs i. S. d. § 148a beeinflusst wird. Unbestreitbar bedient man sich bei der Zahlung mittels
M-Payment einer Datenverarbeitungsanlage. Im hier behandelten Sachverhalt sind sogar
mehrere Datenverarbeitungsanlagen eingebunden. Sowohl das EDV-System des Warenau-
tomaten als auch das EDV-System von Paybox sind Datenverarbeitungsanlagen. Dartber
hinaus handelt es sich selbst bei einem Mobiltelefon um eine Datenverarbeitungsanlage.®®®

Im gegenstandlichen Sachverhalt liegen auch mehrere Datenverarbeitungsvorgange ver-
borgen: Bereits durch das Einschalten des Mobiltelefons wird ein automationsunterstutzter
Datenverarbeitungsvorgang in Gang gesetzt, ein weiterer liegt im Eintippen des Automaten-
namens. Durch das Driicken der Sende-Taste wird Uber das Telekommunikationsnetz ein
Signal an die Datenverarbeitungsanlage des MPSP (Mobile-Payment-Service-Provider)
gesendet und diese in den Prozess miteinbezogen. Die eingehende Information wird dort
verarbeitet und im Anschluss an den Warenautomaten gesendet. Somit wurde auch der
Warenautomat in den automationsunterstiitzten Datenverarbeitungsprozess einbezogen.
Sodann erfolgt die Auswahl der Ware direkt am Warenautomaten, der die Ware, im Fall der
Freigabe von Paybox, auswirft. Danach erfolgen die Auftragsbestatigung und die Verrech-

nung, wodurch das Konto des Opfers belastet wird.

Durch die Eingabe der Daten wird jedes der in den Ablauf eingebundenen elektronischen
Gerate beeinflusst,*’ weil das Mobiltelefon veranlasst wird, die SMS-Nachricht zu senden;
die Datenverarbeitungsanlage des MPSP uberprift in weiterer Folge die Kontodaten des
Kunden, sendet die nétigen Daten an den Warenautomaten und veranlasst, nach Rickmel-
dung des Warenautomaten, welchen Preis die gewéhlte Ware hatte, die Verrechnung (clea-

ring); der Warenautomat schlief3lich gibt die Ware aus.

% sjehe dazu auch oben im Teil 1, Kapitel 2.1 Computersystem.
%07 Es wird vom weiten Verstandnis des Begriffes ,Beeinflussen* ausgegangen.
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Entscheidend fur die Strafbarkeit nach § 148a ist, ob der Sachverhalt Betrugsahnlichkeit
aufweist. Die Beurteilung dieser Frage erfordert ein erhebliches Mal3 an wirtschaftlichem und
mitunter technischem Verstandnis, geht es doch darum, wer ein allfalliges Irrtumsrisiko
tragen soll.’® An die Stelle des Warenautomaten ist bei der hypothetischen Priifung ein
Mensch zu denken, dem gegeniber der Tater mit dem Mobiltelefon auftritt und die Ware
fordert. Ob im Handeln des Taters eine fur die Vermdgensverfugung kausale Tauschung
liegt, hangt davon ab, welchen Erklarungswert das Verhalten des Taters gegeniber dem
hinzugedachten Menschen hétte. Dafir ist das Rechtsverhéltnis zwischen Automatenbetrei-
ber, Paybox und Paybox-Kunde von Bedeutung. Wie oben dargestellt, ist Paybox lediglich
Zahlstelle.®® Der Kaufvertrag iiber die Ware kommt direkt zwischen dem Kunden und dem
Automatenbetreiber zustande. Es ist davon auszugehen, dass der Kunde dem Automaten-
betreiber durch das Senden der SMS vom — bei Paybox registrierten — Mobiltelefon (SIM-
Karte) konkludent jene Erklarungen abgibt, die zum Entstehen des Kaufvertrages nétig sind.
Jedenfalls erklart der Benutzer des Mobiltelefons mit dem Kaufpreis einverstanden zu sein,
also das Angebot des Verkaufers i. S. d. 8 861 ABGB anzunehmen, und dass die Zahlung

Uber Paybox abgewickelt werden soll.

Fraglich ist, ob der Benutzer eine Erklarung hinsichtlich seiner Identitat bzw. seiner Be-
rechtigung abgibt. Fir das Zustandekommen des Vertrages ist das nicht notig, weshalb
prima facie nicht davon auszugehen ist. Denkbar ware aber, dass der Kunde durch die
Nutzung des Mobiltelefons samt SIM-Karte, genauer gesagt der Paybox, erklart Berechtigter
zu sein. Es ist also zu klaren, ob der Erklarungsgehalt der Nutzung der Paybox soweit geht,
dass durch die blof3e Benutzung die Erklarung abgegeben wird, dass der Benutzer zur
Nutzung berechtigt ist.

Dagegen spricht die im Erkenntnis 2004/03/0066°'° vertretene Meinung des VWGH, wobei
sich dieser auf das Urteil des OGH vom 27.5.2003%"*, wo sich der OGH mit mittels Festnetz-
telefon abgegebenen Erklarungen auseinander gesetzt hat, bezieht, dass ,keine rechtliche
Vermutung dafir besteht, dass derjenige, der am Fernsprecher oder mittels Fernschreiber
namens des Geschéftsherrn eine Erklarung abgibt, innerhalb der ihm zustehenden Vertre-
tungsmacht handelt. Wer sich des Fernsprechers oder Fernschreibers bedient, ist daher
grundsatzlich nicht der Verpflichtung enthoben, sich zu vergewissern, ob der, mit dem er

verhandelt, zu den abgegebenen Erklarungen befugt ist.”

398 ygl. Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 27 f.
% Sjehe oben Teil 1 Kapitel 2.14.1.3.1 Paybox.

$10 E yom 31.1.2005.

1 1 Ob 244/02t.
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Nach Ansicht des VwWGH lasst sich daraus eine Einschrankung dieses Rechtssatzes blo3
auf Erklarungen, die mit einem Festnetztelefon abgegeben wurden, nicht ableiten, weshalb
er auch fur mobile Endgeréate gilt. Auch der Umstand®'?, dass Mobiltelefone als .personliche
digitale Assistenten“ genutzt werden und sie auch fir Zahlungs- und Signaturfunktionen
verwendet werden kdnnen, andert nach Ansicht des Verwaltungsgerichtshofes nichts daran,
dass durch die dort verfahrensgegenstandlichen Klauseln — wonach der Kunde fur alle Ent-
geltforderungen haftet, die durch Inanspruchnahme von Mehrwertdiensten entstanden sind,
so weit der Kunde dies innerhalb seiner Einflusssphére zu vertreten hat — eine Risikover-
schiebung zu Lasten des Mobilfunkteilnehmers (auch) fir Entgeltanspriiche Dritter erfolgt,
die sich — entgegen den ihnen nach der Rechtsprechung des OGH obliegenden Verpflich-
tungen — bei der Erbringung von Mehrwertdiensten oder anderen Dienstleistungen nicht von
der Identitat bzw. Vertretungsbefugnis ihres Vertragspartners tiberzeugt haben.

SchlieBlich ist nach Ansicht des VWGH eine, wie vom Beschwerdeflihrer herangezogene,
Vergleichbarkeit des Mobiltelefons mit Zahlungskarten in tatsachlicher Hinsicht nicht gege-
ben, weil Dienste fur die Bezahlung bzw. fiir die elektronische Signatur zusatzliche Sicher-
heitsvorkehrungen vorsehen, sodass allein der Besitz des Mobiltelefons und die Kenntnis
des PIN-Codes fir die Inanspruchnahme des Mobilfunkdienstes nicht ausreichend ist, um
auch die Zahlungs- bzw. Signaturfunktionen zu niitzen. Dass diese undifferenzierte Aussage
nicht immer der Realitat entspricht, zeigt der hier untersuchte Sachverhalt, bei dem die
Eingabe einer PIN nicht nétig ist, um zu bezahlen. Trotzdem lasst sich aus dem Erkenntnis

eine wichtige Lehre fir den hier zu I6senden Sachverhalt ziehen.

Der Besitz des mobilen Endgerates samt der PIN-gesicherten SIM-Karte und der Kenntnis
der PIN sagt, nach hochstgerichtlicher (VwGH) Ansicht, nichts Gber die Identitat bzw. Be-
rechtigung des Nutzers aus.

Fur den Erklarungsinhalt, dass der Nutzer der Paybox gleichzeitig Berechtigter ist, spricht
dagegen, dass die Paybox gem. Punkt 13. Abs 1 der AGB Paybox®" nicht iibertragbar ist
und nur vom Kunden selbst benutzt werden darf. Nach Punkt 13. Abs 2 ist der Kunde zur
sicheren Verwahrung und Geheimhaltung der von Paybox ausgegebenen PIN verpflichtet.
Bei der Eingabe der PIN ist darauf zu achten, dass Dritte diese nicht einsehen kénnen. Die

PIN darf unter keinen Umstanden Dritten zuganglich gemacht werden. Punkt 13. Abs 3 legt

%12 Der Beschwerdefiihrer hatte argumentiert, dass der Gesetzgeber davon ausgehe, dass die Verwendung von Mobilte-

lefonen jener von PIN-gesicherten Chipkarten entspréache. Begriindet wurde diese Ansicht damit, dass das Mobiltelefon
einen hdchstpersonlichen Gegenstand darstelle, was dadurch verstéarkt werde, dass Mobiltelefone als ,personliche
digitale Assistenten“ verwendet wirden. Hinzu trete, dass das Mobiltelefon zunehmend auch als Zahlungsinstrument
verwendet werde und schlieRBlich als Tragermedium fir die Birgerkarte gem. § 4 E-Government-Gesetz eingesetzt
wirde. Der Besitz des Mobiltelefons bilde damit zusammen mit dem Wissen des PIN-Codes die zwei durch den Nutzer
zu kontrollierenden Faktoren, die eine Personenbindung erlauben. Somit sei auch der Vergleich mit der Bankomatkarte
gerechtfertigt.

%13 Stand Februar 2005, www.paybox.at [23.1.2006].
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weiters fest, dass neben der PIN auch die registrierte SIM-Karte und das dazugehoérige
mobile Endgerét sicher zu verwahren und vor Verlust, Diebstahl oder sonstigem Abhanden-
kommen zu schitzen sind. Schlie3lich durfen die bei Paybox registrierte SIM-Karte und das
dazugehotrige mobile Endgerat nicht Dritten tberlassen werden. Insbesondere im Hinblick
auf die ,Zahlungen ohne PIN“ wird der Kunde auf das damit im Zusammenhang stehende
Missbrauchsrisiko sowie auf die Verpflichtung des Kunden zur sicheren Verwahrung des
mobilen Endgeréates und darauf, dass die nicht sichere Verwahrung Mitverschulden begrin-
den kann, hingewiesen. Stellt der Paybox-Kunde missbrauchliche Verfiigungen mit seiner
Paybox fest, ist er gem. Punkt 14. Abs 1 der AGB Paybox verpflichtet, die Paybox Austria
AG hiertber unverziglich zu unterrichten, um die Paybox zu sperren. Das Gleiche gilt bei
Verlust oder Diebstahl des Mobiltelefons bzw. der bei der Paybox Austria AG registrierten
SIM-Karte.

Wenn daher das Computersystem von Paybox die Daten der SIM-Karte Uberprift und mit
den Kundendaten verknupft, geht Paybox davon aus, dass der Paybox-Inhaber die Paybox
benutzt, weil nur dieser vertraglich dazu berechtigt ist. Die bei Paybox registrierte SIM-Karte
ist Uber die Datenbank von Paybox untrennbar mit der Identitat des Paybox-Inhabers ver-
bunden. Daraus lasst sich wiederum ableiten, dass der Erklarung mittels Paybox zu bezah-
len der Erklarungsgehalt immanent ist, der rechtmallige Paybox-Inhaber zu sein. Diese
falsche Information wird an den Warenautomaten weitergegeben, der ebenfalls davon aus-

geht, dass ein Paybox-Kunde perstnlich Waren aus dem Automaten beziehen will.

Die vom nicht berechtigten Téater abgegebene, nicht den wahren Verhéltnissen entspre-
chende und insofern tauschungsahnliche Erklarung (ber die Identitit des Handelnden®
fuhrt dazu, dass die Ware fir den Tater ausgeworfen wird und das Opfer in weiterer Folge
einen Vermoégensschaden erleidet, weil die Ware mittels Paybox bezahlt wurde. Wer letztlich
zivilrechtlich den Schaden zu tragen hat — der Paybox-Inhaber oder der Warenautomaten-
betreiber — wird in diesem strafrechtlichen Rahmen nicht untersucht.

Entscheidend fiir die tatbildliche ,Selbstschadigung im weiteren Sinne“3"

ist, dass die
vom Tater beeinflusste Maschine Uber das Vermogen verfiigt. Nicht erforderlich ist, dass der
Verfiigende identisch mit dem Geschadigten ist.®'® Im gegenstandlichen Fall verfiigen die
beteiligten automationsunterstiitzten Datenverarbeitungsanlagen zweifellos Uber das ver-
schobene Vermdgen. Einerseits wird die Ware ausgeworfen, andererseits wird die Abbu-

chung veranlasst.

%14 vgl. Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 35 ff mwN.
#1% ygl. Reindl, E-Commerce und Strafrecht, 44.
316 Sjehe Reindl, E-Commerce und Strafrecht, 44 mwN.
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Das fuhrt zu dem Ergebnis, dass ein mit Tat- und Bereicherungsvorsatz handelnder Tater,
der ein mobiles Endgerat, das ihm anvertraut wurde, dazu missbraucht, an einem Warenau-

tomaten mittels Paybox zu bezahlen, gem. § 148a strafbar ist.

1.2.1.5 Straftaten im Zusammenhang mit unbaren Zahlungsmitteln

Wie oben dargestellt, ist die hier verwendete SIM-Karte kein unbares Zahlungsmittel im
Sinne des § 74 Abs 1 Z 10.3'" Strafbarkeit nach dem 13. Abschnitt des StGB kommt daher
nicht in Frage.

1.2.1.6 Misshbrauch von Werkleistungsautomaten

Gem. § 149 Abs 2 ist das Erschleichen einer Leistung eines Automaten, die nicht in einer
Ware besteht, ohne das Entgelt dafiir zu entrichten, zu bestrafen.
Da sich im gegenstandlichen Fall der Tater eine Ware zueignet, ist dieser Tatbestand hier

nicht anzuwenden.

1.2.1.7 Widerrechtlicher Zugriff auf ein Computersystem

Zu prifen ist, ob der Tater sich durch das unbefugte Benutzen des Mobiltelefons gem.
§ 118a strafbar macht. Durch § 118a°'® wird ein Computersystem vor unbefugtem Zugriff
geschuitzt. Dass ein Mobiltelefon ein Computersystem im Sinne des § 74 Abs 1 Z 8 ist, ist
eindeutig und wurde bereits oben®'® behandelt. Aus dem Sachverhalt ergibt sich, dass das
Mobiltelefon dem Téater anvertraut wurde. Der Tater darf also Uber das Mobiltelefon verfliigen.
Hinsichtlich des Mobiltelefons scheidet Strafbarkeit gem. § 118a daher aus. Man kdnnte
zwar annehmen, dass die Erlaubnis, das Gerat zu benutzen, nicht die Ermé&chtigung um-
fasst, es fur mobile Zahlungsdienste einzusetzen, was aber nichts daran andert, dass das
Computersystem ,Mobiltelefon* als Einheit anzusehen ist und der Zugriff auf diese Einheit
nicht widerrechtlich erfolgt. Der Tater beabsichtigt auch nicht, sich Kenntnis von im mobilen
Endgerat gespeicherten und nicht fir ihn bestimmten Daten zu verschaffen, was ebenfalls
die Anwendbarkeit des § 118a ausschlief3t.

Hinsichtlich der Computersysteme von Paybox und dem Warenautomaten ist zu erwah-
nen, dass sich der Tater keinen Zugang zu diesen Systemen verschafft. Der Tater benutzt
die Systeme zwar, bleibt aber aufRerhalb. Unser Tater dringt nicht vorsétzlich unter Verlet-

zung spezifischer Sicherheitsvorkehrungen in die Computersysteme ein, tber die er nicht

7 |m Teil 1, Kapitel 2.15 Unbares Zahlungsmittel.
%18 Reindl, WK?, 30. Lfg., § 118a Rz 4 ff.
1% Im Teil 1, Kapitel 2.1 Computersystem.
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oder nicht allein verfliigen darf, in der Absicht, sich Kenntnis der auf dem Computersystem
gespeicherten Daten zu verschaffen und sich dadurch einen Vermdgensvorteil zu zuwenden
oder einem anderen einen Nachteil zuzufligen. Strafbarkeit gem. 8 118a scheidet auch

deshalb aus.

1.2.1.8 Sonstige Tatbestande

Verletzung des Telekommunikationsgeheimnisses (§ 119) lasst sich ohne ndhere Pri-
fung ausschliel3en, da der Tater keine Vorrichtung, die an einer Telekommunikationsanlage
oder an einem Computersystemen angebracht oder sonst empfangsbereit gemacht wurde,

benltzt hat.

Auch der Tatbestand Missbrauchliches Abfangen von Daten (§ 119a) lasst sich ohne
nahere Prifung ausschlieen, da der Tater keine Vorrichtung, die an einem Computersys-
temen angebracht oder sonst empfangsbereit gemacht wurde, benitzt hat und auch keine

elektromagnetische Abstrahlung eines Computersystems aufgefangen hat.

Im vorliegenden Sachverhalt kommt es zu keiner Datenbeschadigung, weshalb auch
Strafbarkeit nach § 126a ausscheidet.

Auch wird kein Computersystem in seiner Funktionsfahigkeit gestort, weshalb 8§ 126b

(Stoérung der Funktionsfahigkeit eines Computersystems) ebenfalls ausscheidet.

Missbrauch von Computerprogrammen oder Zugangsdaten (8 126¢) lasst sich eben-
so ohne néhere Prufung ausschlielen, da der Tater weder ein Computerprogramm gescharf-
fen oder adaptiert hat, das nach seiner besonderen Beschaffenheit ersichtlich zur Begehung
eines der im 8 126¢ Abs 1 Z 1 aufgezahlten Delikte gebraucht werden kann, noch ein Com-
puterpasswort, einen Zugangscode oder vergleichbare Daten, die den Zugriff auf ein Compu-
tersystem oder einen Teil davon erméglichen, hergestellt, eingeflihrt, vertrieben, veraulert,
sonst zugéanglich gemacht, sich verschafft oder besessen hat, dass sie zur Begehung einer

der in Z 1 leg. cit. genannten strafbaren Handlungen gebraucht werden.

Auch eine Datenfalschung gem. 8 225a ist hier nicht gegeben, weil weder falsche Daten

hergestellt noch echte Daten verfalscht werden.

Diese Ergebnisse zur Strafbarkeit nach 88 118a, 119, 119a, 126a, 126b, 126¢, 225a und
241a ff gelten mutatis mutandis fir die im Anschluss behandelten Félle der Missbrauche im

Zahlungsverkehr.
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1.2.2 Bezahlen am Leistungsautomaten mit einem echten, fremden, anvertrauten

mobilen Endgerat

Der Tater hat, wie schon im obigen Fall, ein fremdes Mobiltelefon zur Verwahrung be-
kommen, wobei ihm bekannt ist, dass das Mobiltelefon samt SIM-Karte zur mobilen Zah-
lungsabwicklung (Mobile-Payment) an einem Leistungsautomaten geeignet ist. Um die
Leistung des Automaten (z. B. die Wiedergabe von Liedern einer Jukebox) zu beziehen und
zu bezahlen®®, benutzt der Tater die Paybox des Opfers. In weiterer Folge wird der Preis der

Leistung vom Girokonto des Opfers abgebucht.?*

Ein Austauschverhéltnis von finanzieller Leistung und Sachleistung ist zwar gegeben,
doch bezahlt hier nicht der Bezieher der Leistung, sondern ein Dritter. Der Téater schadigt
also das Opfer am Vermdgen, um sich selbst zu bereichern, indem er das mobile Endgeréat

zur Bezahlung benutzt.

1.2.2.1 Missbrauch von (Werk-)Leistungsautomaten

Das StGB enthélt mit 8 149 Abs 2 eine lex specialis fur den Missbrauch von Werkleis-
tungsautomaten, anhand derer die Strafbarkeit des Verhaltens des Taters eingangs gepruft
wird. Gem. 8 149 Abs 2 ist das Verschaffen einer Leistung eines Automaten, die nicht in
einer Ware besteht, ohne das Entgelt dafur zu entrichten zu bestrafen (Ermé&chtigungsdelikt).
(Werk-)Leistungsautomaten sind z. B. offentlich aufgestellte und allgemein gegen Entgelt
benutzbare Waagen, Lichtbildapparate, Musikautomaten, Kopiergerdte oder Fernspre-
cher.?*

Nach herrschender Lehre und nach der Rechtsprechung muss es sich dabei um Automa-
ten handeln, die ihre Leistung gegen vorher zu entrichtendes Entgelt erbringen.®*® Damit
kommen Datenverarbeitungsanlagen nur dann als Tatobjekt in Betracht, wenn sie gegen
vorheriges Entgelt arbeiten, wahrend private, betriebliche oder dienstliche Fernsprecherap-
parate, Faxgerate sowie Kabelfernsehanlagen nicht Tatobjekt sein kénnen.*** Das Erforder-
nis, dass das Entgelt vorher zu entrichten ist, ist m. E. nicht so zu verstehen, dass diese
Norm nur im Falle der Barzahlung Anwendung findet, das Entgelt auch also faktisch vor

Erbringung der Leistung in den Automaten eingeworfen werden muss. Wesentlich ist, dass

520 auf dem Automaten befindet sich ein Aufkleber mit dem jeweiligen Automatennamen. Der Kunde muss ein SMS mit
diesem Namen an 0664/6600123 senden. Daraufhin erscheint das Guthaben des Kunden am Automatendisplay. Der
Kunde kann jetzt die gewiinschte Leistung am Automaten auswéhlen. Nach der getroffenen Auswahl erhalt der Kunde
ein Informations-SMS mit dem Betrag, der vom Bankkonto des Kunden abgebucht wird. Die Zahlung muss nicht durch
Eingabe des Paybox-PIN genehmigt werden.

32! bie osterreichische Rechtsprechung hatte sich mit einem solchen Fall bisher nicht zu befassen.

%22 ygl. Kirchbacher/Presslauer, WK? § 149 Rz 14 mwN; Leukauf/Steininger, Komm® § 149 RN 14; Fabrizy, StGB® § 149
Rz 3; Foregger/Bachner-Foregger, StGB'® (MTA) Anmerkung zu § 149.

%23 ygl. Kirchbacher/Presslauer, WK? § 149 Rz 16 mwN.

%24 siehe Leukauf/Steininger, Komm?® § 149 RN 14 mwN.
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eine technische Vorrichtung zur Zahlung existiert und dem Automaten die Zahlung bestatigt
werden muss, bevor er die Leistung erbringt. Es schadet nicht, dass die Zahlungsabwicklung
erst nach Erbringung der Leistung erfolgt®*®, weshalb die Anwendbarkeit des § 149 Abs 2
nicht a priori ausscheidet, wenn der Tater eine fremde Paybox missbraucht.

Auch waére hier die Handlung des Taters vom Wortlaut der Bestimmung erfasst, denn der
Tater verschafft sich die Leistung des Automaten, ohne dafiir das Entgelt zu entrichten, weil
das Entgelt der rechtméaRige Paybox-Inhaber entrichtet.

Die Bestimmung ist m. E. aber teleologisch zu reduzieren. Denn erstens schutzt
§ 149 Abs 2 den Leistungsautomatenbetreiber vor Missbrauch des Leistungsautomaten und
damit einhergehendem Vermégensverlust®* und zweitens ist Tathandlung des § 149 Abs 2
das Verschaffen einer Automatenleistung ohne Entrichtung des Entgelts, durch ordnungs-
widrige Einwirkung auf den Mechanismus oder das elektronische Steuerungssystem ohne

328 ist es erforderlich, dass

volle Bezahlung.**’ Nach der zutreffenden Ansicht von Proske
zuerst Manipulationsaufwand betrieben wird, um eine Sperre des Automaten zu umgehen,
damit ein Verhalten unter § 149 Abs 2 subsumiert werden kann. In weiterer Folge kommt

Proske3*

aber zu dem Ergebnis, dass die unrechtméafige Nutzung einer Kreditkarte an
einem offentlichen Fernsprecher unter § 149 Abs 2 zu subsumieren ist und sogar gegen die
herrschende Meinung von Lehre und Rechtsprechung eine Anwendung des 8 149 Abs 2 auf
die unberechtigte Nutzung von Daten Ubertragenden Systemen bejaht werden kann.

Diese Meinung ist m. E. insofern unrichtig, als der Automatenbetreiber einerseits entlohnt
wird und das — wenn auch unrechtmalRlige — Benutzen eines fremden Zahlungssystems
keine Tathandlung i. S. d. § 149 Abs 2 ist, weil keine ordnungswidrige Einwirkung auf den
Mechanismus oder das elektronische Steuerungssystem erfolgt. Weil der Tater den Automa-
ten ordnungsgeman benutzt, findet § 149 Abs 2 hier m. E. keine Anwendung.

Auch fur den Fall, dass der Tater dem Opfer eine 1 Euro Miinze wegnimmt und damit am
offentlichen Fernsprecher telefoniert, denkt niemand an Strafbarkeit gem. § 149 Abs 2. Das
Gleiche muss fur den Fall der elektronischen Zahlungsabwicklung gelten. Der Tater entrich-
tet sowohl im Fall der Kreditkartenzahlung am o6ffentlichen Fernsprecher als auch im gegen-
standlichen Fall des Missbrauchs der Paybox das vorgesehene Entgelt, wenn auch nicht aus
seinem Eigentum, und telefoniert ohne ordnungswidrige Einwirkung auf den Mechanismus
oder das elektronische Steuerungssystem des Fernsprechers. Eine nachtragliche Anfech-

tung der Abbuchung des Entgeltes durch den Paybox-Inhaber kann daran nichts andern,

3% sjehe dazu auch oben im Kapitel 1.2.1.1.2 Bedingtes Einverstandnis als Kriterium fiir den Gewahrsamsbruch.

326 Zum Wesen des § 149 Abs 2 siehe Proske, Hacking im Strafrecht, EDVUR 1990, 102 mwN.

%27 ygl. Kirchbacher/Presslauer, WK? § 149 Rz 17 mwN, mit dem Hinweis auf die a. M. Leukauf/Steininger, Komm?®
8§ 149 RN 16.

%28 Hacking im Strafrecht, EDVUR 1990, 102.

32 Hacking im Strafrecht, EDVUR 1990, 102.
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insbesondere, weil zwischen Zahlungsdienstanbieter, Automatenbetreiber und Kunde ver-
traglich zu regeln ist, wer letztlich den Schaden zu tragen hat.
Der Tater ist daher m. E. nicht nach 8 149 Abs 2 strafbar.

§ 149 Abs 2 wurde geschaffen, um den unbefriedigenden Zustand zu beseitigen, dass
.wer die Leistung eines Warenautomaten auf andere Weise als durch Einwurf der zur Erbrin-

gung der Leistung bestimmten Miinze oder Marke bewirkt“3*°

, sich eines Diebstahls oder
einer Entwendung schuldig macht und dagegen straflos bleibt, wer auf gleiche Weise die
Werkleistung eines Automaten in Anspruch nimmt. Der Gesetzgeber hat zu Recht erkannt,
dass in zunehmendem Mal3e Automaten verwendet werden, die héherwertige Leistungen
erbringen, und auch Leistungsautomatenbetrug®* strafbar sein soll.**? Das darf aber — aus
oben angefihrten Griinden — nicht dazu fihren, dass der Tatbestand auf Félle angewendet
wird, bei denen das Entgelt fir die Leistung systemkonform abgefihrt wird und das Zah-
lungssystem lediglich Uber Nutzungsberechtigungen ,irrt“. Das gilt insbesondere deshalb,
weil flr Falle von betriigerischem Datenverarbeitungsmissbrauch eine lex specialis im StGB

existiert.

1.2.2.2 Betriigerischer Datenverarbeitungsmissbrauch

Beziiglich der Strafbarkeit nach § 148a darf auf das oben®® zum Warenautomaten Ge-
sagte verwiesen werden. Die Tatsache, dass hier Leistungen anstatt Waren konsumiert
werden, ist fur die strafrechtliche Beurteilung gem. 8§ 148a unbeachtlich. Der Tater hat sich

aus den oben angefiihrten Griinden nach 8§ 148a strafbar gemacht.

1.2.2.3 Sonstige Tatbestande

Tatobjekte des Diebstahls sind fremde bewegliche Sachen.®** Diebstahl scheidet als
mogliches Delikt aus, weil es sich bei der konsumierten Leistung nicht um eine diebstahlsfa-

hige kérperliche Sache handelt. Im Ubrigen liegt kein Gewahrsamsbruch vor.3%®

Bezlglich der Veruntreuung gilt das schon oben zum Warenautomaten Gesagte. Zwar

wurde dem Téater das Mobiltelefon anvertraut, was an 8§ 133 denken lasst, Veruntreuung

330 EBRV 30 BIgNR XIII. GP 294.

31 Es wird in den EB der Begriff des ,Automatenbetruges® verwendet, der unter dem Gesichtspunkt, dass Automaten
nicht getauscht werden kénnen, unpassend ist.

332 EBRV 30 BIgNR XIII. GP 295. Der Tatbestand der Erschleichung einer Leistung ist dort noch unter § 158 angefiihrt.
%33 Kapitel 1.2.1.4 Betriigerischer Datenverarbeitungsmissbrauch.

%3 Siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 127 RN 13.

33 Siehe dazu schon oben im Kapitel 1.2.1.1 Diebstahl.
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336

scheidet aber aus, weil der Tater nicht das anvertraute Mobiltelefon veruntreut®®, sondern

das Gerat benutzt, um sich zu bereichern.

Auch was das Delikt der Untreue betrifft, gilt das Selbe wie im vorherigen Fall. Das Opfer
hat dem Tater keine Befugnis eingeraumt tber sein Vermodgen zu verfigen oder ihn zu
verpflichten. Der Tatbestand des § 153 scheidet daher auch aus.**’

Betrug liegt ebenfalls nicht vor, da im vorliegenden Sachverhalt keine Person getauscht

wird, was das wesentliche Kriterium eines Betruges ist.>*®

Da es sich bei SIM-Karten nicht um unbare Zahlungsmittel handelt, scheidet auch eine
Strafbarkeit nach den Delikten im Zusammenhang mit dem Missbrauch unbarer Zah-

lungsmittel aus.®*

1.3 Die Nutzung eines echten, fremden, anvertrauten Mobiltelefons zum Bezahlen im

Internet

Zur Bezahlung von Waren und Dienstleistungen, die tUber das Internet bestellt bzw. bezo-
gen werden, stehen verschiedene Mobile-Payment-Modelle zur Verfiigung.?*® Aufgrund der
praktischen Relevanz wird im Folgenden wieder das Zahlungssystem von Paybox fur die
strafrechtliche Untersuchung herangezogen, bei dem es sich um ein Zugangsprodukt®**

handelt.

Um mittels Paybox in einem Webshop zu bezahlen sind folgende Schritte notwendig:
e Der Kunde entscheidet sich fir die Waren im Webshop und wahlt die Zahlungsop-
tion ,Bezahlen mit Paybox" aus.
e Dann gibt der Paybox-Inhaber seine Handynummer (oder Wunschnummer/ALIAS)
gegenuber dem Computersystem des Handlers an.
e Uber eine SSL-Verbindung®**? werden die Transaktionsdaten (Rufnummer, Kauf-

preis) vom Computersystem des Héandlers an das Computersystem von Paybox

3% Sjehe Reindl, E-Commerce und Strafrecht, 33, 47 f.

337 Sjehe Reindl, E-Commerce und Strafrecht, 33.

338 Sjehe dazu oben im Kapitel zum Bezahlen am Warenautomaten.

339 Siehe dazu oben im Teil 1, Kapitel 2.15 Unbares Zahlungsmittel.

390 siehe dazu oben im Teil 1, Kapitel 2.14.1 Ubersicht tiber die Mobile-Payment-Modelle.

31 Siehe dazu oben im Teil 1, Kapitel 2.14.1.3.1 Paybox.

%2 secure Socket Layer ist ein Internet-Protokoll das auf TCP/IP aufsetzt und héheren Protokollen einen sicheren Ende-
zu-Ende-Kanal fiir die Datenlibertragung zur Verfligung stellt.
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Ubermittelt, wo Uberpruft wird, ob irgendwelche Einschrankungen hinsichtlich der
beteiligten Parteien vorliegen.
e Liegen seitens Paybox keine Grunde vor, die Transaktion abzulehnen, ruft Paybox

am Mobiltelefon an, das dem Paybox-Inhaber zugeteilt ist**®

, hennt Betrag und

Empfanger und bittet um Bestatigung der Zahlung, durch Eingabe der vierstelligen

Paybox-PIN, auf dem Handy. Die Paybox-PIN fungiert somit auch als Autorisie-

rungsmechanismus, dass Paybox den Zahlungsbetrag vom Girokonto des Kunden

per Lastschrift einziehen darf.3*

e Nach Eingabe der Paybox-PIN wird dem Kunden die erfolgreiche Zahlung auf der
Website des Internet-Handlers angezeigt und zusatzlich wahlweise per SMS oder
E-Mail bestatigt. Der Internet-Handler bekommt eine Transaktionshnummer Uber-
mittelt.

e In weiterer Folge wird der Betrag nach einem vom Héandler vorgegebenen Zah-
lungsziel per Lastschrift vom Bankkonto des Paybox-Inhabers eingezogen und an

den Handler weitergeleitet.

Die Identifikation und Autorisierung erfolgt also durch die SIM-Karte des Mobiltelefons und
die Paybox-PIN.

Folgender Sachverhalt sei angenommen: Wie schon in den obigen Fallen, beim Bezahlen
am Automaten, hat der Tater ein fremdes Mobiltelefon zur Verwahrung bekommen, wobei er
weil3, dass das Mobiltelefon zum Mobile-Payment geeignet ist und er die Paybox-PIN kennt.
Der Tater sucht sich in einem Webshop Waren aus, klickt auf den Button ,Bezahlen mit
Paybox“ und gibt in das erscheinende Fenster die Rufnummer des anvertrauten Mobiltele-
fons ein. Weil seitens Paybox keine Griinde vorliegen, die Transaktion abzulehnen, erhalt
der Tater auf das Mobiltelefon einen Anruf eines Sprachcomputers von Paybox, wobei er
gebeten wird, zur Bestatigung des angegebenen Zahlungsempfangers und des Zahlungsbe-
trages, die Paybox-PIN einzugeben, was dieser auch tut. Der Tater handelt mit Tat- und

Bereicherungsvorsatz.

Vor der strafrechtlichen Prifung sei nochmals festgehalten, dass gem. Punkt 2. Abs 1
AGB Paybox** die Paybox-PIN streng vertraulich zu behandeln ist; die Paybox-PIN darf
unter keinen Umstanden Dritten zuganglich gemacht werden. Auch hier gilt, wie schon fur
das Bezahlen am Automaten, dass die Paybox nicht Ubertragbar ist und nur vom Kunden
selbst benutzt werden darf. Gemafd Punkt 2. Abs 2 AGB Paybox ist der Kunde verpflichtet,

%3 Die Kommunikation mit Paybox wird durch ein IVR-System (Interactive Voice Response-System) realisiert.
%4 vgl. Dannenberg/Ulrich, E-Payment und E-Billing, 215 f.
34 Stand Februar 2005; www.paybox.at.
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missbrauchliche Verfigungen mit seiner Paybox sowie den Verlust oder Diebstahl des Mobil-

telefons bzw. der registrierten SIM-Karte unverztiglich zu melden.

1.3.1 Diebstahl, Veruntreuung, Untreue

Das Computersystem des Handlers veranlasst die Lieferung der Ware, weil es von Pay-
box eine Transaktionsnummer erhalten hat. Weil die Ware freiwillig hingeben wird, scheidet,

wie oben im Kapitel 1.2.1.1 dargestellt, Strafbarkeit wegen Diebstahls aus.

Strafbarkeit wegen Veruntreuung scheidet aus, weil der Tater nicht das anvertraute Mobil-

telefon veruntreut, sondern das Gerat nur benutzt, um sich zu bereichern.3%

Weil der berechtigte Paybox-Inhaber dem Tater keine Befugnis eingeraumt hat, tber sein
Vermogen zu verfugen oder ihn zu verpflichten, scheidet auch Strafbarkeit gem. § 153

aus.>’

1.3.2 Betrug, betriigerischer Datenverarbeitungsmissbrauch

Da die viele Transaktionen, wie auch der hier zu prifende, bereits ohne Intervention von
Menschen durchgefiihrt werden, wird im Anschluss nur auf den Fall vollautomatischer Ab-
wicklung eingegangen. Fiur die Tauschung von Menschen und eine allféllige Strafbarkeit

wegen Betruges, gilt das im Folgenden Gesagte mutatis mutandis.

Unbestreitbar werden hier Daten eingegeben, die das Ergebnis einer automationsunter-
stutzten Datenverarbeitung beeinflussen. Die erste relevante Dateneingabe ist die Auswahl
des Buttons ,Bezahlen mit Paybox" im Webshop des Verkaufers; danach gibt der Tater noch
die Rufnummer des Mobiltelefons und schlie3lich die Paybox-PIN des rechtmaRigen Pay-
box-Inhabers ein, um die Zahlung zu autorisieren. Durch die Dateneingabe kommt es zu
einer EDV-malRig veranlassten Vermogensverschiebung, die beim Opfer einen Vermdgens-
schaden verursacht. Wer den Schaden letztlich zu tragen hat, h&ngt auch beim Bezahlen im
Webshop von den Vertragen zwischen den Beteiligten ab. Kern der Prifung ist wiederum, ob
Betrugsahnlichkeit vorliegt, also ob durch eine nicht den wahren Verhaltnissen entsprechen-
de Dateneingabe eine Vermdgensverschiebung veranlasst wird, die unmittelbar einen Ver-

mdgensschaden verursacht.

%8 Sjehe dazu oben im Kapitel 1.2.1.2 Veruntreuung.
347 Siehe dazu oben im Kapitel 1.2.1.3 Untreue.
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Wie auch beim Einkauf am Warenautomaten erklart der Tater im Webshop durch die Zah-
lung mit Paybox die Ware kaufen zu wollen. Weil nach den AGB Paybox die Paybox nicht
Ubertragbar ist, muss Paybox davon ausgehen, dass der rechtmalige Paybox-Inhaber die
Transaktion veranlasst. Der Tater erklart somit gegenuber dem Computersystem von Pay-
box, der berechtigte Nutzer der Paybox zu sein. Er ,tduscht‘ also das Computersystem von

Paybox hinsichtlich seiner Berechtigung und Identitéat.>*®

Fur das mobile Bezahlen im Internet ist zusatzlich zum Besitz eines Mobiltelefons samt
der bei Paybox registrierten SIM-Karte die Eingabe der Paybox-PIN ndétig. Diese weitere
Sicherungsfunktion dient der Autorisierung der Zahlung, mit der der Tater abschlieRend

erklart, dass er der Berechtige und zahlungswillig sei.

Die Tauschung durch den Tater Uber Zahlungswilligkeit, Berechtigung und Identitat ruft
beim Computersystem von Paybox einen ,Irrtum“ hervor, der, nachdem die Transaktions-
nummer an das Computersystem des Handlers Ubermittelt wurde, zur Auslieferung der Ware
fuhrt, was wiederum zu einer kausalen Vermdgensverfigung und einem kausalen Vermo-
gensschaden fuhrt. Das Verhalten des Téters ist daher als betrugsahnlich zu qualifizieren,
weshalb der Tater, der mit Tat- und Bereicherungsvorsatz gehandelt hat, gem. § 148a zu

bestrafen ist.

1.3.2.1 Uberlegungen zur Strafbarkeit wegen versuchtem betriigerischen Datenverar-

beitungsmissbrauch

Interessant ist diesem Zusammenhang auch die Frage, ab wann im hier zu prifenden Fall
Strafbarkeit wegen Versuchs des betrigerischen Datenverarbeitungsmissbrauchs
gegeben ist. Strafbarkeit wegen Versuchs setzt das Fehlen der Vollendung der Tat, den
Entschluss die Tat auszufihren und die Betatigung des Tatentschlusses durch eine der
Ausfiihrung unmittelbar vorangehende Handlung voraus.**® Da sowohl die Frage des Feh-
lens der Vollendung der Tat als auch des Entschlusses die Tat auszufiihren in der Regel
keine juristischen Probleme mit sich bringen, wird hier nicht weiter darauf eingegangen.
Anders verhalt es sich freilich mit der Frage, ab wann hier eine unmittelbar ausfiihrungsnahe
Handlung vorliegt. Dabei kommt es darauf an, dass die Handlung in zeitlicher und Ortlicher
Hinsicht ausfihrungsnah ist — was im gegenstandlichen Fall unproblematisch ist — und ohne

38 Sjiehe dazu im Detail oben im Kapitel 1.2.1 Bezahlen am Warenautomaten mit einem echten, anvertrauten, fremden
mobilen Endgerét.
9 Fuchs, AT I°, 219.
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weitere Zwischenakte in die Ausfilhrungshandlung ibergehen muss.**° Ausfiihrungshand-

lung®*

ist im Vorliegenden Fall die Eingabe der Paybox-PIN, weil damit der tatbildmalige
Erfolg (die Vermdgensschadigung) ohne weitere Handlungen des Téaters herbeigefthrt wird.
Der Ausfihrungshandlung geht das Anwahlen des Buttons ,Bezahlen mit Paybox* und die
Eingabe der Mobilfunkrufnummer unmittelbar voraus, die jeweils als unmittelbar ausfuh-
rungsnahe Handlungen zu qualifizieren sind, weil sie nach dem Tatplan des Taters hier und
jetzt in die Ausfuihrungshandlung tibergehen sollen und von dieser nicht durch Zwischenakte,

wie Ruhe- und Uberlegungspausen, getrennt sind.**?

1.4 Die Nutzung eines echten, fremden, anvertrauten Mobiltelefons zum Shopping
mittels WAP

Die Bezahlung von Eink&ufen mittels WAP>*® erfolgt in der Regel ohne Einbeziehung von
Personen. Es wird wieder das Bezahlen mittels Paybox beurteilt: Der faktische Ablauf ist der
Gleiche wie beim Bezahlen im Internet, weshalb hinsichtlich der rechtlichen Beurteilung auf

die obigen Ausfithrungen zum Shopping im Internet®**

verwiesen werden darf. Ein Tater, der
unberechtigt mit einer fremden Paybox einen Einkauf in einer WAP-Umgebung bezahlt,

verwirklicht aus o. a. Griinden § 148a.

1.5 M-Payment mit einem echten, fremden, anvertrauten Mobiltelefon gegeniber

einem mobilen oder stationaren Dienstleister

Als Beispiel wird hier die Zahlung mittels Paybox im Taxi herangezogen: Der Tater nennt
dem Taxilenker die Rufnummer des fremden, anvertrauten Mobiltelefons, wobei dem Tater
bewusst ist, dass ihm Zahlungen mittels Paybox nicht gestattet sind. Der Taxilenker sendet
danach diese Rufnummer und den zu zahlenden Betrag an das Computersystem von Pay-
box, welches den Tater auf dem bei Paybox registrierten Mobiltelefon anruft und Betrag und
Zahlungsempfanger nennt, worauf der Tater die Zahlung durch Eingabe der Paybox-PIN
autorisiert. Nach Eingabe der Paybox-PIN wird dem Kunden und dem Taxilenker die erfolg-
reiche Zahlung bestatigt, und der geschuldete Betrag wird nach einem vom Taxiunternehmer
vorgegebenen Zahlungsziel per Lastschrift vom Konto des Paybox-Inhabers eingezogen und
an den Taxiunternehmer weitergeleitet. Wahrend des gesamten Prozesses handelt der Tater

mit Tat- und Bereicherungsvorsatz.

%0 Fuchs, AT I°, 219.

%1 vgl. Fuchs, AT I°, 214.

%2 vgl. Fuchs, AT I°, 217.

%3 Sjehe dazu oben im Teil 1, Kapitel 2.6 Wireless Application Protocol — WAP.
%4 Kapitel 1.3.
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Da hier eine Dienstleistung konsumiert wurde, scheidet Diebstahl prima facie aus. Auch
Veruntreuung kann ohne weitere Prifung ausgeschlossen werden, da sich der Tater nicht
das anvertraute Mobiltelefon zueignet, sondern es als Tatwerkzeug gebraucht. Untreue liegt
nicht vor, da dem Tater keine Vertretungsmacht eingerdumt wurde, die er durch sein Han-

deln missbraucht.

Denkbar ist die Erfullung der Tatbestande der 88 146, 148a, 149 Abs 1 1. Fall. Strafbar-
keit wegen Erschleichung einer Leistung gem. 8 149 Abs 1 1. Fall liegt jedoch nicht vor, well
ein Taxi kein Massenverkehrsmittel ist.®*> Somit bleibt zu priifen, ob durch das Verhalten des

Taters ein Betrug oder ein betrligerischer Datenverarbeitungsmissbrauch verwirklicht wird.

Die Bezahlung mittels Paybox im Taxi weist Parallelen zur Zahlung am Point-of-sale-
Terminal (POS-Terminal) auf. Die faktischen Handlungen des hier agierenden Taters sind
durchaus mit jenen vergleichbar, die ein Kunde zur Zahlung mit der Bankomatkarte bei
einem POS-Terminal setzt, bei dem der Tater nach ReindI**® gem. § 148a strafbar ist, weil
das Kassenpersonal bei der Bankomatzahlung keine besonderen Pflichten treffen, es voéllig
passiv bleibt und vor allem das Zahlungskartenunternehmen EPA eine Zahlungsgarantie
abgibt, wenn die Zahlung vom Terminal bestatigt wird. Das Kassenpersonal treffen wahrend
der Zahlungsabwicklung, anders als bei der Kreditkartenbezahlung®’ — weshalb Einkaufen
durch einen nicht Berechtigten mit einer fremden Kreditkarte nach standiger Rechtsprechung

t3°® _ keine besonderen Pflichten.>*°

gem. § 146 strafbar is

Der Taxilenker ist in unserem Fall zwar nicht véllig passiv, eine kontrollierende oder ver-
fugende Aufgabe kommt ihm aber nicht zu. Der Tater sagt dem Taxilenker, dass er mittels
Paybox zahlen mdchte, worauf dieser den elektronischen Kontakt zwischen Paybox und dem
Tater mittels Mobiltelefon herstellt, was der Aktivierung des POS-Terminals des Kassenper-
sonals gleichkommt. Uber die SIM-Karte identifiziert das Computersystem von Paybox den
Kunden und Uberprift automatisch, ob die Paybox des Kunden nicht gesperrt ist und ob der
abzubuchende Betrag innerhalb des Zahlungsrahmens liegt. Ist das der Fall, wird dem Kun-
den vom Computersystem von Paybox der Zahlungsbetrag genannt und er wird aufgefordert,
den Paybox-PIN zur Autorisierung einzugeben, womit der Tater erklart der Berechtigte zu

sein. Gegenuber dem Taxilenker gibt der Tater keine Auskunft Uber seine Identitat und seine

%5 | eukauf-Steininger, Komm?® § 149 RN 3; Kirchbacher/Presslauer, WK? § 149 Rz 4.

356 zur strafrechtlichen Beurteilung von Zahlungen am POS-Terminal siehe Reindl, E-Commerce und Strafrecht, 61 ff
mwN.

%7 Bei Kreditkartenzahlung muss der Vertragsunternehmer insbesondere die Unterschrift des Kunden am Leistungsbe-
leg mit der Unterschrift auf der verwendeten Kreditkarte vergleichen.

%8 Statt vieler 15 Os 14/98. Siehe auch Reindl, E-Commerce und Strafrecht, 63 mwN.

3% Siehe dazu Reindl, E-Commerce und Strafrecht, 63.
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Berechtigung zur Verwendung der Paybox ab, weil diese fur den Taxilenker auch nicht

relevant ist.

Nach erfolgter Autorisierung erhdlt der Taxilenker eine Transaktionsnummer zugesandt,
der Fahrpreis wird vom Girokonto des Paybox-Kunden abgezogen und dem Taxilenker
angewiesen. Durch die vermdgensschadigende und betrugsahnliche Dateneingabe, namlich
die Eingabe der Paybox-PIN, die unmittelbar dazu fuhrt, dass der das Opfer am Vermdgen
schadigende Verrechnungsprozess beginnt, macht sich der mit Tat- und Bereicherungsvor-

satz handelnde Tater gem. § 148a strafbar.®°

Der Tater tduscht aber auch den Taxilenker, gegenliber dem der Tater die irrefiGhrende
Erklarung abgibt, die durch Ubermittlung der Transaktionsnummer bekraftigt wird, dass er
das geschuldete Entgelt erhalt, weshalb der Taxilenker keine weitere Leistung bzw. Sicher-
heit vom Tater verlangt. Da aber keine Zahlungsgarantie seitens Paybox besteht, erhalt der
Taxilenker den Fahrpreis nicht, wenn der rechtmaRige Paybox-Inhaber die Transaktion
erfolgreich beeinsprucht. Der Irrtum des Taxilenkers ist jedoch nur logische Folge der tau-
schungséhnlichen Dateneingabe und tritt gegentber der tduschungséhnlichen Handlung
gegeniiber dem Computersystem in den Hintergrund, weshalb hier Strafbarkeit nach § 146

ausscheidet.>*

1.6 M-Parking / M-Ticketing

Fur die strafrechtliche Beurteilung von Tatern, die ohne Berechtigung ein fremdes Mobilte-
lefon benitzen und mit der Paybox des Opfers Parkgebihren oder Eintrittskarten bezahlen,
gilt das Gleiche wie fur Tater, die missbrauchlich kdrperliche Sachen oder Leistungen erwer-
ben, weshalb auf die Ausfiihrungen in den Kapiteln 1.2 bis 1.5 verwiesen werden darf, je
nachdem in welcher Umgebung bzw. Situation der Tater agiert.

Zusammengefasst gilt, dass sich ein Tater hinsichtlich der Parkgebihren bzw. des Kauf-
preises fur die Eintrittskarten nach § 148a strafbar macht, wenn er missbréuchlich die Pay-

box des Opfers benitzt, um seine Parkgebihren oder Eintrittskarten zu bezahlen.

Hinsichtlich Tickets fir Leistungen i. S. d. § 149 Abs 1°*? kommt auch Strafbarkeit nach

diesem Delikt in Betracht, wenn das festgesetzte Entgelt lediglich gering ist und der Tater die

30 sSiehe dazu im Detail oben im Kapitel 1.3.1 Bezahlen am Warenautomaten mit einem echten, anvertrauten mobilen
Endgerat.

%1 vgl. fir das Bezahlen an der Online-Kassa Reindl, E-Commerce und Strafrecht, 62 f.

%2 sjehe Kirchbacher/Presslauer, WK? § 149 Rz 2 ff; Leukauf/Steininger, Komm?® § 149 RN 2 ff.
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Leistung durch Tauschung Uber Tatsachen erschleicht. Erschleichen ist das unbefugte
Erwirken der Leistung ohne Wissen des Berechtigten und unter Umgehung der von diesem
gegen eine unerlaubte Inanspruchnahme der Leistung geschaffenen Sicherheitsvorkehrun-
gen, wobei dies durch TAuschung uber Tatsachen erfolgen muss.*®

Eine unreflektierte Subsumtion unter den Wortlaut der Bestimmung wirde zur privilegierten
Strafbarkeit des Taters fihren, wenn er gegenuber einer natirlichen Person handelt (nur nat.

Pers. kénnen getauscht werden®*

), denn der Tater tAduscht den Kontrolleur Giber die Tatsa-
che, dass ,er" das Entgelt bezahlt hat, wenn er ihm das elektronische Ticket am Display des
mobilen Endgerétes zeigt. Fraglich ist aber, ob die falsche Erklarung fur den Kontrolleur von
Bedeutung ist, denn die Bestimmung des § 149 Abs 1 schitzt den Leistungserbringer vor
Vermégensverlust.** M.E. wurde im vorliegenden Fall die Zahlung der Leistung veranlasst,
womit das Ziel des 8§ 149 Abs 1 erreicht ist. Wer die Leistung letztlich bezahlt, ist fir § 149

Abs 1 irrelevant, weshalb diesem Fall Strafbarkeit gem. § 149 Abs 1 Fall 1 ausscheidet.

1.7 Uberweisungen mittels Paybox

Paybox bietet auch einen Dienst an, der Uberweisungen mittels Mobiltelefon ermaglicht.
Diesen Dienst kdnnte ein Tater dazu missbrauchen, mit einem fremden anvertrauten Mobil-
telefon, in welches eine bei Paybox registrierte SIM-Karte eingelegt ist, via Paybox von
einem fremden Konto Uberweisungen auf sein eigenes Konto zu tatigen. Dazu miisste der
Téater folgendermal3en vorgehen:

e Der Tater muss den Uberweisungsvorgang auf der Website von Paybox oder mit
einem Anruf bei Paybox, wobei der zu Uberweisende Betrag sowie die Paybox-
Nummer des Empfangers anzugeben sind, initiieren.

e AnschlieRend wird der Tater um die Autorisierung der Uberweisung durch die Pay-
box-PIN gebeten.

e Nach Eingabe der Paybox-PIN wird dem Téter die erfolgreiche Uberweisung bes-
tatigt.

o Der Empfanger, in diesem Fall eben wiederum der Tater, erhalt eine Nachricht per
SMS, mit Angabe des Betrages und des Zahlers.

o Der Betrag wird per Lastschrift eingezogen und an den Empfanger (Tater) weiter-

geleitet.

%3 |eukauf/Steininger, Komm?® § 149 RN 5.
%4 Kirchbacher/Presslauer, WK? § 149 Rz 7.
%5 vgl. Wegscheider, BT, 265.
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Zur strafrechtlichen Beurteilung eines solchen Falles kann auf die obigen Ausfihrungen
im Kapitel 1.2.1 Bezahlen am Warenautomaten mit einem echten, fremden, anvertrauten
mobilen Endgerat verwiesen werden. Auch hier tduscht der Tater, durch Eingabe von Daten,
das Computersystem von Paybox hinsichtlich seiner Identitdt und Zahlungsberechtigung.
Aufgrund des themengleichen Irrtums trifft Paybox eine vermodgensschadigende Verfiigung
zu Lasten des Paybox-Inhabers. Der Téater erfillt daher den Tatbestand des betriigerischen
Datenverarbeitungsmissbrauchs und ist gem. § 148a strafbar.

UnrechtméRige Uberweisungen von Giralgeld®® lassen auch an Veruntreuung gem.
§ 133 denken. Damit ist zu prifen, ob das Opfer dem Tater gleichzeitig mit dem Mobiltelefon
auch sein Bankguthaben anvertraut hat. Anvertrauen bedeutet Ubergabe des Gutes in den
Herrschaftsbereich des Taters mit einer Verwendungsabsprache.®®’ Im gegenstandlichen
Fall ist davon auszugehen, dass die Paybox-PIN dem Tater nicht bekannt gegeben wurde,
weil eine solche Bekanntgabe gegen die AGB**® von Paybox verstoRen wiirde. Somit wurde

369

dem Tater das Bankguthaben des Paybox-Inhabers jedenfalls nicht anvertraut™, womit

Strafbarkeit nach 8 133 ausscheidet.

1.8 Bezahlen mit dem eigenen Mobiltelefon, wenn das Konto nicht gedeckt ist

Macht sich ein Téater strafbar, der mittels M-Payment Waren oder Dienstleistungen be-
zahlt, wenn er weil3, dass sein Konto nicht gedeckt ist und der Kaufpreis auch kinftig unein-
bringlich sein wird?

Grundlage der strafrechtlichen Priifung soll wieder das M-Payment-System von Paybox®"
sein. Die mit solchen Fallen verbundene Problematik wird schon darin sichtbar, dass in den
AGB der paybox austria AG®*"* geregelt ist, dass der Kunde die Paybox nur insoweit nutzen
darf, als seine Einkommens- und Vermégensverhéltnisse den Ausgleich gewéhrleisten®?,
der Kunde verpflichtet ist, den Transaktionsbetrag zu erstatten und Paybox berechtigt ist,

den bestatigten Betrag vom Konto des Kunden einziehen zu lassen®”.

%8 Hier wird davon ausgegangen, dass Giralgeld ein Gut i. S. d. § 133 ist. Vgl. Bertel, WK § 133 Rz 20 mwN.
%7 vgl. Wegscheider, BT, 218.
38 AGB Paybox Punkt 13, Stand Februar 2005.
369 Zur strittigen Frage, ob ein Bankguthabe anvertraut werden kann, siehe Kienapfel/Schmoller, BT II* § 133 Rz 20.
370 siehe dazu oben im Kapitel 2.14.1.3 Payment-Enabling / Zugangsprodukte.
%! Stand Februar 2005.
%72 punkt 3 Abs 1.
573 punkt 4 Abs 2.
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Diebstahl scheidet in solchen Konstellationen aus, weil die Ware vom Verkaufer hinge-

geben wird, also kein Gewahrsamsbruch vorliegt.*”

Wird eine Leistung erbracht, scheidet
Strafbarkeit nach 8§ 127 auch deshalb aus, weil Leistungen keine tauglichen Tatobjekte nach
dieser Bestimmung sind. Auch Diebstahl am Vermégen von Paybox scheidet aus, weil Pay-
box grs. nur Zahlungen Uber das Lastschriftverfahren mit Einzugserméachtigung (vom Konto

des Paybox-Kunden) durchfihrt.

Denkbar bleibt Strafbarkeit wegen Untreue®” oder wegen Betrugs bzw. betriigerischem
Datenverarbeitungsmissbrauch. Tatbildlich fir das Vorliegen von Untreue gem. 8 153 ist der
wissentliche Missbrauch einer Verfigungsbefugnis Uber fremdes Vermdgen, der dem Opfer
einen Vermdogensnachteil zufiigt. Dass die Zahlung im vorliegenden Fall missbrauchlich und
deshalb widerrechtlich ist, ergibt sich einerseits aus der Vereinbarung des Taters mit Pay-
box, wonach ein Kunde nur dann mit Paybox bezahlen darf, wenn sein Bankkonto die aus-
reichende Deckung aufweist und andererseits aus dem Verhéltnis zur Bank, wonach der
Uberziehungsrahmen nur in Anspruch genommen werden darf, wenn die Deckung des
Kontos gewdhrleistet ist.

Weiteres Tatbestandsmerkmal ist, dass dem Tater eine Verfigungsbefugnis Uber fremdes
Vermdgen eingerdumt wurde, die er rechtsmissbrauchlich gebraucht. Als mdgliche Machtge-
ber kommen Paybox und die kontofiihrende Bank des Taters in betracht, wobei Eingangs die
Stellung von Paybox untersucht wird: Bei dem mobilen Zahlungssystem von Paybox handelt

es sich um ein Zugangsprodukt®’®

, welches den mobilen, elektronischen Zugang zum Bank-
konto des Kunden ermdéglicht. Da seitens Paybox keine Zahlungsgarantie gegeniiber Hand-
lern etc. abgegeben wird, ermachtigt Paybox den Paybox-Inhaber nicht, Gber das Vermégen
von Paybox zu verfuigen; Vermogen von Paybox wird nie in den Zahlungsprozess eingebun-

den. Untreue gegentiber Paybox ist daher auszuschliel3en.

Hinsichtlich einer mdglichen Untreue gegeniber der kontoflihrenden Bank, ist die rechtli-
che Konstruktion des Lastschriftverfahrens zu beachten. Beim Lastschriftverfahren wird der
Glaubiger vom Schuldner ermachtigt, fallige Forderungen vom Konto des Schuldners abbu-
chen zu lassen. Gleichzeitig beauftragt der Schuldner seine Bank, die vom Zahlungsemp-
fanger ausgefertigten Lastschriften durchzuflihren. Die Erklarung des Schuldners seiner

Bank gegeniber ist als Weisung im Rahmen des Girovertrages zu verstehen, da der

374 Siehe dazu ausfiihrlich oben im Kapitel 1.3.1 Bezahlen am Warenautomaten mit einem echten, anvertrauten mobilen
Endgerét.

375 vgl. Reindl, E-Commerce und Strafrecht, 75 f, filr missbrauchliche Kreditkartenzahlung, wonach Untreue beim Face-
to-Face-Geschéft vorliegt, wenn das Kreditkarteninstitut eine Zahlungsgarantie abgibt, weil das Zustandekommen eines
glltigen Zahlungsversprechens dabei davon abhangt, dass der Kunde den Leistungsbeleg unterschreibt. Keine Untreue
liegt jedoch beim Geschaftsabschluss im Internet vor, denn bei der Kreditkartenzahlung Uber das Internet gibt das
Kreditinstitut auf Anfrage, nach Prifung der Voraussetzungen, die Zahlungsgarantie fir das konkrete Geschéft selbst
ab; auf eine nachfolgende Unterschrift oder Ahnliches kommt es nicht an.

578 Siehe dazu oben im Kapitel 2.14.1.3 Payment-Enabling / Zugangsprodukte.
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Schuldner mit ihr erreichen will, dass die Bank dem Abbuchungsauftrag Folge leistet, wenn
das Konto die erforderliche Deckung aufweist.®”” Bei ausreichender Deckung auf dem Konto
des Schuldners, ist die Bank verpflichtet, dem Glaubiger die Forderung zu verschaffen.?®

Damit ist fur die strafrechtliche Prifung wie folgt zu differenzieren: Verfiigt der Kunde tber
ein ausreichendes Guthaben (Haben-Saldo) oder hat ihm die Bank keinen Uberziehungs-
rahmen eingeraumt, so hat ihm die Bank auch keine Verfiugungsbefugnis tber ihr Vermégen
eingeraumt. Die Bank ermoglicht in einem solchen Fall lediglich den Zugriff auf das Vermo-
gen des Kontoinhabers.

Wurde dem Kunden dagegen ein Uberziehungsrahmen eingeraumt, hat der Kunde damit
die Befugnis erlangt, tiber das Vermogen der Bank zu verfiigen. Nutzt der Kunde den Uber-
ziehungsrahmen, verfiigt er damit Giber das Vermogen der Bank.

Entscheidend fur die Strafbarkeit nach § 153 ist, dass der Tater die ihm eingerdumte Be-
fugnis durch das Setzen einer Rechtshandlung und nicht durch eine blol3 faktische Handlung
missbraucht.®” Das Vorliegen einer Rechtshandlung ist hier zu bejahen, weil der Téter durch
Autorisierung der Zahlung Paybox den Auftragt erteilt, den Kaufpreis von seinem Konto bei
der Bank abzubuchen und an den Verkaufer weiterzuleiten, wobei gleichzeitig die Bank
verpflichtet wird, dem Auftrag Folge zu leisten. Durch die Abbuchung wird der dem Kunden
eingeraumte Uberziehungsrahmen ausgenutzt und dem Kunden Kredit gewahrt. Solange der
Uberziehungsrahmen nicht ausgeschopft ist, wird die Bank die Belastung des Kundenkontos,
ohne weiter Prufung vornehmen, weil sie sich mit dem Kontoftihrungsvertrag, in welchem der
Uberziehungsrahmen vereinbart wurde, verpflichtet hat, Verfugungen uber das Vermégen
der Bank zuzulassen, bis das Limit erreicht ist. Das fihrt zu dem Ergebnis, dass ein Téter,
der die Zahlung via Paybox autorisiert, obwohl er weiR, dass er damit den Uberziehungs-
rahmen seines Kontos ausnitzt und diesen nicht mehr decken wird kénnen, dadurch eine
ihm eingeraumte Verfigungsbefugnis Uber das Vermdgen der Bank missbraucht, dadurch
die Bank am Vermodgen schadigt und deshalb nach § 153 strafbar ist.

Somit gilt fir missbrauchliches Bezahlen mit der eigenen Paybox das Gleiche wie fiir den

0

Missbrauch von eigenen Kreditkarten®*° oder fir den Missbrauch der mittlerweile ab-

geschafften Scheckkarten®', wobei immer das Bestehen einer Einlésungsverpflichtung

maRgeblich ist3?.

Sollte das Konto keinen Haben-Saldo aufweisen und kein Uberziehungsrahmen einge-

raumt sein oder ist dieser bereits ausgeschopft worden, findet keine Abbuchung statt, d. h.,

577 Koziol in: Avancini-lro-Koziol, Bankvertragsrecht | (1987) Rz 6/97 mwN.

378 Koziol in: Avancini-lro-Koziol, Bankvertragsrecht | (1987) Rz 6/98 f.

7 Siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 153 RN 49 ff mwN; Leukauf/Steininger, Komm?® § 153 RN
19.

%0 Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 153 RN 38 mwN.

%! Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 153 RN 38 mwN.

382 Kirchbacher/Presslauer, WK? § 153 Rz 9.
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der Kaufpreis wird nicht bezahlt. In einem solchen Fall kbnnte der Handler geschadigt wer-
den, wenn er die Ware ausgeliefert hat, bevor ihm mitgeteilt wurde, dass die Zahlung nicht
durchgefuhrt werden kann. In diesem Fall scheidet Strafbarkeit wegen Untreue gegeniber
dem Verkaufer aber aus, weil kein Vollmachtsverhaltnis zwischen dem Tater und dem Hand-
ler besteht. Der Verkaufer hat dem Kunden keine Verfligungsbefugnis tber sein Vermodgen
eingeraumt, sondern mit ihm lediglich einen Kaufvertrag geschlossen.

Strafbarkeit wegen Veruntreuung gem. 8 133 scheidet aus, weil der Tater durch den Auf-

trag an Paybox, die Zahlung abzuwickeln, sich das transferierte Geld nicht zueignet.

Zu prifen bleibt Strafbarkeit nach § 146 bzw. § 148a, die nur dann in Frage kommt, wenn
der Handler die vom Téter bestellte Ware liefert, weil er dessen finanzielle Situation nicht
kennt und auf dessen Bonitat vertraut, und in weiterer Folge keine Zahlung erhalt, weil der
Tater zahlungsunfahig ist, also lber keinen Uberziehungsrahmen verfiigt oder diesen aus-
geschopft hat.

Der Kunde erklart gegeniiber dem Verkaufer mit Paybox bezahlen zu wollen. Beim Face-
to-Face-Geschéft gibt er die Erklarung gegeniber einem Menschen ab, beim Einkauf im
Internet, in einer WAP-Umgebung®?® oder am elektronischen Automaten gegeniiber einem
Computersystem, und zwar durch Eingabe von Daten, die das Ergebnis der Datenverarbei-
tung i. S. d. § 148a beeinflusst.®®

Gibt der Kunde gegeniber dem Handler mit Tatbegehungs- und Bereicherungsvorsatz
eine betrigerische bzw. gegeniber dem Computersystem eine betrugséhnliche Erklarung
ab, die zu einem themagleichen Irrtum und in weiterer Folge zu einem Vermégensschaden
fuhrt, liegt Strafbarkeit nach 8 146 bzw. § 148a vor. Mit der Erklarung mittels Paybox bezah-
len zu wollen erklart der Kunde gegeniiber dem Handler bzw. dessen Computersystem
erstens der berechtigte Benutzer der Paybox **° und zweitens gleichzeitig auch zahlungswil-
lig und zahlungsfahig zu sein. Aufgrund dieser Erklarung erliegt der Handler einem the-
magleichen Irrtum und liefert die Ware bzw. erbringt seine Leistung, was ihn am Vermégen

schadigt, weil der Kaufpreis nicht einbringlich ist.

Da fur den vorliegenden Fall angenommen wird, dass der Tater mit Tatbegehungs- und
Bereicherungsvorsatz handelt, macht er sich entweder gem. 8§ 146 oder § 148a strafbar, je

nachdem, ob der Tater gegeniber einer Person oder einem Computersystem handelt.

3 Siehe dazu oben im Teil 1, Kapitel 2.6 Wireless Application Protocol — WAP.

34 Siehe dazu ausfiihrlich oben im Kapitel 1.2.1 Bezahlen am Warenautomaten mit einem echten, fremden, anvertrau-
ten mobilen Endgerét.

%5 Aufgrund der Vertragsverhaltnisse darf der Handler davon ausgehen, dass nur der Paybox-Inhaber die Paybox
benutzt. Siehe dazu oben im Kapitel 1.2 Mobiles Bezahlen am Automaten.
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2 Entfremdung von mobilen Endgeraten

Hinsichtlich der Entfremdung von mobilen Endgeraten stellen sich zahlreiche interessante
strafrechtliche Fragen, die abhéngig von den Funktionen des Gerates unterschiedlich zu beur-
teilen sind. Im Folgenden werden systematisch Antworten darauf gegeben, ob die Entfremdung

von mobilen Endgeréaten oder SIM-Karten strafrechtlich relevant ist.

Fragen der strafrechtlichen Relevanz der Verwendung von entfremdeten mobilen Endgera-
ten werden in speziellen Kapiteln, wie etwa im Kapitel 3 Unbefugtes Telefonie-
ren/Zeitdiebstahl/Phreaking oder Kapitel 4 Missbrauch im Zusammenhang mit Mehrwertdiens-

ten eingehend, erortert.

2.1 Entfremdung eines mobilen Endgeréates samt SIM-Karte, das nicht zum M-Payment

geeignet ist

Eingangs des Kapitels Uber die Entfremdung von mobilen Endgeréten, wird die Strafbarkeit
eines Taters geprift, der einem Opfer dessen mobiles Endgerét samt SIM-Karte gegen seinen
Willen wegnimmt, um sich zu bereichern. Dieser praktisch haufige Fall lasst an unterschiedliche

Tatbestande denken.

2.1.1 Diebstahl

Hinsichtlich des mobilen Endgerédtes kommt man ohne schwierige Subsumtionsschritte zu
dem Ergebnis, dass der objektive Tatbestand des Diebstahls verwirklicht ist. Ein mobiles End-
gerat ist ein diebstahlsfahiges Gut und auch mobile Endgerate aus zweiter Hand haben
Tauschwert, weil auch fiir gebrauchte mobile Endgerate ein Markt existiert.*®® Mit der Wegnah-
me (Gewahrsamsbruch und Bildung neuen Gewahrsams) des mobilen Endgerates liegt bei

entsprechendem Tat- und Bereicherungsvorsatz Diebstahl i. S. d. § 127 vor.

Schwieriger zu beurteilen ist die Frage, ob auch hinsichtlich der SIM-Karte Diebstahl gem.
§ 127 vorliegt. SIM-Karten sind kérperliche Sachen, fur deren strafrechtliche Beurteilung gem.
8§ 127 nach h. M. der wirtschaftliche Tauschwert ausschlaggebend ist. Ein Gebrauchswert

alleine fur das Opfer reicht hier, anders als bei einer Sachbeschadigung nach 8§ 125, nicht

%6 Zum Wert von Sachen i. S. von § 127 siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 127 RN 19 ff mwN. Dort
wird auch auf die Diskussion in der Lehre eingegangen, ob der Tauschwert mit dem Marktwert gleichzusetzen ist.
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aus.*®” Entscheidend ist, dass die Sache einen wirtschaftlichen Gebrauchswert hat und dass
sich dieser, falls man einen Interessenten fande, was auch bei Sachen ohne entsprechenden
Markt der Fall sein kann, durch Ubergabe auf eine andere Person uibertragen lieRe.**® Entfrem-
dete SIM-Karten, die auf bestimmte Personen registriert389 sind, haben keinen Ubertragbaren
Wert, denn SIM-Karten werden von den Mobilfunkbetreibern sofort gesperrt, wenn eine Ent-
fremdung gemeldet wird. Selbst wenn es moglicherweise Sammler gibt, die auch an wertlosen
Sachen ein Affektionsinteresse haben, ist das fur die strafrechtliche Beurteilung irrelevant, weil
nach h. M.** nur Sachen mit wirtschaftlichem Tauschwert Tatobjekt eines Diebstahls sein
kénnen. 3

Zu bedenken ist ferner, dass eine SIM-Karte selbst keinen relevanten Sachwert aufweist,
sondern ihr Wert darin liegt, dass sie den Zugang zum Telekommunikationsnetz des MNO
ermoglicht. Durch die Wegnahme ist der Tater nicht unmittelbar bereichert, sondern — bei
Kenntnis der PIN — nur in die Lage versetzt, mittels der entfremdeten SIM-Karte das Telekom-
munikationsnetz des MNO, auf Kosten des Anschlussinhabers, zu nutzen. SIM-Karten sind
insofern mit personengebundenen Zahlungskarten vergleichbar, die dem Berechtigten lediglich
den Zugriff auf Gelder erméglichen und deshalb nach h. M. keine Werttrager sind.>*? Daraus
ergibt sich, dass auf bestimmte Personen registrierte SIM-Karten keine tauglichen Tatobjekte

eines Diebstahls sind.

Dies gilt auch fiir Prepaid-SIM-Karten:**® Zwar hat der Anschlussinhaber mit dem Erwerb der
SIM-Karte ein Gesprachsguthaben erworben, der Tater nimmt aber nicht das Gesprachsgutha-
ben weg, sondern den wertlosen Schlissel zum Gesprachsguthaben. Auch bei Prepaid-SIM-
Karten ist das Gesprachsguthaben nicht direkt auf der SIM-Karte gespeichert, sondern ,in der
Datenbank des MNO*; die SIM-Karte enthdlt nur die notwendigen Daten zum Account der
Prepaid-SIM-Karte, der die Information zum Gespréachsguthaben enthalt. Mangels Werttrager-

eigenschaft kann daher an Prepaid-SIM-Karten kein Diebstahl begangen werden.

2.1.2 Dauernde Sachentziehung

Es bleibt zu prifen, ob § 135 Abhilfe schaffen kann. Problematisch fur diese Beurteilung ist,
dass das Wesen des § 135 nicht unumestritten ist. Die Diskussion beginnt bereits bei der Frage,

ob zur Verwirklichung des Tatbestandes der dauernden Sachentziehung ein Gewahrsamsbruch

37 Siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 127 RN 19 ff mwN.

%8 Sjehe Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 127 RN 23 ff mwN. Dort wird auch ausdriicklich auf die
andere Ansicht von Bertel hingewiesen.

%9 Egr Prepaid-SIM-Karten siehe gleich unten in diesem Kapitel.

3% sjehe Kienapfel-Schmoller, Studienbuch Strafrecht BT 1l § 127 RN 22 mwN.

391 AL A. ist Bertel , der auf Grund der Sachwerttheorie argumentiert, dass eine Sache auch dann einen Wert im wirtschaftli-
chen Sinn hat, wenn man sie zwar nicht zu Geld machen kann, aber auch fir die Beschaffung einer Ersatzsache Geld
auslegen muss.

2 sjehe Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 127 RN 42 mwN.

3% prepaid SIM-Karten sind SIM-Karten, mit deren Erwerb der Kaufer Gesprachsguthaben erwirbt.
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notwendig ist. Der weiteren Prifung wird die h. M. zu Grunde gelegt, dass Gewahrsamsbruch
zur Verwirklichung des § 135 gegeben sein muss,®** was im hier behandelten Fall auch vorliegt.
Die h. Rspr. sieht die fur den Tatbestand des § 135 StGB mal3gebende Entziehungshandlung
demgegeniber nicht im Gewahrsamsbruch an sich, sondern im "Sachentzug auf Dauer"; auf

einen Gewahrsamsbruch komme es nicht an.>*®

Schwierig zu l6sen ist auch die Frage, ob mit der SIM-Karte ein taugliches Tatobjekt i. S. d.
§ 135 gegeben ist. Hier ist namlich strittig, ob ein Tatobjekt i. S. d. § 135 lediglich Gebrauchs-
oder sogar Tauschwert haben muss.*®* Nach der h. Rspr. kann dauernde Sachentziehung nur
an Sachen mit Tauschwert verwirklicht werden.**” Dabei wird aber iibersehen, dass § 135 als
bloRes Vermogensschadigungsdelikt konzipiert ist, was wiederum nahe legt, einen wirtschaftli-
chen Gebrauchswert fiir das Opfer ausreichen zu lassen.®*® Unabhangig davon scheidet die
Subsumtion unter § 135 wegen eines anderen Tatbestandsmerkmals aus: § 135 verlangt die
Entfremdung ohne Zueignung. Im vorliegenden Fall nimmt der Téater aber das Gerat weg, um es

sich zuzueignen, weshalb Strafbarkeit nach § 135 hier nicht in Betracht kommt.

Ob Strafbarkeit gem. § 135 vorliegt, wenn der Tater dem Opfer die SIM-Karte auf Dauer ent-
zieht, ohne sie sich selbst zueignen zu wollen, héngt davon ab, ob man vom Tatobjekt
Tauschwert verlangt oder Gebrauchswert geniigen lasst. M. E. gentgt es, dass das Tatobjekt
Gebrauchswert hat, da der Tatbestand der dauernden Sachentziehung ein Vermégensschadi-

gungsdelikt ist.

2.1.3 Datenunterdrickung

Da auf einer SIM-Karte unterschiedliche Daten gespeichert sind, insbesondere die nétigen
Zugangsdaten zum Telekommunikationsnetz, aber auch personliche Daten wie Telefonnum-
mern etc., ist auch eine allféllige Strafbarkeit nach § 126a zu prifen: Die auf der SIM-Karte

gespeicherten statischen Teilnehmerinformationen®®®

(wie insbesondere die Mobilfunkrufnum-
mer die IMSI etc.) sowie die personlichen Daten des Opfers sind fir den Téater Daten i. S. d.
§ 126ai. V. m. 8 74 Abs 2, Uiber die er nicht verfugen darf. Durch die Wegnahme der SIM-Karte
und gleichzeitige Unterdriickung*® der automationsunterstiitzt verarbeiteten Daten wird der

rechtmafiige Anschlussinhaber gehindert die Daten zu gebrauchen. Damit wird das vermdgens-

%94 Zur diesbeztiglichen Diskussion siehe ausfiihrlich Kienapfel-Schmoller, Studienbuch Strafrecht BT 1l § 135 RN 1 mwN.
¥5 OGH 19.11.1981, 13 Os 152/81; OGH 31.3.1981, 10 Os 104/80 SSt 52/18 = EvBI 1981/202 S 578 = ©JZ-LSK 1981/86 =
RZ 1981/34, 132, mit kritischer Anmerkung von Kienapfel.

3% sjehe Kienapfel-Schmoller, Studienbuch Strafrecht BT 11 § 135 RN 15 mwN.

%7 30 z.B. LSK 1998/145.

38 Sjehe Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 135 RN 15 mwN.

39 sjehe dazu schon oben im Teil 1 Kapitel 2.4 SIM-Karte.

% pamit sind Handlungen gemeint, die es dem Berechtigten unméglich machen, die Daten zu nutzen, womit auch die
physische Wegnahme erfasst ist. Siehe Reindl, E-Commerce und Strafrecht, 104; dies, manual, 23.
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rechtliche Interesse des Opfers am Bestand und an der Verfligbarkeit der Daten beeintrachtigt
und das Opfer erleidet einen relevanten Schaden®® einerseits in der Héhe der Wiederherstel-
lungs- bzw. Beschaffungskosten neuer Netzzugangsdaten und andererseits in Hohe der not-
wendigen Aufwendungen zur Wiederherstellung bzw. Wiederbeschaffung der personlichen
Daten. Ob auf die Héhe von Wiederherstellungs- oder Wiederbeschaffungskosten*®? abzustel-
len ist, hangt m. E. von Kosten- und Praktikabilitatserwdgungen ab. Es sollen, zur Beurteilung
der Strafbarkeit, jene Kosten herangezogen werden, die fir die zweckmafigste — und damit in
den meisten Fallen gleichzeitig billigste — Form der Wiedererlangung der Daten aufgewendet
werden muissen. Im Falle der Netzzugangsdaten ist daher auf die Wiederbeschaffungskosten
einer neuen SIM-Karte zuriickzugreifen; hinsichtlich der persénlichen Daten sind die Wieder-
herstellungskosten relevant.

Ein subjektives Affektionsinteresse oder Folgeschaden — so etwa wirtschaftliche Schaden,
die der Anschlussinhaber erleidet, weil er einen wichtigen Anruf nicht tatigen konnte —, haben
bei der Schadensberechnung jedoch auRer Betracht zu bleiben.*®® Der Tater erfilllt daher so-
wohl hinsichtlich der zur Telekommunikation nétigen Daten der SIM-Karte als auch hinsichtlich
der personlichen (im Mobiltelefon gespeicherten) Daten das Tatbild des § 126a, wenn er das

mobile Endgerat samt SIM-Karte entfremdet.

2.1.4 Datenverwendung in Gewinn- oder Schadigungsabsicht

Denkbar ware auch, dass der Tater sich durch sein Verhalten gem. 8 51 DSG 2000 strafbar
macht. 8§ 51 DSG 2000 schitzt u. a. widerrechtlich erlangte personenbezogene Daten, an
denen ein schutzwirdiges Geheimhaltungsinteresse besteht, vor missbrauchlicher Verwendung
in Gewinn- oder Schadigungsabsicht.*%*

Gemal der Legaldefinition des 8§ 4 Z 1 DSG 2000 sind personenbezogene Daten Angaben
Uber Betroffene, deren Identitat bestimmt oder bestimmbar ist. Betroffener®® ist jede vom Auf-
traggeber verschiedene naturliche oder juristische Person oder Personengemeinschaften,

deren Daten verwendet werden. Auftraggeber®

ist wiederum eine natirliche oder juristische
Person, eine Personengemeinschaft oder ein Organ einer Gebietskdrperschaft bzw. der Ge-
schéaftsapparat eines solchen Organs, wenn er allein oder gemeinsam mit anderen die Ent-
scheidung getroffen hat, Daten fiir einen bestimmten Zweck zu verarbeiten, und zwar unabhén-

gig davon, ob er die Verarbeitung selbst durchfiihrt oder hiezu einen anderen heranzieht.

401 y/gl. Bertel, WK? § 126a Rz 5.

402 y/gl. Reindl, manual, 21 f; Bertel, WK? § 126a Rz 5 mwN.

403 Auch Daten mit bloRem Gebrauchswert wéren geschiitzte Tatobjekte i. S. d. § 126a. Zum Tatbestandsmerkmal Verms-
gensschaden siehe ausfuhrlich Reindl, E-Commerce und Strafrecht, 101 ff mwN.

404 vgl. Reindl, E-Commerce und Strafrecht, 124 f.

%% § 4 7 3 DSG 2000.

%06 § 4 7 4 DSG 2000.
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Auf einer SIM-Karte ist neben anderen Daten die Mobilfunkrufnummer des Anschlussinha-
bers gespeichert*®’. Dieses Datum ist bei auf bestimmte Personen angemeldeten SIM-Karten
zwangslaufig einer Person zugeordnet und daher personenbezogenes Datum. Anderes gilt
selbstverstandlich fir Prepaid-Karten, die nicht einer bestimmten Person zugeordnet werden
konnen, weshalb fur Prepaid-Karten Strafbarkeit nach § 51 DSG 2000 ausscheidet.

Zur Strafbarkeit nach 8 51 DSG 2000 ist weiters erforderlich, dass an der Geheimhaltung der
Daten ein schutzwirdiges Interesse besteht, was hier jedenfalls zu bejahen ist, weil das DSG
2000 grundsatzlich vom Vorliegen eines solchen Interesses ausgeht. Lediglich dann, wenn die
Daten frei zuganglich sind, scheidet ein schutzwirdiges Geheimhaltungsinteresse von vorn-
herein aus, wovon im vorliegenden Fall aber keine Rede sein kann.

Verwendet der Tater die Daten in einer Art und Weise, die einer Tathandlung des § 51 DSG
2000 entspricht, er die personenbezogenen Daten also selbst benitzt, diese einem anderen
zuganglich macht oder verdoffentlicht, obwohl der Betroffene an den Daten ein schutzwirdiges
Geheimhaltungsinteresse hat, ist das Tatbild des § 51 DSG 2000 erfilllt.

Um strafbar zu sein, muss der Tater in der Absicht handeln, sich durch das Verwenden der
Daten einen Vermdogensvorteil zu verschaffen oder einem anderen dadurch einen Nachtell
zuzufuigen, wobei der Vermdgensvorteil bzw. der Nachteil unmittelbar eintreten muss. Strafbar
gem. 8 51 DSG 2000 macht sich also nur derjenige, dem es darauf ankommt, sich durch die
Verwendung der personenbezogenen Daten unmittelbar zu bereichern oder einen anderen
dadurch unmittelbar zu schadigen.“®® Davon ist im vorliegenden Fall aber nicht auszugehen, da
es dem Tater nicht auf die Bereicherung bzw. Schadigung durch die Datenverwendung an-
kommt; hier entfremdet der Tater das Mobiltelefon, ohne die Daten verwenden zu wollen, wes-
halb Strafbarkeit nach § 51 DSG 2000 ausscheidet.

2.1.5 Betrugerischer Datenverarbeitungsmissbrauch

Strafbarkeit nach § 148a scheidet bei der Wegnahme eines mobilen Endgerétes ebenfalls
aus, denn durch die Wegnahme beeinflusst der Tater nicht das Ergebnis einer automationsun-

terstitzten Datenverarbeitung.

2.1.6 Konkurrenzen

Bei der Beurteilung der Konkurrenz von Diebstahl des mobilen Endgerates und der Unter-
drickung der Daten ist zuerst nach den geschitzten Rechtsgitern zu fragen. Geschiitztes

Rechtsgut des 8 127 ist das Vermégen und zwar primar, so weit sich dieses im Eigentum an

“7 Siehe dazu auch oben im Teil 1, Kapitel 2.4 SIM-Karte.
408 Sijehe Reindl, E-Commerce und Strafrecht, 125.
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Sachwerten aul3ert. Mitgeschutzt wird die unmittelbare Verfligungsgewalt Gber eine Sache (der
Gewahrsam), der ihrerseits ebenfalls einen Vermégenswert verkorpert. %

Auch 8§ 126a schiitzt das Rechtsgut Vermoégen. Strittig ist, ob neben dem Vermdgen auch
das Interesse am Fortbestand und an der Verfiigbarkeit von Daten geschiitzt wird.*® M. E. ist
dies zu bejahen, weil aus Art. 4 CyCC nicht abzuleiten ist, dass diese Bestimmung ausschliel3-
lich den Vermogenswert der Daten schiitzen will und der nationale Gesetzgeber Art. 4 CyCC als

vollstandig umgesetzt erachtet*'*

, weshalb im Rahmen des Strafrechtsanderungsgesetzes 2002
keine Novellierung des 8§ 126a erfolgt ist.

Beachtlich fir das Konkurrenzverhaltnis ist weiters, ob das Delikt Diebstahl den Unrechtsge-
halt der Datenunterdriickung in jeder Beziehung umfasst.*’? Die faktische Wegnahme des
Mobiltelefons bewirkt nicht nur den Verlust der Substanz bzw. des Tauschwertes des Geréates,
sondern auch das Beeintrachtigen des Interesses am Datenbestand und an der Verfugbarkeit
Uber diesen. Der Unrechtsgehalt der faktischen Wegnahme des mobilen Endgerates wird somit
nur durch eine echte Idealkonkurrenz ausgeschopft.**® Der Diebstahl eines mobilen Endgerats
samt SIM-Karte (8§ 127) konkurriert daher idealiter mit der Datenunterdriickung (8 126a) an den

technischen und persdnlichen Daten.

2.2 Entfremdung eines mobilen Endgeréates samt SIM-Karte, das zum M-Payment ge-

eignet ist

Fur die strafrechtliche Prifung werden folgende Sachverhalte angenommen: Der Téter
nimmt dem Opfer gegen dessen Willen ein Mobiltelefon samt eingelegter SIM-Karte, welche bei
Paybox registriert ist, weg,

A) um es zu verkaufen und sich aus dem Erlds zu bereichern.

B) um mit dem Mobiltelefon Waren aus einem Automaten zu bezahlen.

C) um mit dem Mobiltelefon eine Warenbestellung im Internet zu bezahlen.

D) auf dem geldwerte Einheiten gespeichert sind.

Weiters wird angenommen, dass der Tater die zur Zahlung nétigen Codes kennt und mit Tat-

und Bereicherungsvorsatz handelt.

Fur alle vier genannten Félle drangt sich der Gedanke auf, dass durch die Entfremdung ei-
nes mobilen Endgerates, das eine SIM-Karte enthdlt und zum M-Payment geeignet ist, der

durch das StrRAG 2004 neu eingefiihrte § 241e (Entfremdung unbarer Zahlungsmittel) verwirk-

0% sjehe Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 127 RN 4.

“1° Triffterer bejaht dies, Triffterer-Komm § 126a RN 21, mit dem Hinweis auf Kienapfel, BT 11> § 126a Rz 8; a. A. sind
Leukauf/Steininger, die ausschlief3lich Interessen vermégensrechtlicher Art als Schutzobjekt ansehen (8§ 126a RN 1).

“1 EBRV 1166 BIgNR XXI. GP 20.

“2 Kienapfel, AT" E 8 RN 12.

413 v/gl. Triffterer, Triffterer-Komm § 126a Rz 111.
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licht ist. Wie allerdings oben*** dargestellt, handelt es sich bei mobilen Zahlungssystemen nicht
um unbare Zahlungsmittel im Sinne des 13. Abschnitts des StGB. § 241e kann daher keine

Anwendung finden.

2.2.1 Entfremdung eines Mobiltelefons, um sich aus dem Verkauf zu bereichern

Hierzu darf auf die Ausfihrungen im Kapitel 2.1 Entfremdung eines mobilen Endgerates, das
nicht zum M-Payment geeignet ist, verwiesen werden. Zusammengefasst gilt: Ein mobiles
Endgerat, also auch ein Mobiltelefon, ist ein diebstahlsfahiges Gut. Mobiltelefone haben
Tauschwert, mit der Wegnahme und Zueignung des Mobiltelefons tritt eine Bereicherung des
Taters, in der Hohe des Marktwertes des Gerétes, ein. Bei Handeln mit Tat- und Bereiche-
rungsvorsatz liegt daher Diebstahl i. S. d. 8 127 vor, wenn ein Mobiltelefon unter Gewahrsams-

bruch weggenommen und zugeeignet wird.

Eine SIM-Karte, auch wenn sie von einem Mobile-Payment-Service-Provider freigeschalten
ist, hat keinen Tauschwert, weshalb sie in die Beurteilung des Diebstahls nach § 127 nicht
einflieRt.**®> Fir SIM-Karten, die von einem Mobile-Payment-Service-Provider freigeschalten
sind, hat das Gleiche zu gelten, wie fiir vinkulierte Sparbiicher**® bei Kenntnis des Losungswor-
tes oder fiir Bankomatkarten*'’ bei Kenntnis des Codes, denen die stéandige Rspr. keine Wert-
tragereigenschaft zuerkennt.**® Auch der iiberwiegende Teil der Lehre erkennt personengebun-
denen Zahlungskarten, die in der Regel lediglich den berechtigen Personen den automatisierten
Zugriff auf Kontogelder ermdglichen, keine Werttragereigenschatft zu, weil der mit ihnen verbun-
dene normative Wert auf den Berechtigten beschrankt ist. Fir einen anderen Inhaber hat ein
personengebundenes Zahlungsinstrument allenfalls einen illegalen Gebrauchswert, der aber fur

die Beurteilung, ob Diebstahl vorliegt, nicht von Relevanz ist.**?

Auch hinsichtlich der Strafbarkeit gem. 8§ 126a, im Falle der Entfremdung eines mobilen
Endgerates samt SIM-Karte wird fur Details auf das vorige Kapitel 2.1 verwiesen. Zusammen-
fassend gilt, dass sich der Tater sowohl hinsichtlich der Telekommunikationsdaten als auch
hinsichtlich der gespeicherten personlichen Daten nach § 126a strafbar macht.

Zu priufen bleibt, ob die Zahlungsfunktion einen selbststandigen Wert i. S. d. § 126a verkor-
pert: Hinter der Zahlungsfunktion stecken Daten der SIM-Karte, die vom MPSP (z. B. Paybox)

derart registriert und verknipft werden, dass dem Kunden die mobile Zahlungsabwicklung

“41m Teil 1 Kapitel 2.15 Unbares Zahlungsmittel.

415 Siehe dazu oben im Kapitel 2.1.1 Diebstahl.

416 7. B. 12 Os 60/90, 30.10.1990, JBI 1991, 808.

47 WBl 1989, 100; 12 Os 113/91, 17.10.1991.

“18 Sjehe Reindl, E-Commerce und Strafrecht, 84 mwN.

“19 Sjehe Kienapfel-Schmoller, Studienbuch Strafrecht BT 1l § 127 RN 42 mwN. Abweichend von der h. M. hat Kienapfel
vorgeschlagen auch personenbezogenen Zahlungskarten schon wegen ihrer bargeldvertretenden Funktion Werttragerquali-
tat zuzusprechen. BT Ill Vorbem 8§ 223 ff RN 80; ders. WK § 223 RN 118 f.
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ermoglich wird. Der MPSP oder MNO speichert keine weiteren Daten auf der SIM-Karte, um sie
fur den mobilen Zahlungsdienst zu aktivieren. Der Tater unterdriickt durch die Entfremdung des
zum M-Payment tauglichen mobilen Endgerates somit die gleichen Daten wie, wenn das mobile
Endgerat nicht zum mobilen Bezahlen geeignet ware.

Hinsichtlich des dadurch verursachten Schadens ist zu bemerken, dass, zusatzlich zu den
Wiederherstellungskosten fir den Telekommunikationszugang, hier Kosten fir die Registrierung
beim Zahlungsdienstanbieter anfallen. Diese Kosten, wie auch weitere Kosten, die etwa im
Zuge einer notigen Kontosperre oder Ahnlichem anfallen, finden bei der Schadensberechnung

im Rahmen des § 126a jedoch keine Beriicksichtigung.**°

Strafbarkeit nach § 51 DSG 2000 lage im vorliegenden Fall nur dann vor, wenn der Tater in
der Absicht, sich einen Vermdgensvorteil zu verschaffen oder dem Opfer einen Nachteil zuzu-
fugen, die Kommunikations- oder persénlichen Daten, die er sich durch die Wegnahme wider-
rechtlich verschafft hat, einem anderen zugéanglich macht oder veréffentlicht, obwohl der Betrof-
fene (das Opfer) an diesen personenbezogenen Daten ein schutzwirdiges Geheimhaltungsin-

teresse hat.**

2.2.2 Faktische Wegnahme eines Mobiltelefons, um damit am Automaten oder im Inter-

net mobil zu bezahlen

Die beiden Sachverhalte B) und C) kénnen auf Grund ihrer Uber weite Strecken gegebenen
Gemeinsamkeiten unter einem behandelt werden. FUr die kommende Prifung wird davon
ausgegangen, dass der Tater das mobile Endgerdt nach dem Bezug der Ware dem Opfer
zuriickgibt. Sollte der Tater das Mobiltelefon wegnehmen, um sich daran zu bereichern, gilt das

oben zu Fall A) Gesagte.

Durch die missbrauchliche Verwendung des mobilen Endgerétes zur Bezahlung der Ware
aus dem Automaten bzw. der Ware aus dem Webshop macht sich der Tater gem. § 148a
strafbar. Die Handlungen des Taters unterscheiden sich nicht von denen beim Missbrauch
eines anvertrauten mobilen Endgerates, weshalb auf die Ausfihrungen dazu verwiesen werden

darf.**

Zu prufen bleibt hier, ob sich der Tater eines widerrechtlichen Zugriffes auf ein Computersys-
tem (§ 118a) strafbar macht: Ein Mobiltelefon ist ein Computersystem*? i. S. d. § 74 Abs Z 8,

420 y/gl. Reindl, E-Commerce und Strafrecht, 107 mwN.

421 Siehe dazu oben im Kapitel 2.1.4 Datenverwendung in Gewinn- oder Schadigungsabsicht.
“22 Sjehe dazu oben im Kapitel 1 Missbrauche im Zahlungsverkehr.

2 Siehe oben Teil 1 Kapitel 2.1 Computersystem.
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Uber das der Tater nicht verfligungsberechtigt*?*

ist, da er weder zur Nutzung noch zur Gestal-
tung des Computersystems berechtigt ist, denn er ist nicht Eigentimer des Computersystems,
und der Berechtigte ihm auch keine Verfligungsmacht eingerdumt hat.

Fraglich ist aber bereits, ob der Tater durch die Nutzung des Mobiltelefons zum Bezahlen ei-
ne spezifische Sicherheitsvorkehrung im Computersystem verletzt, denn der strafrechtliche
Schutz des § 118a kommt nur spezifisch gesicherten Systemen zu.*® Spezifisch sind Siche-
rungen, wenn sie im Computersystem angebracht worden sind, um sicherzustellen, dass nur
berechtigte Personen auf das System zugreifen kdnnen, also nur dann, wenn sie individuell
gestaltet werden und geheim sind.*?® Eine solche spezifische, im Computersystem angebrachte
Sicherung wéare etwa ein PIN-Code. Geheim ist ein Zugangscode nicht mehr, wenn das Opfer
dem Tater diesen mitteilt oder ihm die Kenntnisnahme des Codes ermdglicht. Der Schutz vor
widerrechtlichem Zugriff durch § 118a entfallt auch, wenn das Opfer selbst und freiwillig — wenn
auch nur leichtsinnig — den geheimen Charakter der Sicherungsvorkehrung beseitigt. *?

Fur den vorliegenden Fall bedeutet das, dass Strafbarkeit gem. § 118a nur dann vorliegen
kann, wenn der Tater einen PIN-Code eingeben muss, um das Gerat zu verwenden, und der

Tater diesen PIN-Code widerrechtlich erlangt hat*?.

Die Strafbarkeit erfordert neben dem Tatvorsatz den erweiterten Vorsatz in Form der Ab-
sicht, sich oder einem anderen Unbefugten von im System gespeicherten und nicht fur ihn
bestimmten Daten Kenntnis zu verschaffen und diese Daten selbst zu benitzen, sie einem
Dritten, fur den sie auch nicht bestimmt sind, zuganglich zu machen oder sie zu veroffentlichen,
und durch diese Art der Datenverwendung sich oder einem anderen einen Vermogensvorteil
zuzuwenden oder einem anderen einen Nachteil zuzufiigen.** Ausschlaggebend ist demnach,
ob der Tater im vorliegenden Fall mit der Absicht handelt, sich oder einem anderen von im
System gespeicherten und nicht fur ihn bestimmten Daten Kenntnis zu verschaffen, also Daten
auszuspionieren. Das ist hier auszuschlieRen, denn schlief3lich will der Téater die Daten der SIM-
Karte nur benutzen, um die Zahlung durchzufihren. An der Kenntnis der Daten hat er keinerlei
Interesse, womit Strafbarkeit nach § 118a fir den Tater sowohl fur die Bezahlung am Automa-

ten als auch im Internet ausscheidet.

24 Siehe Reindl, WK? § 118a Rz 9 ff.
% sjehe Reindl, E-Commerce und Strafrecht, 153 ff mwN; dies., manual, 15; Fabrizy StGB® § 118a Rz 2.
% siehe Reindl, WK § 118a Rz 24.
427 Siehe Reindl, E-Commerce und Strafrecht, 155 f mwN; dies., manual, 16.
428 Sjehe Reindl, WK? § 118a Rz 26.
2% Sijehe Reindl, E-Commerce und Strafrecht, 148, 159 f mwN.
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2.2.3 Wegnahme eines mobilen Endgerates, auf dem E-Geld gespeichert ist

Zur Entfremdung eines mobilen Endgerates, auf dessen SIM-Karte geldwerte Einheiten (E-
Geld)*° gespeichert sind, muss darauf hingewiesen werden, dass in Osterreich derzeit kein
solches Zahlungssystem angeboten wird. Technisch ware ein solches System aber schon heute

realisierbar*®*, weshalb auch dieser Sachverhalt kurz besprochen wird.

Im Folgenden wird davon ausgegangen, dass das auf der SIM-Karte gespeicherte E-Geld
ohne Eingabe eines gesonderten Codes mittels SMS, Infrarotverbindung oder Bluetooth Uber-
tragen werden kann. Ein solches Zahlungssystem ware mit der bekannten Quick-Funktion**? zu

vergleichen, weshalb auf die diesbezuglichen Erkenntnisse zurtickgegriffen werden kann.

Hinsichtlich der Entfremdung beziglich des mobilen Endgerétes, der SIM-Karte und den
darauf gespeicherten Kommunikations- und personlichen Daten wird auf obige Ausflihrungen
zu den Féllen A, B, und C verwiesen. Im Anschluss wird ausschlielich die Strafbarkeit im
Zusammenhang mit der Entfremdung von E-Geld beurteilt, das auf einem mobilen Endgerat

gespeichert ist.

Was die Wegnahme des E-Geldes betrifft, kommen als mégliche Straftatbestdnde Diebstahl

und Datenunterdriickung in Betracht.

Das E-Geld im Speicher des mobilen Endgerétes ist ein echter Geldersatz.**® Entscheidend
fur die Subsumtion unter § 127 ist, dass die weg genommene Sache objektiv Tauschwert hat.
Im hier angenommenen Fall kann E-Geld wie Bargeld, ohne weitere Sicherung durch Daten-
ubertragung zur Zahlung hingegeben werden. Daran kann auch der Einwand nichts &ndern,
dass kein unbeschrankter Tauschwert gegeben ist, weil das E-Geld, aufgrund der technischen
Gegebenheiten, nicht tberall eingesetzt werden kdnne. Auch der Einwand, dass die SIM-Karte
nicht frei Ubertragbar ist, kann die geldvertretende Funktion des E-Geldes nicht ausschlief3en,
denn das hier relevante aufgebuchte E-Geld ist tGibertragbar. Schlie3lich kdnnte das E-Geld wie
Bargeld verloren werden und eine Kraftloserklarung des aufgeladenen E-Geldbetrages ware

ebenso wenig méglich wie eine Sperre der Zahlungsfunktion hinsichtlich des E-Geldbetrages.***

“% Siehe oben Teil 1 Kapitel 2.14 Elektronisches Geld.

31 Chipkartenbasiertes E-Geld beruht auf Smart-Cards. Das sind Mikrocomputer die in Scheckkarten- oder SIM-Format
erhaltlich sind. Die geldwerten Einheiten kénnten daher entweder im Speicher des mobilen Endgerats oder auf der SIM-
Karte gespeichert werden. Siehe dazu ausfuhrlich Dannenberg/Ulrich, E-Payment und E-Billing, 146 f.

32 Siehe dazu ausfiihrlich Reindl, E-Commerce und Strafrecht, 85 ff mwN.

33 Siehe Reindl, E-Commerce und Strafrecht, 86 mwN zur Quick-Karte, was auch fiir E-Geld auf mobilen Endgeraten gilt.
Siehe dazu oben Teil 1, Kapitel 2.13 Elektronisches Geld.

434 ygl. dazu ausfiihrlich Reindl, E-Commerce und Strafrecht, 87 mwN.
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Das aufgeladene Mobiltelefon selbst hat Tauschwert, die SIM-Karte nicht; aber als Einheit
von Tragermedium und aufgebuchtem E-Geld erlangt auch die SIM-Karte Tauschwert, &hnlich
einem Inhabersparbuch oder einem ausgefiillten Scheck.**® Wer ein Mobiltelefon, auf dem E-
Geld aufgebucht ist, mit dem Vorsatz wegnimmt, sich oder einen Dritten durch die Zueignung zu
bereichern, macht sich daher wegen Diebstahls des Mobiltelefons und des E-Geldbetrages

schuldig.

2.2.3.1 Vorsatzproblematik und weitere Tatbestande

Strafbarkeit nach 8§ 127 erfordert, dass der Tater zumindest mit bedingtem Bereicherungs-
vorsatz handelt. D. h., der Tater muss es zumindest ernstlich fir mdglich halten und sich damit
abfinden, dass er eine fremde Sache an sich nimmt, durch deren Zueignung er sich unmittelbar
unrechtmafig bereichert, um einen Diebstahl zu verwirklichen. Hat es der Tater nicht ernstlich
fur mdglich gehalten, dass das Mobiltelefon mit E-Geld aufgeladen ist — was bei geringer
Verbreitung des Dienstes durchaus moglich ist —, scheidet hinsichtlich des E-Geldes eine Be-
strafung wegen Diebstahls mangels Vorsatzes aus. Natirlich bleibt der Diebstahl am Mobiltele-

fon strafbar.

Sollte der Tater ohne urspriinglichen Vorsatz erst spater bemerken, dass das Mobiltelefon
mit E-Geld aufgeladen ist, und er sich entscheiden, das E-Geld zu behalten bzw. zu verwenden,
so stellt sich die Frage, ob der Tatbestand der Anschlussunterschlagung gem. 8§ 134 Abs 2
verwirklicht ist.

E-Geld sollte m. E.**®, ebenso wie Giralgeld*®’, als Gut im Sinne des § 134 und daher als
taugliches Tatobjekt angesehen werden.*® Auch derjenige, der lediglich hinsichtlich des
Tauschwertes irrt, spater seinen Irrtum erkennt und sich in diesem Wissen die Sache zueignet,
begeht eine Anschlussunterschlagung; denn, ob sich der Irrtum auf die Fremdheit der Sache
oder auf inren Tauschwert bezieht, ist fur die Anschlussunterschlagung irrelevant.**

Problematisch ist die Frage, ob der Téater das E-Geld ohne Zueignungsvorsatz in seinen
Gewahrsam gebracht hat. Im Ausgangsfall nimmt der Tater das Mobiltelefon samt der SIM-
Karte, auf der das E-Geld gespeichert ist, weg, ohne vom gespeicherten E-Geld zu wissen. Weill

das Tragermedium und der E-Geldbetrag als Einheit zu betrachten sind, hat der Tater faktisch

4% siehe dazu Reindl, E-Commerce und Strafrecht, 87 mwN.

438 Andernfalls wiirden ungerechtfertigte Strafbarkeitsliicken auftreten.

437 Siehe Fabrizy, StGB® § 133 Rz 2.

438 vgl. EvBl 2000/47, wonach auch ein Gutschein Gegenstand einer Veruntreuung sein kann. A. A. jedoch Leukauf-
Steininger Komm® § 133 RN 1a, wonach nur korperliche Sachen Gegenstand einer Veruntreuung oder Unterschlagung sein
kénnen, die jedoch in RN 1b auf die abweichende Meinung der neueren Rspr. und eines betrachtlichen Teils des Schrift-
tums hinweisen. Auch Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 133 RN 10, 20 ff mwN, vertreten die Ansicht,
dass nur korperliche Gegenstande vom Anwendungsbereich der §8 133, 134 erfasst sind. Allféllige Strafbarkeitsliicken
sollten vom Gesetzgeber durch Schaffung eines zusatzlichen Straftatbestandes geschlossen werden.

439 ygl. Reindl, E-Commerce und Strafrecht, 88 f.
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auch am E-Geldbetrag mit Zueignungsvorsatz Gewahrsam begrindet; die Subsumtion unter
8 134 Abs 2 musste daher ausscheiden.

Nach der Rspr. kbénnen allerdings Sachen auch dann noch unterschlagen werden, wenn sie
der Tater an sich mit Zueignungswillen in seinen Gewahrsam bringt, dieser Vorsatz aber nicht
auf eine ,unwertbegriindende Zueignung“ gerichtet war.**® Das muss wohl auch hinsichtlich
eines nicht erwarteten Vermdgenswertes gelten.*** Hat der Téater also nicht schon bei der fakti-
schen Zueignung des mobilen Endgerétes den Vorsatz auf eine Vermodgensbeeintrachtigung
beziglich des E-Geldes gehabt, ist eine Anschlussunterschlagung verwirklicht, wenn der Tater
nach Zueignung des mobilen Endgerates den Wert des aufgebuchten E-Geldes erkennt und

dieses behalt.

Das E-Geld ist in Form von Daten auf der SIM-Karte gespeichert. Es liegt deshalb nahe, den
Sachverhalt auf das Vorliegen einer Datenunterdrickung zu untersuchen: Nach § 126a macht
sich unter anderem strafbar, wer Daten, Uber die er nicht verfiigen darf, unterdrtickt. Indem der

442 or die darauf befindlichen

Tater dem Opfer das mobile Endgerat wegnimmt, unterdriickt
Daten. Unbestreitbar darf der Tater auch nicht Gber die geldwerten Daten verflgen.

Schlie3lich kann das Opfer nicht mehr tber seine geldwerten Einheiten verfliigen und erleidet
einen Vermogensschaden in der H6he der Summe, die es aufwenden muss, geldwerte Daten
mit der selben Kaufkraft zu beschaffen**®. Der Tater, der vorsatzlich handelt, erfiillt daher den

Tatbestand des § 126a.

Da mobile Zahlungssysteme vom Anwendungsbereich der Strafbestimmungen zum Schutz
unbarer Zahlungsmittel nicht erfasst sind, kommt eine Subsumtion unter § 241e nicht in Be-

tracht.**

Da weder E-Geld noch der Datentrager eine Urkunde ist, kommen auch Urkundendelikte i.
Z. m. E-Geld nicht in Betracht.***

Eine Strafbarkeit nach § 148a liegt nicht vor, weil die vom Téter konsumierte Ware oder

Dienstleistung unmittelbar bezahlt wird. Gegeniiber dem Handler gibt der Tater keine tduschen-

440 ygl. Reindl, E-Commerce und Strafrecht, 88 f mit dem Hinweis auf OGH 2.12.1987, EvBI 1988/77.

441 Reindl vertritt die richtige Ansicht, dass Anschlussunterschlagung nur dann vorliegen kann, wenn der Téter nicht schon
bei der faktischen Zueignung der Sache den Vorsatz auf eine Vermégensbeeintrachtigung gehabt hat. Eine Anschlussun-
terschlagung ist folglich nur dann moglich, wenn der Tater die Sache ohne den Vorsatz, sich durch ihre Zueignung unrecht-
manig zu bereichern, an sich genommen hat, er also nicht schon einen spezielleren oder strengeren anderen Tatbestand
des Vermdgensstrafrechts fir die Zueignung verwirklicht. Siehe E-Commerce und Strafrecht, 89.

42 Unterdriicken im Sinne des § 126a ist, dhnlich dem Unterdriicken in § 229, so zu verstehen, dass der Tater eine Hand-
lung setzt, die den Datenberechtigten um die Mdoglichkeit bringt die Daten zu nutzen. Siehe Reindl, E-Commerce und
Strafrecht, 104.

3 vgl. Reindl, WK? § 126a Rz 5.

444 Siehe dazu schon oben im Teil 1 Kapitel 2.15 Unbares Zahlungsmittel.

445 Zum Thema SIM-Karten und Urkundendelikte siehe unten im Kapitel 6 Falschen SIM-Karten.
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de Erklarung ab. Hierin ist aber keine Strafbarkeitsliicke zu sehen, weil bereits die Entfremdung
des mobilen Endgerates samt aufgebuchtem E-Geld strafrechtlich erfasst ist. Die Verwendung
des entfremdeten E-Geldes durch den Tater stellt, ebenso wie die Verwendung von gestohle-

nem Bargeld, keine weitere strafbare Handlung dar.

2.2.3.2 Konkurrenzen

Bei der Beurteilung der Konkurrenz zwischen dem Diebstahl des mobilen Endgerates und

6

der Unterdriickung der geldwerten Daten*®, ist zu klaren, welche Rechtsgiiter geschiitzt wer-

den. Wie schon oben dargestellt*’

, schitzt 8§ 127 das Rechtsgut Vermégen, und zwar primar,
so weit sich dieses im Eigentum an Sachwerten &ufRert, mitgeschiitzt wird die unmittelbare
Verflgungsgewalt Uber eine Sache (der Gewahrsam), der ihrerseits ebenfalls einen Vermo-
genswert verkorpert.*®

Auch § 126a schiitzt das Rechtsgut Vermogen. Strittig — aber m. E. zu bejahen**® — ist, ob
neben dem Vermogen auch das Interesse am Fortbestand und an der Verfiigbarkeit von Daten
geschitzt wird.

Bedeutend ist schlie3lich, ob das Delikt Diebstahl den Unrechtsgehalt der Datenunterdri-
ckung in jeder Beziehung mit umfasst.**° Hinsichtlich des E-Geldes ist das zu bejahen, weil das
Opfer, wie bei Bargeld, ausschliel3lich Interesse an der Zahlungsfunktion des E-Geldes hat.
Weitere Interessen an der Verfligbarkeit werden durch die Wegnahme von E-Geld nicht beein-
trachtigt. Es besteht daher kein Grund, die unberechtigte Wegnahme von E-Geld strafrechtlich
doppelt zu erfassen. Hier ist die Gleichbehandlung mit Bargeld adédquat, denn der Diebstahl
konsumiert den Unrechtsgehalt der Tat vollstéandig; es liegt also ein Fall von Scheinkonkurrenz

vor.

446 Die Unterdriickung der technischen und personlichen Daten wurde oben im Kapitel 2.1.6 Konkurrenzen behandelt.
47 |Im Kapitel 2.1 Entfremdung und Verwendung eines mobilen Endgerétes, das nicht zu mobile Payment geeignet ist.
448 Siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT Il § 127 RN 4.

49 Siehe dazu oben im Kapitel 2.1.6 Konkurrenzen.

450 Kienapfel, AT” E 8 RN 12.
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3 Unrechtmaliges Telefonieren / Zeitdiebstahl / Phreaking

3.1 Unbefugtes Telefonieren

Fur unbefugtes Telefonieren gibt es zahlreiche Szenarien und der Schaden, der durch unbe-
fugtes Telefonieren entstehen kann, ist betrachtlich. So wird z. B. von den Angestellten am
Arbeitsplatz unbefugt telefoniert, Ex-Manner telefonieren mit den Mobiltelefonen der Ex-Frauen
oder es werden Mobiltelefone nur deshalb entfremdet, um damit zu telefonieren.** Macht sich

nun strafbar, wer ohne Erlaubnis auf Kosten eines Dritten telefoniert?

Unbefugtes Telefonieren und das unbefugte Verwenden von EDV-Anlagen (Zeitdiebstahl)
wird im Schrifttum meist als gleichwertig angesehen, weshalb eingangs diesbezlglich keine
Differenzierung vorgenommen wird.

Wiéhrend der Entwurf einer Strafgesetznovelle 1985°? das unbefugte Verwenden einer Da-
tenverarbeitungsanlage ohne Entrichtung eines Entgelts als Erschleichung einer Leistung fur
strafbar erklaren wollte, ging der Gesetzgeber spéater davon ab, diesen ,Zeitdiebstahl* als straf-
wirdig anzusehen. Eine Kriminalisierung der unentgeltlichen Nutzung von Datenverarbeitungs-
anlagen sei ,ebenso wenig am Platz wie beispielsweise beim Missbrauch von Telefonanschlis-
sen in Betrieben fur private Zwecke. Soweit es dagegen um die unbefugte Inanspruchnahme
von Datenverarbeitungsanlagen durch betriebsfremde Personen gehe, sei die Gleichstellung
mit einem Bagatelldelikt in Anbetracht des unter Umstanden hohen wirtschaftlichen Schadens
unangemessen.“**® Trotz der vom Gesetzgeber erkannten Problematik wurde vorerst von der
strafrechtlichen Erfassung solcher Handlungen abgesehen, weil nur geringes Interesse an einer

solchen Strafbestimmung gegeben war.***

In einer kritischen Anmerkung zum StRAG 1987 schreibt Seiler®®, dass bereits vertreten
wurde, dass unbefugtes Benutzen einer Computeranlage den Missbrauch eines Leistungsau-
tomaten darstelle und nach 8 149 Abs 2 strafbar sei. Es solle aber nicht tbersehen werden,
dass der unbefugte Gebrauch fremder Sachen Uber die Reichweite des § 136 hinaus generell

nicht strafbar ist, selbst dann nicht, wenn dieser Gebrauch zu einer finanziellen Benachteiligung

451 7ur Strafbarkeit der Entfremdung von mobilen Endgeréten siehe oben im Kapitel 2.1 Entfremdung eines mobilen Endge-
rates samt SIM-Karte, das nicht zu M-Payment geeignet ist. Zur Problematik des Telefonierens mit geklonten SIM-Karten
siehe unten im Kapitel 3.2 Benutzen von geklonten SIM-Karten.

52 Sjehe den Ministerialentwurf BMJ 318.004/3-11 1/85. Siehe auch Leukauf-Steininger Komm?® § 149 RN 14a.

453 JAB 359 d. Blg. StRAG 1987, 16.

454 JAB 359 d. Blg. StRAG 1987, 16. Siehe auch Seiler, Kritische Anmerkungen zum StRAG 1987 betreffend den Besonde-
ren Teil des StGB, JBI 1989, 746.

%8 Kritische Anmerkungen zum StRAG 1987 betreffend den Besonderen Teil des StGB, JBI 1989, 746.

Nuster — Strafrechtliche Aspekte i. Z. m. mobilen Endgeraten 93



Teil 2, Kapitel 3 - Unrechtmafiges Telefonieren / Zeitdiebstahl / Phreaking

des Opfers fuhrt; so z. B. der Gebrauch eines Diensttelefons fur Privatgesprache. Fur den Fall
des unbefugten Telefonierens ist fir Seiler die Rechtslage also eindeutig und entspricht der
Ansicht der herrschenden Lehre und standigen Judikatur®®°.

Proske*’

raumt ein, dass eine sehr extensive Interpretation des § 149 Abs 2 auch Zeitdieb-
stahl dieser Norm unterwerfen kdnnte, was allerdings — aus unten angefuihrten Grinden —
aulerst problematisch erscheint.

Zuzustimmen ist Reindl**®, die typische Telefonanlagen nicht unter den Begriff des Leis-
tungsautomaten i. S. d. § 149 Abs 2 subsumiert. Automaten sind Geréte, die man bestim-
mungsgemal durch Einwerfen oder Einschieben von Miinzen, Marken oder Geldscheinen in
Betrieb setzt. Die Bezahlung hat unmittelbar vor Leistungserbringung stattzufinden.*® Beim
Telefonieren wird zwar regelmafiig die Grundgebuhr im Voraus bezahlt, was aber nicht bedeu-
tet, dass auch die Leistung im Voraus bezahlt wird, denn die Gesprachsgebiihren werden im
Nachhinein abgerechnet und bezahlt. SchlieZlich erfolgt auch kein direkter Austausch von
Entgelt und Leistung, wie es bei einem Leistungsautomaten i. S. d. § 149 Abs 2 der Fall ist. Das
gilt selbst fur Prepaid-Karten, die ganzlich im Voraus bezahlt werden. Unbefugtes Telefonieren

von Festnetz- oder Mobiltelefonen aus ist daher nicht nach § 149 Abs 2 strafbar.

Dass unbefugtes Telefonieren auf Kosten Dritter nicht jedenfalls straffrei ist, hat der OGH*®°
fur einen Fall der irrefihrenden Sachmanipulation bereits ausgesprochen. In diesem Fall hatte
ein Tater, mit dem Vorsatz, sich durch das Verhalten des Getduschten unrechtmafig zu berei-
chern, durch Manipulationen am Beikasten (= Endverschluss) der Telefonanlage seines Wohn-
hauses und Legen einer Leitung vom Beikasten in seine Wohnung, wodurch es ihm moglich
war, dort Uber einen bereits abgemeldeten Viertelteilnehmeranschluss Telefongesprache zu
fuhren, bewirkt, dass die von ihm verursachten Gebihreneinheiten auf den Zahlern anderer
Nebenstellen aufgeschienen sind und den betroffenen Anschlussinhabern von der Post- und
Telegrafendirektion zur Zahlung vorgeschrieben wurden.

Der OGH hat fur diesen Fall geurteilt, dass in der Handlung des Téaters eine Tauschung der
zustandigen (die Zahler ablesenden) Organe der Post- und Telegrafendirektion zu erblicken ist,
weil die Zahler ablesenden Organe sodann — durch diesen Irrtum bedingt — eine schadigende
Vermogensverfigung vorgenommen haben, indem die aufgelaufenen Gebihren entsprechend

den Zahlerangaben den Inhabern der betroffenen Fernsprechanschliisse zur Zahlung vorge-

%% Dazu ausfiihrlich weiter unten in diesem Kapitel.

7 Proske, Hacking, EDVUR 1990, 102. Dort beziglich der unbefugten Nutzung von Dateniibertragungseinrichtungen.
Gleiches musste fur unbefugtes Telefonieren gelten.

%8 E_.Commerce und Strafrecht, 195 mwN. Siehe auch Schick/Schmélzer, Das 6sterreichische Computer-Strafrecht - eine
Bestandsaufnahme, EDVUR 1992, 107 (109 ff); Schmdlzer, EDVuR 1988, 23 mwN. Anderes gilt selbstverstandlich fir
Miinzfernsprecher. Siehe dazu auch Leukauf-Steininger Komm?® § 149 RN 14a.

59 Bertel/Schwaighofer BT I° § 149 RZ 6; Leukauf-Steininger Komm® § 149 RN 14; Liebscher WK § 149 RZ 14. Siehe auch
oben im Kapitel 1.2.2.1 Missbrauch von (Werk-)Leistungsautomaten.

%% E vom 14.5.1985, 11 Os 62/85.
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schrieben wurden. Auf dieser Grundlage wurde das Vorliegen der objektiven Tatbestands-

merkmale eines Betruges bejaht.*®*

Weil unbefugtes Telefonierens nicht in jedem Fall straflos ist, bleibt zu priifen, ob miss-
bréauchliches Telefonieren mit einem Mobiltelefon strafbar ist, wobei Betrug und betrtigerischer
Datenverarbeitungsmissbrauch, je nachdem, ob ein Mensch getauscht wird oder das Ergebnis
einer automationsunterstiitzten Datenverarbeitung i. S. d. § 148a beeinflusst wird, als mogliche
Straftatbestdnde in Betracht kommen. Hinsichtlich anvertrauter Geréte ist auch Strafbarkeit

wegen Untreue oder Veruntreuung zu priifen.*®?

3.1.1 Missbrauchliche Verwendung des Diensttelefons

Hier wird der Fall geprift, in welchem dem Téater das Mobiltelefon unter der Auflage tberlas-
sen wurde, keine ausgehenden bzw. ausschlie3lich geschéftliche Telefonate zu flhren, sich der
Tater aber nicht an diese Auflage hélt.

Zur Prufung der Strafbarkeit nach § 148a ist zu klaren, welche Erklarung der Tater gegen-
Uber dem Telekommunikationsunternehmen bzw. dem Computersystem des Telekommunikati-
onsunternehmens abgibt und ob darin eine betrugsahnliche Handlung liegt, die fir eine schadi-
gende Vermoégensverfiigung kausal ist (Mensch-anstelle-Maschine-Priifung).*®

Man darf davon ausgehen, dass jemand, der in ein Mobiltelefon eine Rufnummer eingibt und
die Sendetaste drickt gegentber dem Mobilfunkunternehmen, in dessen Netz er sich gerade
befindet*®*, die Erklarung abgibt, dass eine Verbindung aufgebaut werden soll, die Gebiihren
dafur verzeichnet werden sollen und diese mit der nédchsten Rechnung bezahlt werden. Der
Benutzer erklart gegentiber dem Mobilfunkunternehmen nicht, ob er das Geréat gerade berech-
tigterweise benutzt oder nicht. Eine tauschungsbedingte Vermogensverschiebung als Ergebnis

einer automationsunterstiutzten Datenverarbeitung findet in einem solchen Fall nicht statt, wes-

“%1 Fiir den Bereich der Mobiltelefonie ware dieser Fall mit dem Klonen von Mobiltelefonen bzw. SIM-Karten, um damit auf
Kosten des Anschlussinhabers zu telefonieren, zu vergleichen. Siehe dazu unten im Kapitel 3.2 Benutzen von geklonten
SIM-Karten.

“2 Zur Rechtslage in Deutschland siehe LG Bonn, 18.6.1999, 32 Qs 144/99, JurPC Web-Dok. 125/2000, Abs. 1-11, wonach
die missbréauchliche Nutzung einer Mobilfunkcodekarte fir private Telefongesprache nicht nach § 263a dStGB (Computer-
betrug) strafbar ist, da eine ,unbefugte” Verwendung einer Mobilfunkcodekarte nicht gegeben ist, wenn Karte und Handy -
wie im beurteilten Fall - fur dienstliche Zwecke Ubergeben worden sind. ,Unbefugt* und damit strafbar ist die Verwendung
hingegen, wenn der Tater durch verbotene Eigenmacht in den Besitz der Karte gelangt. So auch BGH zu 1 StR 482/03,
Beschluss vom 31.3.2004 (LG Mosbach), MMR 2005, 95, wonach das bloRe Benutzen einer fremden Telefonkarte (SIM-
Karte), um damit eine gebihrenpflichtige Verbindung herzustellen, nur einen technischen Vorgang auslost, aber zu keiner
irrtumsbedingten Vermégensverfiigung auf Seiten des Netzbetreibers im Sinne des § 263a dStGB fuhrt. Computerbetrug
erfasst in der Alternative der unbefugten Verwendung von Daten nur die Verwendung gefélschter, manipulierter oder mittels
verbotener Eigenmacht erlangter Karten durch einen Nichtberechtigten, wegen der betrugsspezifischen Auslegung und dem
Erfordernis einer tauschungsaquivalenten Handlung aber nicht die missbrauchliche Verwendung durch den berechtigten
Karteninhaber (BGHSt 47, 160). Ein Erschleichen von Leistungen im Sinne des § 265a dStGB in Form der Inanspruchnah-
me von Leistungen des TK-Netzes erfordert wiederum eine Umgebung von Sicherungseinrichtungen im Sinne einer Ein-
flussnahme auf den technischen Ablauf.

535jehe Reindl, E-Commerce und Strafrecht, 195; dies., manual, 91.

84 Das gilt auch fiir fremde Netze, wobei der Benutzer auch erklart, die Roaminggebiihren zu tragen.
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[4°®: Wer unbefugt ein fremdes Tele-

halb Strafbarkeit gem. 8§ 148a ausscheidet. So auch Berte
fon benutzt, bewirkt gleichfalls, dass der Anschlussinhaber eine héhere Rechnung erhélt, aber
die Rechnung ist richtig; der Anschlussinhaber muss sie bezahlen. Von einem betrugsahnlichen
Verhalten kann hier nicht die Rede sein.* Auch Burgstaller’® kommt zu dem Ergebnis, dass die
bloRe unbefugte Benltzung elektronisch gesteuerter Geréte (insbesondere Telefone) auf frem-
de Kosten auch nach der Entscheidung 15 Os 73/97 von § 148a nicht erfasst wird. Begrindet
wird dieses Ergebnis allerdings damit, dass nur im Kontext mit dem Einsatz praparierter Geréte

eine vermogensschadigende Eingabe von Daten nach § 148a strafbar ist.

Hinsichtlich eines anvertrauten Mobiltelefons ist auch an Strafbarkeit wegen Untreue gem.
§ 153 zu denken, wenn der Tater verabredungswidrig telefoniert. Diese Strafbestimmung ist
allerdings hier nicht anwendbar, weil das Telefonieren nicht als rechtsgeschéftlicher Vermo-
gensmissbrauch, sondern als faktische Verfiigung tiber das Telefon zu beurteilen ist.*®
Veruntreuung gem. 8 133 liegt nicht vor, weil sich der Tater das anvertraute Mobiltelefon

nicht zueignet, sondern es lediglich benutzt.

Die missbrauchliche Verwendung des Diensttelefons ist daher strafrechtlich nicht relevant,
weil der Tater weder eine ,irrtumsbedingte” Vermdgensverfiigung veranlasst und auch sonst

nicht rechtsgeschéftlich iber das Vermégen des Anschlussinhabers verflgt.

3.1.2 Missbrauch eines nicht anvertrauten Gerates, ohne Mitverschulden des An-

schlussinhabers

Einen nach § 148a strafbaren Fall des unbefugten Telefonierens hat Reindl*®® aufgezeigt.
Reindl nennt als Beispiel den Fall, in dem ein Einbrecher aus Wut dartiber, dass er keine Beute
vorgefunden hat, einen Ansagedienst im Ausland anruft und dem Opfer wenigstens auf diesem
Weg Schaden zufiigen méchte.*®® Dieser Fall unterscheidet sich deshalb wesentlich vom zuvor
behandelten, weil der Anschlussinhaber hier die Kosten des Telefonates nicht tragen muss. Die
Telefongesellschaft hat namlich nur dann einen Anspruch gegen den Anschlussinhaber, wenn
ihn ein Mitverschulden am Missbrauch des Telefons trifft. Damit kommt der Handlung des
Einbrechers die Bedeutung zu, dass er mit dem Wahlen der Nummer auch zum Ausdruck
bringt, dass die Inanspruchnahme der Leistung der Telefongesellschaft in Schuld begrindender

Weise erfolgt und die Forderung beglichen werden wird, was nicht der Wahrheit entspricht.

“%% In JBI 1998, 740; Glosse zu 15 Os 73/97.

%6 |n JBI 1998, 740; Glosse zu 15 Os 73/97. Zur Diskussion zu § 148a siehe oben im Kapitel 1.2.1.4 Betriigerischer Daten-
verarbeitungsmissbrauch.

47 Siehe Reindl, E-Commerce und Strafrecht, 196.

488 E_.Commerce und Strafrecht, 196. Um zur Strafbarkeit des Taters zu kommen muss man Tat- und Bereicherungsvorsatz
annehmen, was hinsichtlich des Bereicherungsvorsatzes u. U. Schwierigkeiten bereiten kann. Vgl. Kienapfel-Schmoller,
Studienbuch Strafrecht BT Il § 146 RN 222 mwN.

489 Beispiel nach Fuchs, Neue Formen rechtswidriger Vermogensschadigung, StPdG XlI 63 (91).

Nuster — Strafrechtliche Aspekte i. Z. m. mobilen Endgeraten 96



Teil 2, Kapitel 3 - Unrechtmafiges Telefonieren / Zeitdiebstahl / Phreaking

Durch diese tduschungséhnliche Dateneingabe wird die Telefongesellschaft unmittelbar ge-
schadigt, weil deren Computersystem eine Leistung zur Verfligung stellt, ohne dass die Gesell-
schaft einen entsprechenden Anspruch gegeniber dem Anschlussinhaber erwirbt und auch der

Tater die Kosten nicht bezahlt. Das Verhalten des Einbrechers ist somit nach § 148a strafbar.*”°

Ein &hnlicher Fall kann auch fir den Missbrauch von Mobiltelefonen angenommen werden.
Macht sich eine Ex-Frau strafbar, wenn sie das Mobiltelefon des Ex-Mannes in Schadigungs-
und Bereicherungsabsicht benutzt und damit stundenlang Gesprache fiihrt?*"

Fur den Fall, dass der Anschlussinhaber die angefallenen Gebihren zu bezahlen hat, weil
ihm das Verhalten der Taterin zurechenbar ist, ist der Sachverhalt wie oben*’? zu beurteilen und
Strafbarkeit nach § 148a ist nicht gegeben, weil der Benutzer gegeniiber dem Mobilfunkunter-
nehmen lediglich erklart, dass eine Verbindung aufgebaut und abgerechnet werden soll, die der

Anschlussinhaber bezahlen wird.

Anders ist die Rechtslage, wenn der Anschlussinhaber die angefallenen Gesprachsgebtihren
nicht zu tragen hat und das Mobilfunkunternehmen geschadigt wird, was fir diese Fallprifung
angenommen wird. Gem. § 11 Abs 1 AGB mobil der mobilkom austria AG und Co KG*"® haftet
der Kunde, ,so weit er dies innerhalb seiner Einflusssphére zu vertreten hat“, fir Entgeltforde-
rungen aus Kommunikationsdienstleistungen.*’* In § 12 AGB mobil wird der Kunde angeleitet,
die SIM-Karte sorgfaltig aufzubewahren, wobei insbesondere eine Verwahrung in einem Kraft-
fahrzeug oder an einem anderen einem hohen Diebstahlsrisiko ausgesetzten Ort unzuldssig ist.
PIN-Codes sind geheim zu halten und bei Verdacht der Kenntnis des Codes durch unberechtig-
te Dritte unverzuglich zu andern. Trifft den Kunden keinerlei Verschulden an der missbrauchli-

chen Verwendung des Mobiltelefons — wobei gegeniiber dem Kunden ein strenger Mal3stab

475 6

anzuwenden ist*”®> —, haftet er richtigerweise nicht fir die angefallenen Gebiihren*”® und das

Mobilfunkunternehmen wird geschadigt.

Im hier zu prifenden Fall der feindseligen Ex-Frau, ist das Mobilfunkunternehmen, in concre-

to das Computersystem des Mobilfunkunternehmens, davon ausgegangen, dass die anfallen-

470 y/gl. Reindl, E-Commerce und Strafrecht, 196 f.

471 Zur Beurteilung von Sachverhalten i. Z. m. Mehrwertdiensten siehe unten im Kapitel 4.

472 |m Kapitel 3.1.1 Missbrauchliche Verwendung des Diensttelefons.

473 Stand Juli 2004; abrufbar unter www.al.net.

4™ Dazu widerspriichlich und undifferenziert ist die Bestimmung in § 12 Abs 3 AGB mobil mobilkom austria, die lautet:
+Werden Leistungen der mobilkom austria von unberechtigten Dritten unter Verwendung einer Karte oder eines Codes in
Anspruch genommen, so haftet der Kunde fir alle dadurch angefallenen Entgelte bis zum Eintreffen der Meldung tber den
Verlust der Karte oder des Auftrages zur Anderung des Codes bei der mobilkom austria; wobei Entgeltforderungen, die aus
einem Vertragsverhaltnis eines Dritten mit einem Mehrwertdiensteanbieter resultieren, davon ausgenommen sind.*

478 Kein Verschulden wiirde bspw. Vorliegen, wenn einem Opfer im Zuge eines Raubes das durch PIN gesicherte Mobiltele-
fon abgendtigt wird und der Tater die PIN errat.

478 vigl. dazu OGH 27.5.2003, 1 Ob 244/02t. Siehe auch Reindl, E-Commerce und Strafrecht, 196 f. Anders lautende
Vereinbarungen sind nach § 879 Abs 3 ABGB nichtig. Vgl. auch eine zum Missbrauch von Bankomatkarten ergangene
Entscheidung des OGH vom 29.6.2000, 2 Ob 133/99v.
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den Gesprachsgebiuhren vom Mobilfunkkunden getragen werden und hat nur deshalb die
Verbindung hergestellt, weil durch Veranlassen der Gesprachsverbindung der Benutzer implizit
erklart, dass die Gesprachsgebihren getragen werden. Im gegenstandlichen Fall entspricht
diese Erklarung nicht den wahren Verhéltnissen und ist insofern tauschungsahnlich und kausal
fur die irrtumsbedingte Vermogensschéadigung. Der Vermodgenszuwachs des Téaters liegt in der
Ersparnis der Auslagen fiir das Telefongesprach.*”” Mit dem vorausgesetzten Tat- und Berei-
cherungsvorsatz ist der Tater in diesem Fall nach § 148a strafbar.

Eine unrichtige Vorstellung des Taters dartber, in wessen Vermogen der aus seiner Hand-
lungsweise resultierende (und von seinem Vorsatz umfasste) Schaden letztlich eintritt, &ndert

an der TatbestandsméRigkeit seines Verhaltens nichts.*"®

3.1.3 Unterlassen der Deklaration von Privatgesprachen

Viele Unternehmen verteilen an ihre Mitarbeiter Mobiltelefone, welche die Mitarbeiter mit der
Auflage zu privaten Zwecken nutzen dirfen, dass sie Privatgesprache mittels eines Codes
deklarieren, den sie vor der zu wahlenden Telefonnummer eingeben muissen. Wie ist die
Rechtslage, wenn der Mitarbeiter dabei absichtlich ein Privatgesprach als Dienstgesprach
ausweist, um die Gebuhren dafur nicht bezahlen zu missen?

In einem solchen Fall gibt der Mitarbeiter zwei unterschiedliche Erklarungen ab: Einerseits

die Erklarung gegeniiber der ,internen Telefonanlage**”®

, dass ein Dienstgesprach gefuhrt
werden soll, andererseits die Erklarung gegentber dem Mobilfunkunternehmen, dass eine
Verbindung aufgebaut und mit der Verrechnung begonnen werden soll. Hinsichtlich der Erkla-

rung gegeniiber dem Mobilfunkunternehmen gilt das oben*®

Gesagte.

Was die Erklarung gegeniber der ,internen Telefonanlage* betrifft, dass nun ein Dienstge-
sprach gefuhrt werden soll, ist festzustellen, dass diese durch Dateneingabe abgegebene
Erklarung nicht den wahren Verhaltnissen entspricht und die automationsunterstiitzten Daten-
verarbeitungsanlage dazu veranlasst wird, die Gebiihren dem Unternehmen, statt dem Benut-
zer, zu verrechnen. Das fuhrt unmittelbar zu einer Vermdgensschadigung des Unternehmens.
Mit dem hier angenommenen Schadigungsvorsatz und dem Vorsatz, sich unrechtmaflig zu

bereichern, macht sich der Tater auch in einem solchen Fall gem. § 148a strafbar.

4’7 Siehe dazu Kienapfel-Schmoller, Studienbuch Strafrecht BT I, § 146 RN 220 mwN.

478 Sjehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 190 f mwN; Leukauf-Steininger Komm® § 146 RN 56,
was auch fir das betrugsahnliche Delikt § 148a gilt. Siehe auch OGH, 13 Os 104/01, mit dem Verweis auf Kirchba-
cher/Presslauer, WK? § 146 Rz 59, wonach es beim Betrug rechtlich unerheblich ist, ob der (durch die Vermégensverfiigung
des Getduschten bewirkte) Schaden bei dem Getauschten selbst oder einem Dritten Eintritt.

47 Dieses System kann natiirlich im System des MNO integriert sein.

“80 |m Kapitel 3.1.1 Missbrauchliche Verwendung des Diensttelefons.
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Gibt der Tater die unwahre Erklarung gegeniiber einem Menschen ab, der irrtumsbedingt die
Verbindung zu Lasten des Unternehmens (oder eines sonstigen Dritten) herstellt, liegt freilich

Betrug vor.

3.2 Benutzen von geklonten SIM-Karten

1 gSIM-Karten kommt Strafbarkeit nach

Hinsichtlich des Telefonierens mit geklonten*
§ 148a"® in Betracht. Strafbarkeit wegen Betruges muss mangels Tduschung eines Menschen
ausscheiden.*®® Durch die Eingabe einer Rufnummer in das mobile Endgerat, in welches die
geklonte SIM-Karte eingelegt ist, wird ein Datenverarbeitungsprozess ausgel6st, der das Er-
gebnis eines automationsunterstitzten Datenverarbeitungsprozesses im Computersystem des
MNO beeinflusst. Fraglich ist, ob der Téater dieses Ergebnis i. S. d. § 148a beeinflusst hat, was
davon abhangt, ob das Téaterverhalten betrugsahnlich ist.*** ,Zum Einen muss der Téater in
betrugsahnlicher Weise auf die EDV-Anlage einwirken und zum Anderen muss die EDV-Anlage
unmittelbar auf Grund der Tatereinwirkung einen Programmschritt setzen, der denjenigen, dem
die Anlage zuzurechnen ist, oder einen Dritten schadigt.“*%°

Verwendet der Tater die geklonte SIM-Karte und gibt die gewlnschte Rufnummer in das
mobile Endgerat ein, gelangen die zum Verbindungsaufbau notwendigen Daten zum Datenver-
arbeitungssystem des Telekommunikationsunternehmens. Wirde ein Mensch an Stelle des
Computersystems diese Daten entgegennehmen, wirde er davon ausgehen, dass die Original-
SIM-Karte verwendet wird. Der hinzugedachte Mensch wiurde folglich einem vom Téter veran-
lassten Irrtum unterliegen, er wiirde also getéduscht, weil eben nicht das Original sondern ein
Klon, und damit nicht der Berechtigte, sondern ein unberechtigter Dritter sich am Computersys-
tem anmeldet.*® Durch diese Tauschung wird das Opfer unmittelbar am Vermégen geschadigt.
Der Tater handelt folglich betrugséhnlich und macht sich deshalb, mit dem hier vorausgesetzten

Schadigungs- und Bereicherungsvorsatz, gem. § 148a strafbar.**’

81 Damit ist das Herstellen einer exakten Kopie bezeichnet. Zur Strafbarkeit des Klonens von SIM-Karten siehe unten im
Kapitel 6 Falschen von SIM-Karten.

82 ygl. EvBI 1998/35 fiir geklonte D-Netz-Telefone. Siehe Reindl, E-Commerce und Strafrecht, 192 ff mwN; Reindl, manual,
93 ff.

83 Siehe dazu oben im Kapitel 1.2.1.4 Betriigerischer Datenverarbeitungsmissbrauch.

84 Siehe dazu oben im Kapitel 1.2.1.4 Betriigerischer Datenverarbeitungsmissbrauch.

485 Reindl, E-Commerce und Strafrecht, 193.

“88 \/gl. Reindl, E-Commerce und Strafrecht, 194.

“87 |m Ergebnis daher richtig OGH vom 4.9.1997, 15 Os 73/97, EvBI 1998/35; ebenso Bertel und Burgstaller in ihrer Glosse
zu dieser Entscheidung in JBI 1998, 739 ff, die allerdings unterschiedliche Begriindungen heranziehen. Unrichtig Schmdl-
zer, Informatikrecht?, 350, die ihr Ergebnis nicht begriindet.
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3.3 Benutzen von manipulierten SIM-Karten und mobilen Endgeraten

Auch Téter, die (Prepaid-)SIM-Karten oder mobile Endgerate derart manipuliert**® haben,
dass Gesprachsgebihren nicht verrechnet (abgebucht) werden, machen sich gem. § 148a
strafbar. Denn das Computersystem des MNO ist grs. so programmiert, dass es die Verbindung
nur dann herstellt, wenn die konsumierten Gesprachseinheiten tatséchlich verrechnet (abge-
bucht) werden. Verhindert der Tater die Abbuchung, tauscht* er das Computersystem und
handelt insofern betrugsahnlich und beeinflusst dadurch das Ergebnis einer automationsunter-
stutzten Datenverarbeitung i. S. d. 8 148a, welches wiederum das Opfer kausal und unmittelbar

am Vermdgen schadigt.*®®

3.4 Zeitdiebstahli. V. m. mobilen Endgeraten

Nach h. M. ist der bloBe Gebrauch von fremden Computersystemen straflos.*® Da jedes
mobile Endgerat ein Computersystem ist, ist nach h. M. auch deren blof3e Nutzung straflos. Fur
viele Falle der Nutzung von mobilen Endgeraten ist ohnehin Strafwirdigkeit zu verneinen, so z.
B. wenn jemand auf einem fremden PDA** Spiele spielt. Die Nutzung von mobilen Endgeréten
kann flr den Eigentimer des Gerates aber auch mit betrachtlichen Kosten verbunden sein,
etwa bei der Nutzung eines WAP-Dienstes.**? Hier muss allerdings das Gleiche wie fiir unbe-
fugtes Telefonieren gelten, da der Téter durch die Nutzung des Dienstes gegentber dem MNO
erklart, dass der Anschlussinhaber die Gebuhr fur die Nutzung des WAP-Dienstes tragen wird,

wozu der Anschlussinhaber i. d. R. verpflichtet ist. Strafbarkeit ist daher grs. zu verneinen.*%®

Bis dato halt der Gesetzgeber Zeitdiebstahl nicht fiir strafwiirdig.*** In Anbetracht der Tatsa-
che, dass immer mehr kostenpflichtige Dienste auf den Markt kommen, wére eine erneute

Diskussion dieses Themas aber angebracht.

Ein nach § 148a strafbarer Fall der unbefugten Nutzung eines kostenpflichtigen Dienstes

liegt aber dann vor, wenn der Anschlussinhaber mangels Zurechnung des Taterverhaltens fur

88 Zur Strafbarkeit des Manipulierens von SIM-Karten siehe unten im Kapitel 6 Falschen von SIM-Karten.
89 Siehe dazu oben im Kapitel 1.2.1.4 Betriigerischer Datenverarbeitungsmissbrauch.
0 sjehe Reindl, E-Commerce und Strafrecht, 45 mwN; JAB 359 BIgNR XVII. GP 16; Fuchs, RdW 1985, 330 (331); ders.,
StPdG XlI, 90; Kienapfel, BT II° § 148a RZ 15; Lewisch BT I, 242 f; Schmoélzer, EDVuR 1988, 23; Triffterer, Triffterer-Komm.
§ 126a RN 17.
91 Ein Personal Digital Assistant ist ein kleiner mobiler Computer, der primar zum Verwalten von Kontakten und Terminen
verwendet wird. Die Gerate kdnnen auch kommunikationsfahig sein.
92 Sjehe auch Schmélzer, EDVUR 1988, 23, die sogar die Verwendung von EDV-Anlagen nach Arbeitsschluss zur Erledi-
gung von ,schwarzen* Auftragen — ohne Wissen der Vorgesetzten — auf eigenes Risiko, aber auch zum ausschlieRlichen
Gewinn der ungetreuen Angestellten fur strafwirdig halt.
93 Sjehe dazu oben im Kapitel 3.1 Unbefugtes Telefonieren.
% siehe auch Schick/Schmolzer, Das dsterreichische Computer-Strafrecht - eine Bestandsaufnahme, EDVUR 1992, 107
(109 ff).
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das Entgelt nicht haftet und das Telekommunikationsunternehmen geschadigt wird. In einem
solchen Fall ist das Computersystem des Telekommunikationsunternehmen davon ausgegan-
gen, dass die anfallenden Gebihren vom Kunden getragen werden und hat nur deshalb den
Dienst zur Verfigung gestellt, weil der Benutzer, durch das aktivieren des Dienstes implizit
erklart, dass die Gesprachsgebihren getragen werden. Entspricht diese Erklarung nicht den
wahren Verhaltnissen, ist sie tauschungsahnlich und kausal fir die irrtumsbedingte Vermo-
gensschadigung. Der Vermbgenszuwachs des Taters liegt in der Ersparnis der Auslagen fir
den Dienst.**® Mit dem vorausgesetzten Tat- und Bereicherungsvorsatz ist der Téater in diesem
Fall nach § 148a strafbar.**°

Hinsichtlich der unbefugten Nutzung von WAP-Diensten ware denkbar, dass ein diesbezigli-

497 'mit dem die Zugangskontrollrichtlinie*®®

cher Zeitdiebstahl durch das Zugangskontrollgesetz
umgesetzt wurde, erfasst ist.**® Das ZuKG regelt den rechtlichen Schutz von Diensteanbietern,
die Fernsehsendungen, Radiosendungen oder Dienste der Informationsgesellschaft gegen
Entgelt und unter einer Zugangskontrolle bereitstellen.>® Es stellt gewerbsméaRige Handlungen
im Zusammenhang mit Umgehungsvorrichtungen als Privatanklagedelikt unter gerichtliche

%2 und regelt die Einziehung®®® sowie Beschlagnahme®®* von

Strafe®® bzw. Verwaltungsstrafe
Umgehungsvorrichtungen. Damit sind mobile Anwendungen grundsatzlich nicht vom Schutzbe-
reich des Zugangskontrollgesetzes ausgenommen, wodurch es auch Anbieter schitzt, die
mobile Dienste der Informationsgesellschaft gegen Entgelt und unter Zugangskontrolle bereit-
stellen. Wesentliche Ausnahmen vom Schutzbereich des ZuKG ergeben sich allerdings durch
die im Notifikationsgesetz>*> demonstrativ aufgezahlten Anwendungen, die ausdriicklich keine
,Dienste* sind,*® zu denen bspw. Geldausgabe- oder Fahrkartenautomaten’ und Sprachtele-

508

foniedienste™® zahlen. WAP-Dienste zahlen zwar nicht zu den Ausnahmen aus dem Anwen-

dungsbereich des ZuKG, aber da das ZuKG nur den Diensteanbieter vor Umgehung der techni-

4% vgl. Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 220 mwN.

4% v/gl. dazu oben im Kapitel 3.1.2 Missbrauch nicht anvertrauten Gerates, ohne Mitverschulden des Anschlussinhabers.

7 BGBI | 2000/60.

498 Richtlinie 98/84/EG des Europaischen Parlaments und des Rates vom 20. November 1998 (iber den rechtlichen Schutz
von zugangskontrollierten Diensten und von Zugangskontrolldiensten. ABI L 320 vom 28.11.1998, S. 54. Siehe dazu die
Richtlinie 2001/29/EG, ABI L 167 vom 21. Mai 2001, S. 10 (Info-RL), die auch wirksamen Rechtsschutz gegen die Entfrem-
dung oder Anderung elektronischer Informationen, welche fir die Wahrnehmung der Urheberrechte gedacht sind, sowie
gegen die Umgehung technischer Schutzmechanismen bieten soll.

99 siehe Schmélzer, Strafrecht, 343.

%081 ZuKG.

%01 § 10 ZUKG. Zum Zusammenhang von § 10 ZuKG und § 126c Abs 1 Z 1 StGB siehe Schmélzer, Strafrecht, 344.

%02 § 13 ZUKG. Die Verwaltungsstrafen sind von der KommAustria (Kommunikationsbehérde Austria, errichtet durch Kom-
mAustriaG, BGBI | 2001/32) zu verhangen.

%03 § 11 ZUKG verweist auf §§ 443 bis 446 StPO.

%04 § 12 ZUKG verweist auf §§ 443 bis 446 StPO.

%5 Bundesgesetz zur Durchfilhrung eines Informationsverfahrens auf dem Gebiet der technischen Vorschriften, der Vor-
schriften fir die Dienste der Informationsgesellschaft und der Normen, BGBI | Nr. 183/1999.

% &1 Abs 1Z 2i. V. m. der Anlage 1 NotifG.

%7 Anlage 1B Z 1 lit a.

%% Anlage 1 B Z 3 lit a.
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schen Zugangskontrolle schitzt und nicht den Anschlussinhaber, bietet das ZuKG dem An-

schlussinhaber m. E. keinen Schutz.

3.5 Phreaking

Unter Phreaking versteht man das Eindringen in Telefonnetzwerke, um entweder Telefonate
mitzuhoren oder selbst auf Kosten des Anschlussinhabers bzw. der Telefongesellschaft zu
telefonieren.®® Ein solches Verhalten lasst an Strafbarkeit nach § 118a denken. Die Subsumti-
on unter § 118a wird aber regelmafiig daran scheitern, dass es dem Tater am erweiterten
Vorsatz i. S. d. § 118a fehlt. Ein Phreaker beabsichtigt namlich meist nicht, durch den Zugang
zum Telefonnetzwerk ,gespeicherte” Daten auszuspionieren, die er in der Folge gewinnbrin-
gend oder nachteilig verwerten kann®'°, sondern der Téter will lediglich Gespréche belauschen
oder kostenlos telefonieren. Das Verhalten des Taters kann daher selbst dann nicht nach

§ 118a bestraft werden, wenn der Tater spezifische Sicherheitsvorkehrungen verletzt.>'*

Dringt der Tater in das Telefonnetzwerk ein, um Gespréache zu belauschen, kommt jedoch
Strafbarkeit nach 88 119, 119a, 120 Abs 2a, 123 StGB oder § 51 DSG 2000 in Betracht.

§ 119 schitzt nunmehr®*?

ganz allgemein die Vertraulichkeit von (Tele-)Kommunikation und
computergestitzter Nachrichtentbermittlung gegentber der Verwendung von Abhérvorrichtun-
gen i. w. S..> Damit ist das Telefonnetzwerk des Opfers jedenfalls vom Schutzbereich der
Bestimmung umfasst.** Die Anwendung des § 119 scheitert aber daran, dass der Tater keine
Vorrichtung beniitzt™*®, die an der Telekommunikationsanlage oder an dem Computersystem
angebracht oder sonst empfangsbereit gemacht wurde. Eine solche ,Wanze" kann zwar auch
ein Computerprogramm®'® sein, das Eindringen mit Hilfe eines Computerprogramms kann aber
nicht mit dem Benutzen®!’ einer angebrachten Abhéreinrichtung gleichgesetzt werden.

Aus dem selben Grund findet auch § 119a°*® keine Anwendung.

% sjiehe Reindl, E-Commerce und Strafrecht, 146, 191, 199 ff.

519 siehe Reindl, WK? § 118a Rz 35 ff mwN.

*1 Siehe Reindl, E-Commerce und Strafrecht, 199.

%12 Die Bestimmung wurde durch das StRAG 2002 auf Grund der Vorgaben der Convention on cybercrime grundlegend
umgestaltet.

513 | ewisch, WK?, 30. Lfg., § 119 Rz 1.

*14 Siehe Reind|, E-Commerce und Strafrecht, 162 f.

*15 | ewisch, WK?, 30. Lfg., § 119 Rz 2 ff mwN.

%16 Als Abhorvorrichtungen kommen nach h. M. und Jud. alle Einrichtungen in Betracht, die speziell zum Abhéren hergestellt
oder zu diesem Zweck eigens adaptiert wurden. Siehe Reindl, E-Commerce und Strafrecht, 163; Lewisch, WK?2, 30. Lfg.,
§ 119 Rz 4 ff mwN.

%7 Das Anbringen und Empfangsbereitmachen selbst begriindet anders als vor dem StRAG 2000 keine eigene Strafbarkeit
mehr. Wer die Abhdreinrichtung anbringt oder empfangsbereit macht, aber die Kommunikation nicht selbst tberwacht, wird
kiinftig nur mehr als Beteiligter an der Uberwachung durch den unmittelbaren Tater bestraft.

%18 Reindl, WK?, 30. Lfg., § 119a Rz 3 ff.
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Gem. § 120 Abs 2a macht sich strafbar, wer eine im Wege der Telekommunikation tGbermit-
telte und nicht far ihn bestimmte Nachricht in der Absicht sich oder einem anderen Unbefugten
Kenntnis von deren Inhalt zu verschaffen, aufzeichnet, einem anderen Unbefugten zuganglich
macht oder veroffentlicht.®*® Sollte der Phreaker die Nachricht in der Absicht aufzeichnen, diese
einem anderen Unbefugten zuganglich zu machen oder zu veréffentlichen, verwirklicht er dem-
zufolge den Tatbestand des § 120 Abs 2a, wobei beachtlich ist, dass leg. cit. ein Ermachti-
gungsdelikt ist.

Ein Téater, der sich in der Absicht sich einen Vermdgensvorteil zu verschaffen oder einem
anderen einen Nachteil zuzufiigen, durch das widerrechtliche Eindringen in eine Telefonanlage
Kenntnis von personenbezogenen Daten verschafft, an denen ein schutzwirdiges Geheimhal-
tungsinteresse besteht, und diese Daten beniitzt, Dritten zuganglich macht oder verdéffentlicht,
ist gem. § 51 DSG 2000°° zu bestrafen, wenn die Tat nicht nach einer anderen Bestimmung
mit strengerer Strafe bedroht ist.

Da ein Phreaker zweifelsfrei widerrechtlich in ein Telefonsystem eindringt, ist der objektive
Tatbestand erflllt, wenn er durch den Lauschangriff Kenntnis von personenbezogene Daten
erlangt, an denen ein schutzwirdiges Geheimhaltungsinteresse besteht und er diese Daten in
einer i. S. d. 8 51 DSG 2000 verponte Art verwendet. Handelt der Tater zuséatzlich mit Tatbege-
hungsvorsatz und der Absicht, sich durch sein Verhalten einen Vermdgensvorteil zu verschaf-
fen oder einem Dritten einen Nachteil zuzufligen, ist der Tatbestand der Datenverwendung in

Gewinn- oder Schadigungsabsicht verwirklicht.

Dringt der Tater in die Telefonanlage mit dem Vorsatz ein, ein Geschafts- oder Betriebsge-
heimnis auszukundschaften, es zu verwerten, einem anderen zur Verwertung zu uberlassen

oder der Offentlichkeit preiszugeben, ist offenkundig der Tatbestand des § 123 verwirklicht.

Wegen des unbefugten Telefonierens macht sich der Tater gem. § 148a strafbar, sofern er,
was anzunehmen ist, mit Schadigungs- und Bereicherungsvorsatz handelt. Der Tater muss
namlich entweder das Computerprogramm derart manipulieren, dass er als berechtigter Sys-
temteilnehmer akzeptiert wird, oder er muss sich mit einem Zugangscode widerrechtlich anmel-
den.>®* Durch diese ,tauschende“ und daher betrugsahnliche Eingabe von Daten®* wird das
Ergebnis der Datenverarbeitung des Computersystems des Telekommunikationsnetzbetreibers

derart beeinflusst, dass es den Tater flr einen berechtigten Teilnehmer halt und deshalb fir ihn

%19 vgl. Reindl, E-Commerce und Strafrecht, 166; dies., WK?, 30. Lfg., § 120 Abs 2a Rz 1 ff mwN.

520 Sjehe dazu auch oben im Kapitel 2.1 Entfremdung eines mobilen Endgerates, das nicht zu M-Payment geeignet ist.
%21 ygl. Reindl, E-Commerce und Strafrecht, 199.

%22 Siehe dazu ausfithrlich oben im Kapitel 1.2.1.4 Betriigerischer Datenverarbeitungsmissbrauch.
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eine Gesprachsverbindung herstellt.*?® Die Kosten und somit den Vermégensschaden hat der

Anschlussinhaber bzw. Telekommunikationsnetzbetreibers zu tragen.

Zum Anwendungsbereich des ZuKG siehe oben.>**

523 y/gl. Reindl, E-Commerce und Strafrecht, 199.
524 Kapitel 3.4 Zeitdiebstahl i. V. m. mobilen Endgeréten.
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4 Missbrauch im Zusammenhang mit Mehrwertdiensten (Premium-

Diensten)

Ein Mehrwertdienst®®®

ist in der offentlichen Telekommunikation ein Dienst, der auf einem
Basisdienst beruht, zusétzliche Leistungen bietet und dadurch auch eine zusatzliche Einnah-
mequelle bieten kann. Mehrwertdienste kdnnen in jeder erdenklichen Form (Sprache, Text etc.)
erbracht werden. Maogliche Ubertragungskanéale konnen das Internet oder auch die Mobilfunk-
technik (Telefonie, SMS®%*, WAP etc.) sein. Das Angebot geht von Nachrichtendiensten bis zu
Telefonsex. An der Erbringung und Nutzung von Mehrwertdiensten sind mehrere Parteien
beteiligt. Der Kunde, der einen Mehrwertdienst in Anspruch nimmt, schlief3t mit dem Mehrwert-

diensteanbieter (Service Provider, SP) einen Vertrag®*’

uber die entgeltliche Erbringung der
Dienstleistung. Zugleich nutzt der Kunde die Leistung des Quellnetzbetreibers (z. B. mobilkom
austria), bei dem der Kunde seinen Telefonanschluss angemeldet hat und der dem Kunden die
Mehrwertdienstleistungen verrechnet. Der SP benétigt seinerseits einen Kommunikationsnetz-
betreiber®® zur Schaltung und Einrichtung der Mehrwertdiensterufnummer. Dabei kann er sich
des Quellnetzbetreibers oder eines alternativen Netzbetreibers bedienen. Die Leistung des
Kommunikationsnetzbetreibers beschrankt sich auf die Bereitstellung des Kommunikationsnet-
zes, die Ubertragung der Signale tiber das Telefonnetz und deren technische Bearbeitung im
Intelligent Network. Das Intelligente Netz (IN) ist kein eigenes physikalisches Netz, sondern ein
diensteorientiertes zentrales System, das auf ein vorhandenes Telefonnetz (zum Beispiel ISDN)
aufsetzt. Ein IN erweitert ein Telefonnetz um intelligente Netzkomponenten und zusétzliche
Leistungsmerkmale. Im Vordergrund stehen dabei Mehrwertdienste fir Festnetztelefonie, Mobil-
funk und Telefax. Es ist nicht erforderlich, dass IN-Betreiber gleichzeitig Netzbetreiber sein
missen; sie kdnnen ihr Angebot Uber vorhandene Netze realisieren. Durch eine IN-Nummer
wird das zentrale System des IN-Betreibers, der Service Control Point, adressiert. In diesem
kénnen dann die Daten des Anrufs mit verschiedenen Parametern (wie zum Beispiel Ursprung
des Anrufs, Uhrzeit, Wochentag) verknipft und flexibel gestalt- und beeinflussbare Dienste

angeboten werden.*®® Eine Einflussnahme auf den Mehrwertdienst selbst bzw. eine Kontrolle

55 Der Begriff Mehrwertdienst ist die etwas ungelenke Ubersetzung des englischen value added services.

http://de.wikipedia.org/wiki/Mehrwertdienst [15.8.2005].

526 Die Abrechnung von Premium-SMS erfolgt entweder pro gesendeter SMS (Mobile Originated Billing), etwa bei Gewinn-
spielen oder Flirt-Diensten, oder pro empfangener Nachricht (Mobile Terminated Billing), z. B. bei Abonnements von
Nachrichten-Tickern.

527 Fiir zivilrechtliche Haftungsfragen siehe Zib, Haftung bei missbrauchlicher Inanspruchnahme von Telefondienstleistungen
durch Dritte, MR 2005, 396 ff; Hasberger, Erotik-Hotlines sittenwidrig?, MR 2003, 333; Wessely/Eugen, Ich war es nicht!
oder: Haftung fur die Inanspruchnahme von Mehrwertdiensten durch Geschaftsunfahige, MR 2003, 3 ff; Wilhelm, Ich habe
mich in dich verliebt — bitte ruf 0900 87654 — ..., ecolex 2003, 73 ff; OGH 27.5.2003, 1 Ob 244/02t; OGH 24.6.2005, 1 Ob
114/05d.

28 Betreiber eines Kommunikationsnetzes“ gemaR § 3Z 4. V. m. Z 11 TKG 2003.

529 vgl. http://de.wikipedia.org/wiki/Intelligentes Netz [15.8.2005]. Allgemein bekannte Mehrwertdienste des IN sind der
MABEZ-Dienst 0137 (Massenverkehr zu bestimmten Zielen, besser bekannt als Televotum aus Radio- und Fernsehsen-
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der Inhalte ist dem Kommunikationsnetzbetreiber verwehrt, weil § 93 TKG; 88 118a, 119, 119a
und 120 StGB; Art 10a StGG und Art 8 MRK das verbieten.>*

Missbrauchsszenarien im Zusammenhang mit Mehrwertdiensten sind vielfaltig. Opfer kon-
nen sowohl Mobilfunkkunden als auch Mobilfunkunternehmen, aber auch Premiumdienstean-
bieter sein. Tater finden sich bisher unter den Kunden, den Mehrwertdiensteanbietern oder
Dritten. Kunden missbrauchen Mehrwertdienste hauptsachlich dadurch, dass sie Dienste kon-
sumieren und nicht bezahlen. Geschadigt ist in einem solchen Fall meist der MNO, der das
Entgelt bereits an den (Mehrwert-)Serviceprovider (SP) weitergeleitet hat, von welchem oft

nichts mehr zu holen ist.

Eine weitere einfache Form des Missbrauchs ist jene, bei der ein Tater Mehrwerthummern

anruft, um den Anschlussinhaber zu schadigen.>**

Ein anderer Fall des Missbrauchs liegt vor, wenn ein SP auf Vermdgenslose angemeldete
Mobiltelefone mit dem Auftrag verteilt, eine bestimmte Mehrwerthnummer oftmals zu wahlen. Der
SP bekommt dafir die Mehrwertgeblhren vom MNO ausbezahlt, wodurch der MNO geschadigt

wird, weil die Gebiihren beim Anschlussinhaber nicht einbringlich gemacht werden kénnen.>*

Der OGH®* hatte sich mit einem Fall zu befassen, dem folgender Sachverhalt zu Grunde ge-
legen ist: Tater haben mit nachgemachten Kreditkarten von Kreditkartentelefonzellen aus von
ihnen selbst betriebene Mehrwertdienste angerufen, um Gesprachsimpulse zu erzeugen, was
wiederum zur Auszahlung des erhthten Entgeltes durch die Post und Telekom Austria AG
(PTA) fuhren sollte. Weiters haben die Tater, mit der selben Intention, mit auslandischen, defek-
ten GSM-Wertkarten, die einen Systemfehler aufgewiesen haben, der weit langere Telefonate
ermdglicht hat, als dem angekauften Gesprachsguthaben entsprochen hatte, die selben Mehr-
werthummern angerufen. SchlieBlich haben die Tater Selbstwahlgerdte, so genannte ,magic
cash machines®, in Wertkartentelefonzellen eingebaut, die — unter Verwendung von ebenso
defekten Wertkarten — selbsttétig die einprogrammierte Mehrwertnummer angerufen haben, um

Gespréachsimpulse zu erzeugen und somit die Auszahlung der PTA zu erhéhen.

dungen) und die Servicerufnummern (0800, 0180, 0900, 0190, 0700).“ Vereinfacht gesagt ,ubersetzt das Intelligent
Network die gewéhlte Rufnummer (z. B. 0930 1234) in die entsprechende Zielrufnummer (z. B. 0059 5678), an die die
Verbindung dann geroutet wird und startet die Verrechnung.

%% sjehe fur den technischen Ablauf und Haftungsfragen Hasberger/Schénhart, Die Haftung von Telekom-Unternehmen fir
fremdes Fehlverhalten, MR 2004, 297 (297 ff).

%31 siehe dazu oben im Kapitel 3.1 Unbefugtes Telefonieren. Aus strafrechtlicher Sicht besteht kein Unterschied darin, ob
der Tater eine einfache Kommunikationsleistung oder einen Mehrwertdienst in Anspruch nimmt.

%2 Diese Beispiele stammen aus einem Gesprach mit Dr. Steinmaurer, T-Mobile Austria, vom 15.12.2004.

%33 E vom 30.1.2002, 13 Os 104/01, ©JZ 2002/127 (EvBI).
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SMS-Dienste werden derart missbraucht, dass von unseriosen Geschaftemachern, Nach-
richten etwa mit dem Inhalt ,Ich habe mich in dich verliebt — bitte ruf 0900 87654..." versendet
werden. Dem getduschten Opfer wird der Anruf zur Mehrwertnummer teuer verrechnet.**

Im Juli 2005 haben Tater damit Schlagzeilen gemacht, dass sie Mobiltelefone angerufen und
nach dem ersten Lauten wieder aufgelegt haben. Personen, die die Quelle des verpassten

Anrufes zurtickrufen wollten, wurden auf eine Mehrwertnummer umgeleitet.

4.1 Missbrauch von Mehrwertdiensten durch Konsumenten

4.1.1 Missbrauchlicher Konsum von Mehrwertdiensten

Wie sind Falle strafrechtlich zu beurteilen, bei denen der Tater Mehrwertdienste mit der Ab-
sicht konsumiert, das daftr anfallende Entgelt fir den Mehrwertdienst nicht zu bezahlen?

Diebstahl scheidet in einem solchen Fall aus, weil es am kérperlichen Tatobjekt mangelt.>*®
Dem Opfer wird nichts weggenommen, was i. Z. m. Diensten der Informationsgesellschaft

typisch ist.

Fur jene Falle, in denen Menschen mitwirken, ware Betrug denkbar. Dabei ist eingangs zu
klaren, ob eine durch Tauschung bedingte Vermdgensschadigung des Opfers eintritt. Eine
vertragliche Arbeits- oder Werkleistung gehért zu den wirtschaftlich relevanten Positionen,>%
womit auch hier ein Vermdgenswert der erbrachten Leistung gegeben ist.>®’ Ein Vermégens-
schaden tritt ein, weil der Téater das geschuldete Entgelt nicht bezahlt. ,Bereichert ist der Tater,
wenn sein faktisches Vermogen (das ist der Inbegriff der geldwerten Giter einer Person) ver-
mehrt wird. Ob dies durch effektive Vermehrung der Aktiven, durch Verminderung der Passiven

oder durch eine Ersparung von Auslagen (SSt 46/48, 61/32) geschieht ist irrelevant.“>*®

Weiters ist zu klaren, ob jemand vom Téater getduscht wird. TAuschung umfasst zwei Kom-
ponenten: Erstens Vornahme einer Tauschungshandlung®*® und zweitens einen themagleichen

Irrtum®* des Getéuschten.®* Die Tauschung muss sich auf Tatsachen beziehen, worunter in

%% Das LG Miinchen (Urteil vom 17.6.2003, 22 O 9966/03) hat fiir einen ahnlichen Fall ausgesprochen, dass das Verhalten
des Unternehmens unlauter i. S. d. 88 3, 4 dUWG ist. Zitiert nach Bahr/Schroeter, Rechtliche Regelungen zu Premium-
SMS, www.Mehrwertdienste&Recht.de [16.8.2005].

%% Siehe Reind|, E-Commerce und Strafrecht, 33 mwN.

%% Siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 133 mwN.

%87 zur Frage des Vermogenswertes von illegalen oder sittenwidrigen Tatigkeiten siehe Kienapfel-Schmoller, Studienbuch
Strafrecht BT I, § 146 RN 134 ff mwN; Kirchbacher/Presslauer, WK* § 146 Rz 61 ff mwN.

%3 Siehe Fabrizy, StGB® § 146 Rz 4.

%% Kirchbacher/Presslauer, WK? § 146 Rz 17 ff mwN.

%0 siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT 11, § 146 RN 93 ff mwN; Kirchbacher/Presslauer, WK? § 146 Rz 43
ff mwN.

41 siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 32 mwN.
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erster Linie Vorgange in der Aul3enwelt zu verstehen sind. Aber auch ,innere Vorgange, so weit
sie rational feststellbar sind“ >*?, sind Tatsachen. Die EBRV®*® zahlen in diesem Zusammen-
hang Behauptungen auf, zahlungswillig zu sein, den Vertrag ernst zu nehmen und den festen
Willen zu haben, zu seinem Wort zu stehen.>** T&uschung ist Vorspiegelung falscher oder
Entstellung oder Unterdrickung richtiger Tatsachen. Sie kann auch blof3 in zur Irrefihrung
eines anderen bestimmten schliissigen Handlungen bestehen.>* Dabei ist die, nicht immer
leicht zu beantwortende entscheidende Frage, ob bzw. welcher Erklarungswert mit bestimmten
Verhaltensweisen stillschweigend verbunden ist. Es kommt dabei auf das Gesamtverhalten des
Taters, auf die Usancen im redlichen Geschaftsverkehr sowie letztlich darauf an, welchen
Erklarungswert die Verkehrsauffassung (8 863 ABGB) einem entsprechenden Verhalten bei-

misst.“>4

Entscheidend ist somit wieder der Erklarungswert der Handlungen des Anrufers gegeniber
dem Betreiber bzw. Angestellten eines Mehrwertdienstes. Durch Anrufen der Mehrwertnummer
erklart der Kunde konkludent, einen Dienstleistungsvertrag abschlieBen zu wollen, was die
Bezahlung der erbrachten Leistungen impliziert. Handelt der Tater mit dem Vorsatz, die konsu-
mierten Dienste nicht zu bezahlen, tduscht er somit den Mehrwertdiensteanbieter, welcher die
Leistung irrtumsbedingt erbringt. Das Opfer®®’ wird in der H6he des Werts der Dienstleistung
geschadigt, der Tater vice versa bereichert.

Da der Tater mit dem Vorsatz handelt, die an sich kostenpflichtigen Dienste nicht zu bezah-
len, sich also Auslagen ersparen will, handelt er mit Bereicherungsvorsatz. Diese Bereicherung
ist auch eindeutig unrechtmafiig, weil der Tater die Dienste rechtsgrundlos in Anspruch nimmt.

Der Tater ist daher gem. 8§ 146 strafbar, weil er mit Tauschungs-, Schadigungs- und auf un-

rechtmafiige Bereicherung gerichteten Vorsatz gehandelt hat.

Sind in den Prozess der Mehrwertdiensterbringung auf Seiten des SP keine Menschen, son-
dern Computersysteme involviert, ist an Strafbarkeit nach § 148a zu denken. Hier kann fir die
Mensch-anstelle-Maschine-Priifung®® auf die Erkenntnisse zur obigen Betrugspriifung zuriick-
gegriffen werden.

Zu klaren bleibt, ob der Tater das Ergebnis einer automationsunterstiitzten Datenverarbei-
tung durch Eingabe von Daten oder sonst durch Einwirkung auf den Ablauf des Verarbeitungs-

vorgangs i. S. d. 8 148a beeinflusst. Die Eingabe der Mehrwertnummer und das Drucken der

%42 Siehe Fabrizy, StGB® § 146 Rz 14; siehe auch Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 38 mwN.
%3 Zum StGB 1975, 293.

%% Siehe Fabrizy, StGB® § 146 Rz 14.

%5 Siehe Fabrizy, StGB® § 146 Rz 14a; siehe auch Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 52 ff.
%6 Kienapfel-Schmoller, Studienbuch Strafrecht BT Il, § 146 RN 52 mwN.

%47 Wer letztendlich den Schaden zu tragen hat, hangt von den Vertragen zwischen dem MNO und dem Mehrwertdienste-
anbieter ab.

%8 Siehe dazu ausfiihrlich oben im Kapitel 1.2.1.4 Betriigerischer Datenverarbeitungsmissbrauch.
Nuster — Strafrechtliche Aspekte i. Z. m. mobilen Endgeraten 108



Teil 2, Kapitel 4 - Missbrauch im Zusammenhang mit Mehrwertnummern (Premium-Diensten)

Sende-Taste veranlasst das mobile Endgeréat, Uber das Telekommunikationsnetz des MNO,
eine Verbindung zum Computersystem des Mehrwertdiensteanbieters herzustellen, welches
dadurch die angebotenen Dienstleistungen erbringt; gleichzeitig wird die Verrechnung initiiert.

Schlieflich ist zu prifen, ob die Handlung des Taters betrugsahnlich ist. Wie der o. a. Mitar-
beiter des Mehrwertdiensteanbieters davon ausgehen durfte, dass der Anrufer bereit ist, das
anfallende Entgelt zu bezahlen, und deshalb die Leistung erbracht hat, durfte auch das Compu-
tersystem des Mehrwertdiensteanbieters davon ausgehen, dass die Leistung bezahlt werden
wird. Durch die nicht den wahren Verhaltnissen entsprechende und insofern tduschungséhnli-
che Dateneingabe wurde also die unbezahlt gebliebene Leistung erbracht, womit das Ergebnis
einer automationsunterstiitzten Datenverarbeitung i. S. d. § 148a beeinflusst ist>*.

Der Schaden wurde unmittelbar durch eine programmgesteuerte Vermodgensverfigung, die
ihrerseits unmittelbar auf die Dateneingabe zurtickgeht, verursacht.

Weil der Tater mit Tauschungs-, Schadigungs- und auf unrechtmafige Bereicherung gerich-

teten Vorsatz handelt, ist er gem. § 148a strafbar.

Untreue scheidet hier aus, weil dem Tater keine rechtsgeschaftliche Verfligungsmacht tber
das Vermoégen des Mehrwertdiensteanbieters eingerdumt wurde. Um sich gem. 8§ 153 strafbar
Zu machen, musste der Tater von einer ihm eingeraumten Befugnis nach aul3en hin wirksam
Gebrauch machen und dabei gegen interne Vorgaben fur die Ausiibung seiner Befugnis ver-

stoRen.>° Der Téter tritt aber nach aufRen nicht mit einer eingerdumten Befugnis auf.

Veruntreuung scheidet schon allein deshalb aus, weil dem Téter kein Gut anvertraut wird.

§ 149 Abs 2 ist nicht anwendbar, weil es sich beim Computersystem des Mehrwert-
diensteanbieters nicht um einen Automaten i. S. dieser Bestimmung handelt. Entscheidend ist
fur den Automatenbegriff, dass ein unmittelbarer Austausch von Vermdgenswerten gegen

Automatenleistung erfolgt.>*

Die Anwendbarkeit des § 118a scheidet aus, weil der Tater keine spezifische Sicherheitsvor-
kehrungen im Computersystem®*? des SP verletzt. Auch ist zu bezweifeln, dass das Tatbe-

standsmerkmal von ,nicht fir ihn bestimmten Daten* erfillt ist. Schlie3lich handelt es sich hier

%9 Siehe dazu ausfiihrlich oben im Kapitel 1.2.1.4 Betriigerischer Datenverarbeitungsmissbrauch.
%0 sjehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 153 RN 4.

%1 sjehe dazu schon oben im Kapitel 3.1 Unbefugtes Telefonieren. Siehe auch Reindl, E-Commerce und Strafrecht, 178
mwN.

%52 Siehe Reindl, WK? § 118a Rz 21 ff mwN.
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nicht um ,geheime* Daten®**, sondern von jedermann gegen Entgelt zu erlangende Informatio-

nen.

Mit Erlassung des Zugangskontrollgesetzes hat der Gesetzgeber das Recht auf Zugangs-
kontrolle geschaffen.>® Es schiitzt die finanziellen Interessen der Anbieter geschiitzter Dienste.
Diese Dienste sollen nur genutzt werden, wenn das dafir vorgesehenen Entgelt entrichtet
wird.>>®> Da Mehrwertdienste aber keine geschiitzten Dienste i. S. d. ZuKG sind, weil sich der
Geltungsbereich des ZuKG gem. § 1 ZuKG auf den rechtlichen Schutz von Diensteanbietern,
die Fernsehsendungen, Radiosendungen oder Dienste der Informationsgesellschaft gegen
Entgelt und unter einer Zugangskontrolle bereitstellen beschrankt und im Falle von Mehrwert-
diensten keine Zugangskontrolle eingesetzt wird, kommt auch die Anwendung dieses Gesetzes
nicht in Betracht. Hierzu sei angemerkt, dass Sprachtelefoniedienste gem. Punkt B 3. a) der

Anlage 1 zum Notifikationsgesetz 1999°*° keine Dienste der Informationsgesellschaft sind.

Zusammengefasst kann daher gesagt werden, dass sich Konsumenten von Mehrwertdiens-
ten gem. 8§ 146 oder § 148a strafbar machen, wenn sie mit dem Vorsatz handeln, das anfallen-

de Entgelt nicht zu bezahlen.

4.1.2 Missbrauch eines mobilen Endgerates zum Konsum von Mehrwertdiensten auf

Kosten Dritter

Wie ist das Verhalten eines Téaters zu beurteilen, der mit dem Mobiltelefon des Opfers eine
Mehrwertnummer anruft, um den angebotenen Dienst zu konsumieren?

I 558

Der Umstand, dass Strafbarkeit nach § 149 Abs 2°°*" ebenso wenig wie Diebstahl®®® in Be-

59 erlautert.

tracht kommt, wird andernorts

Denkbar ware Strafbarkeit nach § 146 bzw. § 148a, je nachdem, ob der Tater gegentber ei-
nem Menschen oder einem Computersystem die relevanten Erklarungen abgibt. Um die Frage
nach der Strafbarkeit wegen Betruges oder betriigerischen Datenverarbeitungsmissbrauchs
gem. 8§ 148a beurteilen zu kdnnen, ist nach dem Erklarungswert der Handlungen des Taters zu
fragen. Insbesondere ist von Bedeutung, ob der Tater etwas Uber die Zulassigkeit des Gespréa-

ches, Uber seine Person und seine Berechtigung angibt.

%% Die systematische Einordnung des § 118a spricht dafiir, dass mit dieser Bestimmung die Privatsphére und der private
Charakter von Daten geschitzt werden soll, nicht aber kommerzielle Interessen. Siehe auch Reindl, E-Commerce und
Strafrecht, 184, fir den Bereich des Pay-TV.

%% Siehe dazu schon oben im Kapitel 3.4 Zeitdiebstahl i. V. m. mobilen Endgeréaten.

%55 vgl. Reindl, E-Commerce und Strafrecht, 180 ff, 189.

%%° BGBI | 1999/183.

%57 |m Kapitel 3.1 Unbefugtes Telefonieren. Das Mobiltelefon erfiillt nicht den Begriff des Automaten i. S. d. Gesetzes.

8 |m Kapitel 4.2 Strafrechtliche Aspekte von Missbrauch im Zusammenhang mit Mehrwertnummern. Diebstahl scheitert
schon am diebstahlsfahigen Gut.

%9 |m Kapitel 4.2.1 Missbrauchlicher Konsum von Mehrwertdiensten.
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Wie fur die zivilrechtliche Beurteilung, ist auch fiir die strafrechtliche Beurteilung von ent-

scheidender Bedeutung, dass zum Konsum von Mehrwertdiensten zwei Vertrage®®

abge-
schlossen werden. Namlich einerseits der Telefondienstvertrag des Kunden (Anschlussinhaber)
mit dem Netzbetreiber und andererseits der Mehrwertdienstvertrag des jeweiligen Benutzers mit
dem Diensteanbieter.

Hinsichtlich der ,einfachen* Gesprachsgebiihren im Verhéltnis des Anschlussinhabers mit
dem Netzbetreiber liegt grs. strafloser Zeitdiebstahl vor.*®* Der Anrufer gibt gegeniiber dem
Netzbetreiber keine Erklarung hinsichtlich der Zulassigkeit des Gespraches und Uber seine
Person oder seine Berechtigung ab.

Anderes gilt im Verhaltnis des Anrufers zum Mehrwertdienstbetreiber. Denn der Anrufer er-
klart gegeniber dem SP — durch Wahlen der Mehrwertnummer — konkludent, einen Vertrag
hinsichtlich der zu erbringenden Leistungen schlie3en zu wollen und das anfallende Entgelt zu
bezahlen. Durch dieses Verhalten tauscht der Tater den SP, der irrtumsbedingt seine Leistung
erbringt. Je nachdem, ob der Anschlussinhaber die Rechnung des SP Uber den Netzbetreiber
bezahlt oder nicht, ist entweder der Anschlussinhaber, der MNO oder der SP geschadigt, was
fur die Beurteilung, ob Betrug vorliegt, aber irrelevant ist, denn, ob der (durch die Vermdgens-
verfigung des Getduschten bewirkte) Schaden beim Getduschten selbst oder einem Dritten
eintritt, ist beim Betrug rechtlich unerheblich.*®® Das Gleiche gilt fiir das betrugsahnliche Delikt
des § 148a.

Durch den Konsum des Mehrwertdienstes, ohne daflir zu bezahlen, ist der Tater jedenfalls
bereichert.®

Wird der mit Tatbegehungs-, Schadigungs- und Bereicherungsvorsatz handelnde Tater ge-
geniuber einem Menschen tatig, macht er sich beziglich der Entgelte fir den Mehrwertdienst
gem. 8 146 strafbar.

Ist auf Seiten des Mehrwertdiensteanbieters keine natirliche Person in den Vorgang invol-
viert, ist der Tater gem. § 148a strafbar, weil die Eingabe der Rufnummer eine Inputmanipulati-
on darstellt, die das Ergebnis einer automationsunterstitzten Datenverarbeitung i. S. d. 8 148a

beeinflusst und das Handeln des Téters betrugsahnlich ist.>**

Wirde der Tater mit einem fremden Mobiltelefon eine Mehrwertnummer anrufen, ohne den
Dienst konsumieren zu wollen, sondern nur um das Opfer zu schadigen, wére dieses Verhalten,
mangels Bereicherungsvorsatz, nicht als Betrug strafbar. Ein solcher Fall lasst an Strafbarkeit

wegen Tauschung gem. 8 108 denken. Danach ist strafbar, wer einem anderen in seinen

%60 OGH 27.5.2003, 1 Ob 244/02t = ecolex 2003, 832 = RdW 2003, 693, mit dem Verweis auf Hoffmann, Der unerklarliche
Einwendungsverlust bei Gebuhren fir Telefon-Mehrwertdienste, ZIP, 1705 ff.

%1 Siehe dazu oben im Kapitel 3.1 Unbefugtes Telefonieren.

2 Dazu der OGH explizit fur den Missbrauch von Mehrwertdiensten in 13 Os 104/01, mit dem Hinweis auf Kirchba-
cher/Presslauer, WK? § 146 Rz 59 mwN.

%3 Siehe dazu schon oben im Kapitel 4.1.1 Missbrauchlicher Konsum von Mehrwertdiensten.

%4 Siehe dazu ausfiihrlich oben im Kapitel 1.2.1.4 Betriigerischer Datenverarbeitungsmissbrauch.
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Rechten dadurch absichtlich einen Schaden zufugt, dass er ihn oder einen Dritten durch Tau-
schung Uber Tatsachen zu einer Handlung, Duldung oder Unterlassung verleitet, die einen
Schaden herbeifiihrt. Zu beachten ist, dass der Tatbestand auf einer Tauschung aufbaut und
daher nur dann Anwendung finden kann, wenn die tduschende Erklarung gegeniber einer
naturlichen Person abgegeben wird.

Sollte das der Fall sein, hangt die Strafbarkeit des Téters weiters davon ab, ob auch ein ver-
ursachter Vermogensschaden vom Schutzbereich des § 108 umfasst ist. Die h. Rspr. und der
iiberwiegende Teil der Lehre bejahen dies.”® A. A. ist jedoch Bertel>®®, der Vermégensnachteile
nicht als Schaden im Sinne des § 108 Abs 1 qualifiziert, was m. E. allerdings abzulehnen und
demgegeniber der h. L. und Rspr. zuzustimmen ist. Insbesondere im vorliegenden Fall zeigt
sich die Bedeutung des weiten Verstandnisses der Rechte i. S. d. § 108 Abs 1.

Der Tater tduscht durch den Anruf der Mehrwertnummer somit die natirliche Person in der
Sphére des SP uber seine Zahlungswilligkeit, was den SP zur Dienstleistung veranlasst, die
entweder den Quellnetzbetreiber, wenn dieser ,Ertrage” an den SP abflhrt, die er nicht vom
Anschlussinhaber inkassieren kann, den Anschlussinhaber, wenn er die verrechnete Leistung
bezahlt, oder den SP am Vermdégen schadigt, wenn die erbrachte Leistung nicht bezahlt wird.

Der absichtlich handelnde Téater ist mit Ermé&chtigung des in seinen Rechten Verletzten da-
her gem. 8§ 108 zu bestrafen.

Gibt der Téater die relevanten Erklarungen gegeniiber Computersystemen ab, kommt Straf-

barkeit nach § 108 nicht in Betracht, weil nur natirliche Personen getauscht werden kénnen.

4.2 Missbrauch durch Mehrwertdiensteanbieter

4.2.1 Anstiften von Vermdgenslosen, um dem SP Entgelte zu verschaffen

Macht sich ein Mehrwertdiensteanbieter strafbar, der jemanden, bei dem Exekutionen erfolg-
los verlaufen wiirden, dazu bringt Mobiltelefone auf seinen Namen anzumelden, um damit die
Nummer eines Mehrwertdiensteanbieters zu wahlen, damit dieser einen hheren Umsatz und
damit héheren Gewinn erzielt? Der Nutzen liegt fir den Mehrwertdiensteanbieter (SP) darin,
dass die Abrechnung mit dem Quellnetzbetreiber (MNO) meist monatlich durchgefiihrt wird. Das
heil3t, der SP bekommt monatlich vom MNO einen umsatzabhangigen Betrag bezahlt. Das
Inkasso des MNO gegenuiber dem Kunden erfolgt in der Regel nur alle zwei Monate. Sollten
Rechnungen nicht bezahlt werden, erfolgen dann noch Mahnungen, bevor der Anschluss end-
gultig gesperrt wird. Regressanspriiche des MNO gegenlber dem SP scheitern meist an recht-

lichen oder faktischen Gegebenheiten, weshalb der MNO geschadigt wird.

%5 |eukauf/Steininger, Komm?® § 108 RN 9 mwN.
%6 WK? § 108 Rz 4.
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Der unmittelbare Tater erklart gegeniiber dem MNO durch Eingabe der Rufnummer des
Mehrwertdienstes diesen in Anspruch nehmen zu wollen und sowohl das Entgelt fir die Verbin-
dung als auch das beim SP anfallende Entgelt zu bezahlen. Das Computersystem des Mobil-
funkunternehmens geht auf Grund der Dateneingabe des Taters davon aus, dass die anfallen-
den Gesprachs- und Mehrwertdienstgebuihren getragen werden und stellt deshalb die Verbin-
dung her. Das entspricht aber nicht den wahren Verhéltnissen und ist insofern tduschend und
kausal fur die irrtumsbedingte Vermogensschadigung, die im nicht bezahlten Verbindungsent-
gelt und im nicht bezahlten Entgelt fur den Mehrwertdienst liegt. Mit dem vorausgesetzten Tat-
und Bereicherungsvorsatz ist der Tater in diesem Fall nach 8§ 148a strafbar. Schadensqualifika-

tionen und Gewerbsmafigkeit sind in einem solchen Fall besonders zu beachten.

Der SP stiftet den unmittelbaren Tater zur Tat an, wobei er mit dem Vorsatz handelt den
Kommunikationsnetzbetreiber zu schadigen und sich durch die zu Unrecht ausbezahlten Ent-
gelte zu bereichern. Hinsichtlich des Mehrwertdiensteanbieters liegt daher Strafbarkeit als
Bestimmungstater gem. 8 12 2. Fall i. V. m. 8 148a vor. Auch hier ist auf Schadensqualifikatio-

nen und Gewerbsmafigkeit besonders zu achten.

4.2.2 Erhohen der Mehrwertdienstgebihren durch magic cash machines

Auch technische Hilfsmittel werden von Mehrwertdienstebetreibern eingesetzt, um ihre Ge-
winne zu erhéhen. Dies z. B. durch automatische Selbstwahlgerate (magic cash machines), die
— einmal in einer Wertkartentelefonzelle eingebaut — eine Mehrwertnummer automatisch anru-
fen. Diese magic cash machines i. V. m. defekten bzw. manipulierten Wertkarten erzeugen eine
Vielzahl von Gesprachsimpulsen, ohne dass von den Wertkarten die entsprechenden Betrage
abgebucht werden. Auch manipulierte Mobiltelefone oder gefélschte Kreditkarten werden ver-
wendet, um selbst kein Entgelt zu bezahlen, aber entsprechende vermeintliche Serviceentgelte
von der Telefongesellschaft vergiitet zu bekommen.>®” Der Tater erweckt durch seine Handlun-
gen den Anschein, die Gesprachsimpulse seien ordnungsgeman durch Kundenanrufe erzeugt
worden®®®, weshalb der mit der Verrechnung der Entgelte betraute Angestellte oder das auto-
matische Verrechnungssystem des MNO — bedingt durch diesen ,Irrtum“ — die Servicegebihr
an den SP ausbezahlt.>®®

Unbestritten handelt der Tater mit Tauschungs-, Schadigungs- und auf unrechtmafiige Be-
reicherung gerichteten Vorsatz, weshalb er nach 8 146 bzw. § 148a strafbar ist und Wertqualifi-

kationen und Gewerbsmafigkeit nahe liegend sind.

%7 Siehe Reindl, manual, 99 f; Kienapfel-Schmoller, Studienbuch Strafrecht BT Il, § 146 RN 59; vgl. EvBI 2002/127 = 13 Os
104/01; JUS 1997/6/2235.

%8 Sjehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 59.

%9 Sjehe auch dt. BGH, Beschl. vom 31.3.2004, 1 StR 482/03, NStZ 2005, 213, wonach das bloRe Benutzen fremder
Telefonkarten regelmaRig nur einen technischen Vorgang auslost, indem die gebuhrenpflichtigen Telefonverbindung
hergestellt wird und eine irrtumsbedingte Vermogensverfiigung i. S. d. Betrugstatbestandes nicht vorliegt.
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Im konkreten Fall®"

argumentierte die Verteidigung, dass durch die Handhabung der Ange-
klagten keine natirliche Person getduscht wirde, sondern durch Nichtentrichten des Entgelts
durch Munzen oder Wertkarten eine Leistung bewirkt wiirde bzw. werden sollte, weshalb ledig-
lich Strafbarkeit nach § 149 Abs 2 gegeben sei und weiters die Rechnungen vollstandig auto-
matisiert erstellt wirden, weshalb kein Betrug vorliege. Das erste Argument ist nicht treffend,
weil es den Tatern nicht darauf angekommen ist, kostenlos zu telefonieren, sondern die zu
Unrecht verrechneten Gebuhren zu lukrieren, womit kein Vorsatz in Bezug auf § 149 Abs 2
gegeben ist. Das zweite Argument scheiterte an der Aussage eines mit der Verrechnung
betrauten Angestellten der PTA, wonach die automationsunterstitzt erstellten Computerauszi-
ge Uber die Impulse lediglich Grundlage der letztlich von Mitarbeitern zu erstellenden Abrech-

nung waren.

4.3 Trugerische SMS oder Anrufe

Die haufigsten Missbrauchsfalle im Zusammenhang mit Mehrwertdiensten sind wohl jene,
bei denen den Opfern per SMS oder Sprachbox die Nachricht GUbermittelt wird, dass sie etwas
gewonnen hatten und eine Mehrwertnummer anwahlen missten, um den Gewinn zu lukrieren.
Die versprochenen Gewinne gibt es freilich nicht, sondern wird das Opfer durch die hohen
Kosten des Mehrwertdienstes geschadigt.>”*

Einen solchen Fall hatte das LG fiir Strafsachen Graz>’? zu beurteilen: Die Téater hatten im
Wege von SMS-Sendungen an Mobiltelefone von Uber 2400 Personen ein Gewinnspiel ange-
boten, bei dem man Mehrwerthummern der Beklagten anzurufen hatte, unter denen ein mehr-
minutiges Tonband abgespielt wurde, auf dem das Gewinnspiel erklart wurde, wobei allerdings
Gewinne tatsachlich nicht ausgespielt wurden, hingegen den Téatern (nach Abzug der Kosten fur
die Uberlassung der Mehrwertnummern etc.) ein hohes Einkommen zugeflossen ist. Zu Recht
wurden die Tater nach 88 146, 147 Abs 2, 148 1. Fall verurteilt, denn durch die falschen Mel-
dungen tauschten die Tater die Opfer, welche dem Irrtum erlagen, tatséchlich durch Anrufen
der Mehrwerthnummer einen Gewinn zu erhalten. Aber anstatt eines Gewinns haben die Opfer

hohe Telefonrechnungen erhalten. Die Opfer haben sich selbst geschadigt, indem sie die

%70 EvB| 2002/127 = 13 Os 104/01.

571 Vgl. Reindl, manual, 98 f. Auch die deutsche Justiz hatte sich mit solchen Fallen auseinander zu setzen. Das VG Kaln,
28.1.2005, 11 K 3734/04, MMR 2005, 490 = K&R 2005, 285, ist fur den Fall, in welchem ein (niederlandischer) Telekommu-
nikationsdiensteanbieter, der Telefonanschlisse in Mobilfunknetzen anwéhlen und nach einmaligem Klingeln automatisch
unterbrechen lie3, so dass im Telefon des Angerufenen eine deutsche Mehrwertdienstnummer hinterlassen wurde (sog
Lock- oder Ping-Anruf), zu dem Ergebnis gekommen, dass der Telekommunikationsdiensteanbieter wettbewerbswidrig im
Sinne des 8§ 7 UWG gehandelt hat. Weiters kénne ein solches Verhalten Werbung darstellen und die Privatsphéare des
Angerufenen verletzen. Siehe auch Noogie, Unbestellte Dating-SMS: Das Geschaft mit der Sehnsucht, MMR aktuell 2005,
VII, wonach nur Mitbewerber, nicht aber einzelne Verbraucher aufgrund des UWG-VerstoRes klagebefugt sind.

572 12 Hv 1130/01x.
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Mehrwertnummer angerufen haben, wobei die Falschmeldungen der Téater fiir dieses Verhalten
kausal waren.

Die Tater haben sowohl mit Tat- und mit Bereicherungsvorsatz als auch mit der Absicht ge-
handelt, sich durch wiederkehrende Begehung ein fortlaufendes Einkommen zu verschaffen,
durch die Vielzahl der versendeten SMS ist ein Schaden von mehr als EUR 2.000,- und nicht
mehr als EUR 40.000,-°"® entstanden, was die Qualifikation nach §§ 147 Abs 2, 148 1. Fall
rechtfertigt.

Strafbarkeit des Taters wegen Betruges liegt auch in jenen Féallen vor, in denen von Mehr-
wertdienstebetreibern mit Tauschungsvorsatz SMS, etwa mit dem Inhalt ,Ich habe mich in dich
verliebt und muss es dir endlich sagen! Weil3t du wer ich bin? Ruf zuriick 0900560888* ver-
schickt werden.*”* Der Téater tauscht das Opfer mit dieser Nachricht, weshalb das Opfer dem
kausalen Irrtum unterliegt, dass hinter der Nachricht ehrliche Zuneigung steckt und deshalb die
Mehrwerthnummer ruft. Dieses selbstschadigende Verhalten fiihrt zur schadigenden Verrech-

nung der Gebiihren. Tat- und Bereicherungsvorsatz sind evident.

Jene Félle, in denen anstatt der Sendung von SMS Anrufe getatigt werden, auf Grund derer
die Opfer irrtimlich eine Mehrwertnummer anrufen, sind freilich gleich zu beurteilen, unabhén-
gig davon, ob dem Opfer ein Gewinn oder eine amourdse Gelegenheit vorgespielt wird. Gleich-
gultig ist auch, ob das Opfer den Anruf direkt entgegennimmt oder der Tater eine Nachricht auf

der Sprachbox hinterlasst.

4.3.1 Verwaltungsrechtliche Strafbarkeit nach TKG 2003

Unternehmer, die zu Werbezwecken unerbetene SMS versenden oder unerbetene Anrufe
tatigen, verstoRen u. U. auch gegen § 107 TKG 2003°". Diese Bestimmung verbietet im Abs 1
Anrufe zu Werbezwecken ohne vorherige Einwilligung des Teilnehmers; Abs 2 verbietet die
Zusendung elektronischer Post — einschliel3lich SMS — ohne vorherige Einwilligung des Emp-
fangers, wenn die Zusendung zu Zwecken der Direktwerbung erfolgt oder an mehr als 50 Emp-
fanger gerichtet ist.>’® Abs 3 leg. cit. enthalt Ausnahmen vom vorausgesetzten Zustimmungser-
fordernis, fur Zusendungen an Kunden, die ihre Kontaktadresse im Zusammenhang mit einem
Verkauf oder einer Dienstleistung bekannt gegeben haben, die Nachricht zur Direktwerbung fir
eigene ahnliche Produkte oder Dienstleistungen erfolgt und der Empféanger klar und deutlich die

Mdglichkeit hat, die Zusendung weiterer elektronischer Post kostenfrei und problemlos abzu-

53 Diese Wertgrenzen beziehen sich auf die Rechtslage zurzeit der Tat. Mit BGBI | 2004/136 wurden die Wertgrenzen auf
EUR 3.000 bzw. EUR 50.000 erhoht.

5" Siehe auch Schmidbauer, SMS-Spam (ruf zuriick 0900...) http://www.internet4jurists.at/news/aktuell30.htm [28.7.2005].
5”5 Am 1.3.2006 tritt eine Novelle des § 107 TKG 2003 in Kraft, mit der die Unterscheidung zwischen Unternehmern und
Konsumenten entfallt.

576 Siehe auch Reindl, WK? Erganzungsheft 2005 § 126b RN 19.
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lehnen und der Empfanger den Empfang nicht von vornherein, insbesondere durch Eintragung
in die Robinson-Liste gem. 8 7 Abs 2 ECG, abgelehnt hat. Abs 5 leg. cit. verbietet die Zusen-
dung elektronischer Post zu Zwecken der Direktwerbung generell, wenn die ldentitdt des Ab-
senders, in dessen Auftrag die Nachricht Gbermittelt wird, verschleiert oder verheimlicht wird
oder bei der keine authentische Adresse vorhanden ist, an die der Empfanger eine Aufforde-

rung zur Einstellung solcher Nachrichten richten kann.*”’

Zur Strafbarkeit nach § 107 TKG 2003 a. F. ist der VWGH®>"® gekommen, als er folgenden
Sachverhalt zu beurteilen hatte: Ein Mehrwertdiensteanbieter hatte, ohne vorherige Zustim-
mung des Empfangers, SMS mit dem Inhalt ,Gratis! Sex per SMS!!! 0800 880 233. Abenteuer-
lustige Frauen aus deiner Nahe suchen Sexpartner! Ruf gleich an!!!* versendet. Wer unter
dieser kostenlosen Nummer angerufen hatte, wurde mittels Tonband nach seiner Mobiltelefon-
nummer gefragt, an die in weiterer Folge SMS-Werbung fir die Mehrwertdienste des SP ge-
sendet werden sollten. Die von den Kunden eingegebenen Nummerndaten wurden per Compu-
ter mit Werbeinhalten verknlpft und automatisch SMS-Werbesendungen an die Mobiltelefon-

nummern versendet.

Mit seiner Entscheidung hat der VWGH einige wesentliche Fragen im Zusammenhang mit
Werbung mittels elektronischer Medien geklart:

1. Aus der durch § 107 Abs 2 bis 5 TKG 2003 erfolgten Neuregelung unverlangter Zusen-
dungen von elektronischer Post, die ausdriicklich SMS einbezieht, kann nicht geschlossen
werden, dass diese bisher nicht vom Begriffsumfang der elektronischen Post i. S. d.
§ 101 TKG 1997 umfasst gewesen ware.

2. Wird der Adressat einer SMS-Mitteilung aufgefordert, eine Mehrwertnummer anzurufen
und damit einen entgeltlichen Vertrag mit dem Mehrwertdiensteanbieter zu schlie3en, so stellt
diese Mitteilung eine Zusendung zu Werbezwecken i. S. d. §101 TKG 1997 (nunmehr
§ 107 TKG 2003) dar.

3. Bei § 107 TKG 2003 handelt es sich um ein Ungehorsamsdelikt im Sinne des § 5 VStG,
das in dem Zeitpunkt vollendet ist, in dem die Nachricht die Sphére des Absenders verlasst.
Strafbarkeit setzt daher nicht voraus, dass das Opfer auf den Tater ,herein fallt".

4. Bei der nach § 101 letzter Satz TKG 1997 erforderlichen Zustimmung handelt es sich um
eine Willenserklarung des (zukinftigen) Empfangers elektronischer Post (als Massensendung
oder zu Werbezwecken), deren Vorliegen Voraussetzung fir die Zulassigkeit der Zusendung ist.

Die Verwendung eines automatischen Systems der ,Zustimmungseinholung”, das es den unter

577 Zur Rechtslage vor dem 1.3.2006 siehe Jahnel, Spamming, Cookies, Logfiles und Location Based Services im TKG
2003, 0JZ 2004, 9 ff.

8 Siehe VWGH 25.2.2004, 2003/03/0284; zusammengefasst in MR 2004, 218; Watschinger, Unaufgeforderte SMS-
Werbung, MR 2004, 301. Zum Zeitpunkt der Tat war noch § 101 TKG 1997 in Kraft.
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einer kostenfreien Einwahinummer Anrufenden ermdglicht, jene Telefonnummer einzugeben,
an die SMS-Nachrichten gesendet werden sollen (wobei eine Uberpriifung, ob der Anrufer auch
Anschlussinhaber der bekannt gegebenen Zielrufnummer ist, nicht stattfindet und auch im Fall
einer unterdrickten Rufnummer des Anrufers SMS an die angegebene Zielrufnummer gesandt
werden), ist nicht geeignet, mangelndes Verschulden im Fall einer ohne Zustimmung erfolgten

Zusendung zu begrunden.

Der Unternehmer macht sich durch die oben genannten Handlungen daher gem. § 109
Abs 3 Z 19, 20 oder 21 verwaltungsrechtlich strafbar.”"

579 schmidbauer, SMS-Spam (ruf zuriick 0900...) http://www.internetdjurists.at/news/aktuell30.htm [28.7.2005] kommt —
noch fir die Rechtslage vor dem TKG 2003 — zu einem anderen Ergebnis, weil er meint, dass solche SMS nicht zu Werbe-
zwecken dienen.
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5 Beschéadigung von mobilen Endgeraten, SIM-Karten und Daten / E-
Geld

0

Mobile Endgerate und SIM-Karten sind Computersysteme®®® und damit sowohl physischen

als auch elektronischen Angriffen ausgesetzt. Die Mdglichkeiten, an einem mobilen Endgerat,

einer SIM-Karte®®!

oder den darauf gespeicherten Daten Schaden anzurichten, sind vielfaltig.
Sie reichen von banaler physischer Beschadigung Uber Beschadigungen mittels Bluetooth-
Wireless-Technologie®® bis hin zu SMS-Bomben. SMS-Bomben sind Texte, die an Handys
geschickt werden und sich Fehler in der SMS-Software zunutze machen. Die Schaden von
SMS-Bomben koénnen harmlos sein und sich auf das Einfrieren der Tastatur beschranken (in
diesem Fall muss nur der Akku abgezogen werden und das Handy funktioniert wieder); es gibt
aber einige SMS-Bomben mit gefahrlichen Inhalten. Diese kénnen das Handy véllig unbrauch-
bar machen. Beriihmte Beispiele fir SMS-Bomben sind die NOKIA-SMS-Bombe "Random
Seed" (zeichnet seltsame Zeichen auf den Bildschirm und friert die Tastatur ein) und die
ERICSSON-BOMBE "Freezer". Im Zusammenhang mit Java fahigen Handys kénnten auch
Viren, die Uber Freeware-Spiele verbreitet werden, zum Thema werden. Besorgnis erregend ist
in diesem Zusammenhang, dass es Web-Seiten gibt, die SMS-Bomben zum Download zur
Verfligung stellen.

In diesem Kapitel wird die Strafbarkeit von Beschadigungen am mobilen Endgerat selbst, an
der SIM-Karte und (geldwerten) Daten untersucht. Den Kern der Untersuchung bildet die Frage

nach der Hohe des zu verantwortenden Schadens.

5.1 Beschéadigung von fremden mobilen Endgeraten, SIM-Karten und Daten

Wird ein mobiles Endgerét samt eingelegter SIM-Karte und den gespeicherten Daten vor-

satzlich beschadigt, stellt sich die Frage nach der Strafbarkeit des Taters.

5.1.1 Sach- Datenbeschadigung

In Bezug auf die fremden, kdrperlichen Sachen mobiles Endgerat und SIM-Karte ist mit vor-

sétzlichem Beschédigen Sachbeschédigung gem. 8§ 125 verwirklicht.

%80 siehe oben im Teil 1, Kapitel 2.1 Computersystem.
%81 Fraglich kénnte diesem Zusammenhang auch sein, wer Geschadigter einer strafbaren Handlung ist, weil z. B. geméaR
§ 12 Abs 1 der AGB mobil bleibt die mobilkom austria Eigentiimer der SIM-Karte.

%82 Siehe dazu unten im Kapitel 8 Straftaten im Zusammenhang mit der Bluetooth-Wireless-Technologie.
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Schwieriger zu beurteilen ist die Frage nach der Hohe des verursachten Schadens. Da § 125
ein Vermoégensschadigungsdelikt ist, ist die Minderung des Gebrauchswertes, in dessen Hohe
das Opfer einen Vermégensschaden erleidet, entscheidend.’® Der Schaden am mobilen
Endgerat lasst sich mit dem wirtschaftlichen Wert, den dieses verkorpert, beziffern, sofern eine
Reparatur nicht in Frage kommt. Ist das Gerat zu reparieren, liegt ein Schaden in Hohe der
Reparaturkosten sowie einer allfalliger Wertminderung, aufgrund des Umstandes der Beschadi-

gung, vor.”*

Auch firr SIM-Karten®® ist der Gebrauchswert fiir die Feststellung der Schadenshéhe aus-
schlaggebend und richtet sich daher nach der Hohe des nétigen finanziellen Aufwandes, um

dem Opfer wieder eine gleichwertige SIM-Karte, mit den notwendigen Daten, zu verschaffen.

Da strittig war, ob hinsichtlich der beschadigten Daten®®” § 125 zur Anwendung gelangen
kann, weil Daten keine korperlichen Sachen sind und somit u. U. vom Schutzbereich des § 125
nicht erfasst werden, hat der Gesetzgeber § 126a eingefiihrt®®, der hier Schutz bieten kénn-
te.”® Dazu ist allerdings eingangs zu klaren, welche Daten Schutzobjekt®® des § 126a sind.
Insbesondere ist die Frage zu klaren, ob auch Daten, die keinen Marktwert haben, geschiitzt
sind. Das ist insbesondere fir jene Daten auf der SIM-Karte relevant, die lediglich den Zugang
zum Telekommunikationsnetz ermdglichen. Diese Daten haben lediglich Gebrauchswert, weil

sie dem Karteninhaber den Zugang zum Telekommunikationsnetz erméglichen.>**

Allgemein gilt fir Vermoégensschadigungsdelikte, dass jede Beeintrachtigung der Substanz
einer Sache, an der der Berechtigte noch ein Interesse hat - und sei es auch blo3 das so ge-
nannte Affektionsinteresse -, zwingend auch einen Vermégensschaden mit sich bringt.>** Die-
ser fur § 125 anerkannte Grundsatz, muss auch fur § 126a gelten, da sich weder aus dem
Wortlaut der Bestimmung noch aus dem historischen Willen des Gesetzgebers ableiten lasst,
dass 8§ 126a nur Daten schitzen soll, die auch Tauschwert haben; daher sind auch Daten mit

bloRem Gebrauchswert geschiitzte Tatobjekte i. S. d. § 126a°%.

%3 Siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 125 RN 22 mwN.

%84 Wegscheider, BT, 191 mwN.

%% Die Frage, ob ein Tater, der eine SIM-Karte beschadigt, auch Daten i. S. d. § 126a unterdriickt, wird im Kapitel 2.1.3
Datenunterdriickung behandelt.

%8 Siehe dazu oben im Kapitel 2.1.3 Datenunterdriickung.

%87 Fir die strafrechtliche Beurteilung ist nicht relevant, ob sich die beschadigten Daten auf der SIM-Karte oder im Speicher
des mobilen Endgerates befinden.

%8 Siehe JAB 359 BIgNR 17. GP 17.

%89 Siehe dazu schon oben in den Kapiteln 2.1.1 Diebstahl und 2.1.3 Datenunterdriickung.

%0 vgl. Bertel, WK? § 126a Rz 1 ff.

%! Sjehe dazu schon oben im Kapitel 2.1.3 Datenunterdriickung.

%92 Reindl, E-Commerce und Strafrecht, 102 mwN.

%% Reindl, E-Commerce und Strafrecht, 103 mwN.
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Festzuhalten ist dabei, dass die h. L. und Jud. fur die Annahme der Wertqualifikation bei der
Sachbeschéadigung stets vom objektiven Sachwert ausgehen und das subjektive Affektionsinte-
resse auRer Betracht bleibt.>*

Weiters ist fur die Beurteilung der Schadenshdhe nur der unmittelbar durch die Datenbe-
schadigung verursachte Schaden heranzuziehen. Mittelbare Schaden, fir welche die Handlung
des Taters zwar kausal gewesen ist, die aber keinen Schaden an den Daten selbst verursacht
haben, bleiben unberiicksichtigt.>* Fiir die Hohe des Schadens an den Daten®® ist nach Fabri-
zy die Hohe des Aufwandes, der zur Wiederherstellung des Datenbestandes im unbeschadig-
ten Zustand erforderlich ist, nicht aber allfallige mittelbare Schaden, ausschlaggebend.®’

Ebenso Triffterer®®, der als den Schaden den mit dem Tausch- oder Wiederbeschaffungs-
wert fUr die manipulierten und daher nicht mehr in gleicher Art und Weise wie vor der Tat ein-
setzbaren Daten beziffert. Es ist dabei gleichgltig, ob die beschadigten Daten gekauft oder
selbst eingegeben wurden. Im ersteren Fall entspricht die Hohe des Kaufpreises der Héhe des
Schadens, im letzteren Fall besteht der Schaden in den Kosten fir die aufzuwendende Zeit, um
die Daten wieder herzustellen; das gilt auch fiir Daten, die lediglich Gebrauchswert besitzen.

Wertlos — und damit nicht vom Schutzbereich des § 126a erfasst — sind Daten nur dann,
wenn ein verninftiger Mensch keinen Aufwand tatigen wirde, um die Daten wiederherzustellen
oder die Wiederherstellung ohne spirbaren Aufwand mdglich ist oder nicht einmal der Berech-
599

tigte ein Interesse an den Daten zeigt.

Damit sind die Daten einer SIM-Karte jedenfalls vom Schutzbereich des § 126a erfasst.

Bleibt zu klaren, ob der Tater eine verptnte Handlung i. S. d. § 126a setzt. Es sei in diesem
Zusammenhang darauf hingewiesen, dass Ausfihrungshandlung des § 126a das Unbrauch-
barmachen oder Unterdriicken ist. Die anderen im Gesetz genannten Verhaltensweisen, nam-
lich das Verandern oder Léschen sind nur Beispielsfalle fiir das Unbrauchbarmachen. Somit
sind alle Verhaltensweisen erfasst, die zur Folge haben, dass der Berechtigte seine Daten
voriibergehend oder fiir immer nicht oder nicht mehr bestimmungsgeman verwenden kann.®®

Sofern der Tater die Daten zerstort, liegt ein Unbrauchbarmachen gem. § 126a vor.

Der mit Tatvorsatz handelnde Tater macht sich daher gem. § 126a strafbar.

%9 Reindl, E-Commerce und Strafrecht, 105 mwN.

%% Reindl, E-Commerce und Strafrecht, 107 mwN.

%% Zum Themenkomplex Vermégensschaden und Daten siehe Reindl, E-Commerce und Strafrecht, 100 ff mwN.
7 StGB® § 126a Rz 3. Dem ist grundsatzlich zuzustimmen, wobei Fabrizy hier nicht auf gekaufte Daten eingeht.
5% Triffterer-Komm. § 126a Rz 85.

%9 Reindl, E-Commerce und Strafrecht, 104.

600 Bertel, WK? § 126a Rz 3 mwN.
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5.1.2 Storung der Funktionsféhigkeit eines Computersystems

Sollte der Tater durch einen elektronischen Angriff (z. B. durch einen SMS-Virus) zwar keine
Daten beschadigen, aber die Funktionsfahigkeit des mobilen Endgeréates schwer stoéren, kénnte
dadurch der Tatbestand des 8§ 126b erfillt sein. Geschitztes Rechtsgut dieser Bestimmung ist
der Vermdgenswert der ungestorten Verwendungsmaoglichkeit des Computersystems und damit
das Computersystem selbst.®® Ab welchem Zeitpunkt oder ab welchem AusmaR eine schwere
Stérung des Computersystems vorliegt, wurde vom Gesetzgeber nicht ausdriicklich geregelt.®*
Zuzustimmen ist Reindl, wonach sich die Auslegung des normativen Begriffs ,schwer’ am
finanziellen Aspekt orientieren sollte, also am beeintrachtigten Vermdgenswert anknipft, da es
sich bei dieser Bestimmung um ein Vermdgensdelikt handelt. Parallel zur Datenbeschéadigung
soll nach dem monetaren Aufwand gefragt werden, den der Betroffene tatigen muss, um die
volle Funktionsfahigkeit des Systems wieder herzustellen.®® Der zeitliche Aspekt, also die
Tatsache, wie lange ein System gestort war, kann demgegentber nur mehr eine untergeordne-
te Rolle spielen.®

Tathandlungen im Sinne des § 126b sind die Eingabe oder Ubermittlung von Daten. Auf wel-

805 '\weshalb

che Weise die Daten eingegeben oder Gibermittelt werden, spielt dabei keine Rolle
Strafbarkeit nach § 126b im Zusammenhang mit mobilen Endgeraten durchaus gegeben sein

kann.

5.1.3 Konkurrenzen

Werden sowohl ,wertvolle* Geréate — hier das mobile Endgerat und die SIM-Karte — als auch
die darauf befindlichen ,wertvollen* Daten beschadigt, so konkurrieren 8 125 und 8§ 126a ideali-
ter,®%® weil der Unrechtsgehalt der Tat nur durch eine echte Idealkonkurrenz ausgeschépft wird,
denn die gegenstandliche Tat umfasst nicht nur den Verlust der Substanz oder des Gebrauchs-
wertes (8 125), sondern auch das beeintrachtigte Interesse an einem Datenbestand und an der
Verfiigbarkeit iber diesen.®’

§ 126b enthélt eine ausdriickliche Subsidiaritatsklausel zu Gunsten § 126a. Wenn der Tater

durch die Stérung der Funktionsfahigkeit auch Daten i. S. d. § 126a beschadigt, tber die er

%01 Sjehe Reind|, WK? ErgH 2005 § 126b Rz 5; dies., manual, 32 f.

%92 Sjehe Reindl, WK? ErgH 2005 § 126b Rz 9 ff mwN.

893 sjehe Reindl, WK? ErgH 2005 § 126b Rz 12 mwN. Reindl nennt den Wert von EUR 1.000,-- untere Grenze, ab wann von
einer schweren Stérung gesprochen werden kann.

%9 Siehe Reindl, WK? ErgH 2005 § 126b Rz 13.

895 vgl. Reindl, WK? ErgH 2005 § 126b Rz 14.

8 Triffterer, Triffterer-Kkomm. § 126a Rz 111 mwN. Verkirzt die Ausfiihrungen von Kienapfel-Schmoller, Studienbuch
Strafrecht BT II, § 126a-126c¢.

607 Siehe Triffterer, Triffterer-Kkomm. § 126a Rz 111 mwN.
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nicht oder nicht allein verfigen darf, dann ist er nur nach 8§ 126a strafbar. In diesem Fall kom-

men auch die Wertqualifikationen der Datenbeschadigung in Betracht.®%®

Hier stellt sich auch die Frage nach der Anwendbarkeit des § 29, wonach die Summe der
Werte bzw. Schadensbetrage im Falle gleichartiger Delikte fiir die Ho6he der Strafdrohung aus-
schlaggebend ist, wenn die Schadensbetrage ziffernmaRig bestimmt sind.®® § 29 ist keine
Qualifikationsnorm, sondern eine Strafvorschrift fir den Bereich gleichartiger Realkonkurrenz
wertqualifizierter und schadensqualifizierter Delikte,*'® wobei auch bei Vorliegen einer Subsum-
tionseinheit geman 8§ 29 StGB die einzelnen Taten rechtlich selbstandig bleiben und die Straf-

barkeitsvoraussetzungen fiir jede Tat gesondert zu priifen sind.®**

Da es sich sowohl bei der Sachbeschadigung gem. § 125 als auch bei der Datenbeschadi-
gung gem. 8§ 126a um gleichartige, wertqualifizierte Vermdgensdelikte handelt, ist, im Falle der
echten Konkurrenz dieser Delikte, die Strafdrohung durch Zusammenrechnung der ziffernmafig

bestimmten Schadensbetrage unter Anwendung des § 29 zu bestimmen.

5.1.4 Ergebnis

Bei entsprechendem Schéadigungsvorsatz macht sich derjenige, der ein mobiles Endgerat —
mit oder ohne eingesetzter SIM-Karte —, Uber das er nicht oder nicht alleine verfliigen darf,
beschéadigt und in welchem Daten gespeichert sind, die fir den Benutzer nicht véllig wertlos
sind, gem. 8 125 in Idealkonkurrenz mit § 126a strafbar, wobei fir die Ermittlung der Strafdro-
hung die Summe der Schadensbetradge mafigeblich ist.

Stort der Tater vorsatzlich die Funktionsfahigkeit des mobilen Endgerates dadurch schwer,
dass er Daten eingibt oder Ubermittelt, ist er gem. 8§ 126b zu bestrafen, sofern er durch sein
Handeln keine Daten verandert, I6scht oder sonst unbrauchbar macht oder unterdruckt.

5.2 Beschadigung eines mobilen Endgerétes oder einer SIM-Karte, auf dem/der E-Geld

gespeichert ist

Die Beschadigung fremder geldwerter Daten fiuhrt unmittelbar zu einer Vermogensschadi-

612

gung des Eigentimers.”™“ Wie auch bei anderen Daten ist es irrelevant, ob die geldwerten

Daten®® im Speicher des mobilen Endgeréates oder auf der SIM-Karte gespeichert sind. Eben-

%98 Siehe Reindl, WK? ErgH 2005 § 126b Rz 18.

%9 Siehe Leukauf/Steininger, Komm?® § 29 RN 1 ff mwN; Ratz, WK? 29 Rz 1 mwN; Seiler, AT II, 56 f.

810 | eukauf/Steininger, Komm?® § 29 RN 5 mwN; Ratz, WK? § 29 Rz 7 mwN; SSt 47/63 = RZ 1976/129, 245.
®11 15 Os 105/03.

®12 Sjehe dazu oben im Teil 1, Kapitel 2.13 Elektronisches Geld.

613 Siehe dazu oben im Teil 1, Kapitel 2.13 Elektronisches Geld.
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falls unbeachtlich ist, ob der Tater die geldwerten Daten durch physische Zerstérung, durch
Eingabe von Daten oder mittels schadlicher Programme sonst unbrauchbar macht oder unter-
driickt.

Um die Strafbarkeit eines Téters zu beurteilen, der geldwerte Daten beschadigt, ist das Ver-
héaltnis der Daten zum Datentrdger zu klaren. Nach Reindl ist eine aufgeladene E-Purse-

Karte®*

als Einheit von Tragermedium und aufgebuchter Forderung mit einem Inhabersparbuch
oder einem ausgeflllten Scheck vergleichbar, die ihrerseits als Sachen mit Tauschwert anzuse-
hen sind.®*® Das Gleiche muss fiir die Einheit zwischen dem mobilen Endgerat und den geld-

werten Daten gelten.

Die Hohe des Schadens hangt davon ab, ob das E-Geld unwiederbringlich verloren ist oder
ob das E-Geld wieder herstellbar ist. Fir letzteren Fall ist als Schaden lediglich jener Wert
anzunehmen, der zur Wiederherstellung aufzuwenden ist.

Beschadigt der Tater neben den geldwerten Daten auch das mobile Endgerat oder die SIM-

Karte, sind die verursachten Schaden zu addieren.%*®

Zusammengefasst zeigt sich, dass ein Téater, der einen Datentrager beschadigt, auf dem E-
Geld gespeichert ist, nach 8§ 125 und § 126a strafbar ist, sofern er vorsatzlich handelt. Die Hohe
des Schadens betragt entweder den Wert des unwiederbringlich verlorenen E-Geldes oder des
Wiederherstellungsaufwandes zu dem weitere Schaden an der Hard- und Software zu addieren

sind.

%1 Hierbei handelt es sich um eine Zahlungskarte auf der E-Geld aufgebucht ist.

%15 Reindl, E-Commerce und Strafrecht, 87 mwN. Der Vollstandigkeit halber sei auf den Unterschied zwischen einem
ausgefullten Scheck und E-Geld hingewiesen, dass der auf dem Scheck angegebene Betrag auf dem Bankkonto des
Ausstellers verbleibt, wahrend das E-Geld vom Bankkonto auf das Tragermedium oder ein Sammelkonto umgebucht wird.
616 Siehe dazu oben im Kapitel 5.1 Beschadigung von fremden mobilen Endgeraten, SIM-Karten und Daten.
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6 Féalschen von SIM-Karten

Um die Frage der Strafbarkeit des Klonens®’

(Falschens) oder Verfalschens von SIM-Karten
klaren zu kénnen, muss man sich tiber das Wesen von SIM-Karten im Klaren sein.®*® Verkiirzt
gesagt ist eine SIM-Karte ein Datentrager, der gemeinsam mit einem mobilen Endgerat den

Zugang zum Telekommunikationsnetz ermdglicht.

Fraglich ist, ob die SIM-Karte eine Urkunde®?® i. S. d. § 74 Abs 1 Z 7 ist. Dazu miisste eine
SIM-Karte eine Schrift sein, die errichtet worden ist, um ein Recht oder ein Rechtsverhéltnis zu
begriinden, abzuandern oder aufzuheben oder eine Tatsache von rechtlicher Bedeutung zu
beweisen. Eine Urkunde ist somit per definitionem mit freiem Auge lesbar und hat Beweiswert.
,Recht besehen sind es vier Kriterien, die das Wesen der Urkunde im strafrechtlichen Sinn
pragen: Das Vorliegen einer Gedankenerklarung, die schriftliche Verkorperung dieser Erkla-
rung, die Abgabe dieser schriftlich verkdrperten Erklarung zu Beweiszwecken im Rechtsverkehr
und schlieRlich die Erkennbarkeit des Ausstellers dieser Erklarung.“®* Urkunden sind verkor-
perte Gedankenerklarungen, wobei der verkorperte Gedankeninhalt in der Urkunde zum Aus-
druck kommen muss. Dem Merkmal der Schriftlichkeit kommt insofern ergdnzende Bedeutung
zu, als Gedankeninhalte, die nicht in Schriftform zum Ausdruck kommen, nicht Urkunden
sind.®#

Der Gedankeninhalt kann auch in reduzierter Form wiedergegeben werden, d. h., der Ge-
danke muss nicht vollstdndig und in einem zusammenhangenden Gefiige von Worten und
Satzen dargestellt werden. In einem solchen Fall spricht man von einer verklrzten Urkunde.
Voraussetzung dafiuir, dass man noch von einer (verkirzten) Urkunde sprechen kann ist, dass
der in ihr zum Ausdruck kommende Gedankeninhalt noch (wenn auch unter Umstanden nur fr
Eingeweihte) als solcher erkennbar ist. Ist der Inhalt so stark verkirzt, dass er unkenntlich
geworden ist, dann liegt keine Urkunde, sondern gegebenenfalls ein blol3es Beweiszeichen

vor.%%?

817 Damit ist das Herstellen einer exakten Kopie der SIM-Karte gemeint.

618 Siehe dazu auch die Ausfithrungen im Teil 1 Kapitel 2.4 SIM-Karte.

619 Siehe auch Kienapfel, WK? § 223 Rz 4 ff mwN.

620 | eukauf-Steininger, Komm® § 74 RN 30. Unter § 223 RN 3a weisen Leukauf-Steininger daraufhin, dass Kienapfel (WK
§ 223 Rz 9) einen dreigliedrigen Urkundenbegriff vertritt, in dem er dem Erfordernis der Schriftlichkeit keine eigenstéandige
Bedeutung beimisst, sondern es zusammen mit dem Erfordernis einer Gedankenerklarung als einziges Kriterium wertet. Ein
sachlicher Unterschied zur Ansicht Leukauf-Steininger besteht nicht. Siehe dazu auch Kienapfel/Schmoller, BT Il Vorbem
§§ 223 ff RN 22 ff; ders., WK® § 223 Rz 7. Dort sind als die drei konstitutiven Elementen genannt: schriftliche Erklarung
(Perpetuierungsfunktion), Rechtserheblichkeit (Beweisfunktion), Erkennbarkeit des Ausstellers (Garantiefunktion).

621 vgl. Leukauf-Steininger, Komm® § 223 RN 4 mwN.

622 eukauf-Steininger, Komm?® § 223 RN 11 mwN.

Nuster — Strafrechtliche Aspekte i. Z. m. mobilen Endgeraten 124



Teil 2, Kapitel 6 — Félschen von SIM-Karten

Der OGH hat sich mit der Urkundenqualitat von SIM-Karten bis dato nicht auseinander ge-
setzt. Aufgrund der Uber weite Strecken gleichartigen Funktionsweise von SIM-Karten und
Bankomatkarten stellt sich die Frage, ob bei der Beurteilung der Urkundenqualitét von SIM-
Karten auf die Rechtsprechung des OGH Bedacht zu nehmen ist, wonach auch Bankomatkar-
ten ohne Euroscheckfunktion Urkunden sind.®®® Dazu ist festzuhalten, dass zwar sowohl die
SIM-Karten als auch Bankomatkarten auf Grund der auf ihnen gespeicherten Daten Zugangs-
funktion haben, ihre aulRere Gestaltung — welche fiur die Urkundenqualifikation relevant ist —
aber doch wesentlich von einander abweicht. Auf Bankomatkarten sind mit freiem Auge das die
Karte ausgebende Geldinstitut, die Kartennummer, der Name des Kontoinhabers, dessen
Kontonummer, die Bankleitzahl, der Giltigkeitszeitraum, die Unterschrift des Karteninhabers
und das Maestro-Logo zu erkennen. Gewohnlich sind auf SIM-Karten eine Seriennummer
sowie das Logo des die SIM-Karte ausgebenden Telekommunikationskonzerns aufgedruckt
und mit freiem Auge lesbar. Darin ist der Inhalt des Rechtsverhaltnisses zwischen Telekommu-
nikationsunternehmen und Kunden nicht zu erkennen. Eine SIM-Karte enthalt zwar eine Viel-
zahl von Informationen, die den Zugang zum Telekommunikationsnetz ermdglichen, Informatio-
nen zum Rechtsverhéltnis zwischen dem Telekommunikationsunternehmen und dem Kunden
sind der SIM-Karte aber mit freiem Auge nicht zu entnehmen. Insofern sind SIM-Karten eher mit
Schltsselkarten (z. B. Key-Cards in Hotels) zu vergleichen, die keine Urkunden i. S. d. 8§ 74
Abs 1 Z 7 sind.®**

Eine SIM-Karte ist daher keine Urkunde i. S. d. 6sterreichischen Strafrechts, weshalb Urkun-

dendelikte im Zusammenhang mit SIM-Karten auszuschlie3en sind.

SIM-Karten sind aber jedenfalls Datentrager, was daran denken lasst, dass durch die oben
angefuhrten Handlungen ein Cyber-Crime-Straftatbestand verwirklicht wird. Einer Datenfal-
schung i. S. d. § 225a macht sich strafbar, wer durch Eingabe, Veranderung, Léschung oder
Unterdriickung von Daten falsche Daten mit dem Vorsatz herstellt oder echte Daten mit dem
Vorsatz verfalscht, dass sie im Rechtsverkehr zum Beweis eines Rechts, eines Rechtsverhalt-
nisses oder einer Tatsache gebraucht werden.®® Im subjektiven Tatbestand setzt § 225a neben
dem Tatvorsatz voraus, dass der Tater mit dem erweiterten Vorsatz handelt, Daten im Rechts-
verkehr zu Beweiszwecken zu gebrauchen.®® Dabei ist zu beachten, dass nach dem Willen des
Gesetzgebers nur jene Datenfalschungen nach § 225a strafbar sind, die der Téater gegentber
Menschen einsetzen will. Die gefalschten Daten missen also gegeniiber Menschen im Rechts-

verkehr zu Beweiszwecken gebraucht werden sollen, denn der Tatbestand des § 225 soll paral-

3 OGH vom 24.09.2003, 13 Os 43/03; zusammengefasst in JSt 2004/31. Siehe dazu auch Reindl, E-Commerce und
Strafrecht, 109 ff.

624 Sjehe Kienapfel/Schmoller, BT IIl Vorbem §§ 223 ff RN 70 mwN, 77.

625 Reindl, WK? ErgH 2005 § 225a Rz 1 ff mwN.

626 Reindl, WK? ErgH 2005 § 225a Rz 20 ff mwN; Wegscheider, BT, 386.
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lel zur Urkundenfélschung konzipiert sein.®?” Uberhaupt ist im &sterreichischen Strafrecht eine
Tauschung von Maschinen nicht anerkannt, da Maschinen lber keine Willensbildung verfliigen

und daher auch nicht getduscht werden kénnen.®®
Umgelegt auf unseren Fall bedeutet das, dass Strafbarkeit gem. § 225a ausscheidet, wenn

jemand SIM-Karten (ver-)falscht, um diese SIM-Karten nur gegentber Maschinen ,einzuset-

zen*, weil Maschinen nicht getauscht werden kdnnen.

Zur Beniitzung von gefalschten SIM-Karten siehe oben.®®

%27 Siehe EBRV 1166 BIgNR XXI. GP 26 f. Siehe dazu im Detail Reindl, E-Commerce und Strafrecht, 115 mwN; siehe auch
Reindl, WK? ErgH 2005 § 225a Rz 3; Reindl, manual, 60, wo darauf hingewiesen wird, dass der Gesetzgeber es offenbar
bewusst in Kauf genommen hat, dass Datenfdlschungen, die begangen werden, um lediglich die ,Entscheidung“ einer
Maschine zu beeinflussen, straflos sind.

628 Reindl, WK? ErgH 2005 § 225a Rz 23. Anders ist die Situation in Deutschland, wo die tauschungsgleiche Beeinflussung
einer Maschine der Irrefiihrung (also Tauschung) eines Menschen gleichgesetzt wird (§ 271 dStGB).

62 Kapitel 3.2 Benutzen von geklonten SIM-Karten; Kapitel 3.3 Benutzen von manipulierten SIM-Karten und mobilen
Endgeraten.
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7 Straftaten im Zusammenhang mit der SIM-Lock-Funktion

7.1 Aufheben der SIM-Lock-Funktion

Immer mehr Mobilfunkkunden nutzen Prepaid-Produkte. Die Kunden sind aber mit den zu
Prepaid-Karten angebotenen mobilen Endgeraten meist nicht zufrieden, sofern lberhaupt
Prepaid-Bundles (mobiles Endgerat inklusive SIM-Karte samt Prepaid-Gesprachsguthaben)
angeboten werden. Um in den Genuss des ginstigen und anonymen Telefonierens lber Pre-
paid-Karten zu kommen, bendétigen die Kunden freilich Mobiltelefone, die fur den Prepaid-
Anbieter freigeschalten sind. Dazu greifen die Kunden gerne auf von dritten Mobilfunkunter-
nehmen subventionierte hochwertige Geréate zuriick, die ausschlieBlich mit SIM-Karten des
subventionierenden MNO funktionieren sollten, und deaktivieren ohne Zustimmung des MNQ®%°
die SIM-Lock-Funktion®! dieser Geréte. Aber auch Mobilfunkkunden, die einen Servicevertrag
auf Zeit abgeschlossen und dadurch ein subventioniertes Endgerat erworben haben und den
MNO wechseln wollen, deaktivieren die SIM-Lock-Funktion, um das Gerat weiterhin nutzen
oder gewinnbringend verkaufen zu kénnen.

Findige Geschéftsleute machen sich die Subventionierung von Mobiltelefonen dadurch zu-
nutze, dass sie Entsperr-Services anbieten; oder sie kaufen eine Vielzahl von Prepaid-Bundles,
entsperren die Mobiltelefone und verkaufen diese getrennt von den Prepaid-Telefonwertkarten;
oder sie kaufen gunstige, weil nur fur ein einziges Mobilfunkunternehmen freigeschaltene,
gebrauchte Mobiltelefone und verkaufen diese teuer weiter, nachdem sie die SIM-Lock-
Funktion aufgehoben haben.

Im Anschluss wird untersucht, ob sich die Mobilfunkkunden oder Unternehmer durch das
Aufheben der SIM-Lock-Funktion strafbar machen.

Zum Aufheben der SIM-Lock-Funktion werden folgende Verfahren verwendet:®*

%% MNO verlangen fiir das Entsperren der Geréte tiw. ein betrachtliches Entgelt.

831 Damit wird festgelegt, dass das mobile Endgerat nur mit SIM-Karten eines bestimmten MNO funktioniert. Zur Bedeutung
des SIM-Lock siehe auch Reindl, E-Commerce und Strafrecht, 200 f.

%32 Hier wird ausschlieBlich die Strafbarkeit nach dem StGB gepriift. Ob durch das Aufheben der SIM-Lock-Funktion auch
gegen Markenrecht, Urheberrecht oder Wettbewerbsrecht versto3en wird oder ob eine Vertragsverletzung vorliegt, wird hier
nicht untersucht. Fir das 6sterr. Recht werden diese Fragen tlw. durch das anhéngige Verfahren zwischen T-Mobile und
Yesss! geklart werden. In Deutschland ist bereits eine Entscheidung zu diesem Thema ergangen. Siehe OLG Frankfurt am
Main, 6 U 68/01, 15.8.2002; BGH | ZR 13/02, 9.6.2004, veroffentlich in IT-Report 2005, 3 und MMR 2005, 94 wonach in der
SIM-Lock-Entsperrung eine Verletzung des Markenrechts liegt, weil im Entsperren eine die Erschdpfung ausschlieBende
Produktveranderung im Sinne des 8§ 24 Abs 2 dMarkenG liegt. Siehe auch Busch/Giessler, SIM-Lock, Prepaid-Bundles und
Strafbarkeit, MMR 2001, 586 ff; auch verdffentlicht unter www.jurawelt.com/download/aufsaetze/simlock.pdf [21.8.2005].

633 vigl. Busch/Giessler, SIM-Lock, Prepaid-Bundles und Strafbarkeit, MMR 2001, 586 ff; Reindl, E-Commerce und Straf-
recht, 201. Informationen zum Entsperren von Mobiltelefonen findet man im Internet, z. B. auf http://www.gsm-free.com
[10.5.2008].
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e Auslesen und Verwenden des Unlock-Codes aus der Software des mobilen Endgera-
tes;

e Errechnen®* und Verwenden des Unlock-Codes mit Hilfe der IMEI-Nr.%*®, dem MNO-
Code®®* und spezieller Programme;

o Aufspielen einer originalen Herstellersoftware ohne SIM-Lock;

e Aufspielen von Drittsoftware;

¢ Manipulation der Software, damit SIM-Lock deaktiviert wird;

¢ Manipulation der Hardware;

e Ausschalten des SIM-Locks mit Service-Software des Herstellers;

e Ausschalten des SIM-Locks durch spezielle Crack-Programme.

Die Handlungen der Tater kénnen in folgende Fallgruppen gegliedert werden:
e Ermitteln des Entsperr-Codes durch Auslesen der Daten aus dem Mobiltelefon oder
Errechnen des Entsperr-Codes;
e Eingeben des Entsperr-Codes;
o Aufspielen neuer Software auf das Mobiltelefon;
e Verandern der Software des Mobiltelefons;

e Manipulieren der Hardware.

Fur die Beurteilung, ob ein strafrechtlicher Grundtatbestand verwirklicht ist, ist unbeachtlich,
ob eine Privatperson das Mobiltelefon entsperrt oder ein Unternehmer das tut, weshalb hier

nicht darauf eingegangen wird.

7.1.1 Ermitteln des Entsperr-Codes durch Auslesen der Daten aus dem Mobiltelefon

oder Errechnen des Entsperr-Codes

A) Das Auslesen des Unlock-Codes aus dem Mobiltelefon kdnnte nach 8 118a strafbar
sein, wobei sich die Frage stellt, ob das mobile Endgerat ein Computersystem ist, Uber das der
Téter nicht oder nicht alleine verfigen darf, denn 8§ 118a findet nur Anwendung, wenn sich der
Tater Zugang zu einem Computersystem oder dessen Teilen verschafft und er nicht Gber das
Computersystem verfiigen darf.®*’

Durch den Kauf des Gerates erwirbt der Kunde Eigentum am Mobiltelefon,®*® womit Straf-

barkeit nach § 118a ausscheidet, weil der Tater durch den Erwerb eine unbeschrénkte Eigen-

834 | aut Connect Nr. 19/00, 18 funktioniert dieses Verfahren in der Praxis nicht.

%35 |nternational Mobile Equipment Identity. Siehe dazu auch oben im Teil 1 Kapitel 2.3 Mobile Endgerate.

63 Kennung, die dem Mobilfunkunternehmen zugeordnet ist.

87 vgl. Reindl, WK? § 118a Rz 4 ff.

6% Anderes gilt fiir die meist unter Eigentumsvorbehalt stehende SIM-Karte, die aber beim Unlock-Vorgang nicht manipuliert
wird.
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timerposition innehat. Es wére rechtlich zwar moéglich, die Verfligungsbefugnis des Kaufers
vertraglich der Art zu beschranken®®, dass der Kunde nur iiber jene Teile des Computersys-
tems verfligen darf, die er zum ordnungsgemalfen Betrieb des Gerétes bendtigt, womit er keine
Verfigungsbefugnis Uber die SIM-Lock-Funktion hatte — die AGB der MNO verbieten den Kun-
den mitunter ausdricklich, die SIM-Lock-Funktion eigenméachtig aufzuheben bzw. aufheben zu
lassen®® —, das wiirde aber nichts an der Verfiigungsbefugnis am Computersystem Mobiltele-
fon andern. Ein Verstol3 gegen ein zivilrechtliches Verbot des Aufhebens der SIM-Lock-
Funktion macht den Tater daher nicht nach § 118a strafbar.

Denkbar wére auch, dass die Verfugungsmacht des Kunden durch das Urheberrecht be-
schrankt ist, da der Kunde an der Software im Gerat nicht Eigentum, sondern lediglich das
Recht, erwirbt, die Software bestimmungsgemaf zu nutzen. Dem ist aber entgegen zu halten,
dass § 118a nicht als begleitendes Urheberstrafrecht fungiert, weshalb urheberrechtliche Be-
schrankungen im Anwendungsbereich des § 118a nicht beachtlich sind.®*

Das Auslesen von Unlock-Codes aus dem Mobiltelefon ist daher nicht nach § 118a strafbar.

SchlieBlich kénnte das Auslesen des Codes aus dem Speicher des mobilen Endgerétes, die
Verletzung eines Betriebsgeheimnisses gem. § 123 darstellen.

Unter Betriebsgeheimnissen werden nach h. M. Tatsachen und Erkenntnisse verstanden, die
nur einer bestimmten und begrenzten Zahl von Personen bekannt und anderen nicht oder nur
schwer zuganglich sind und nach dem Willen des Berechtigten auch nicht Uber diesen Kreis der
Eingeweihten hinausgehen sollen und die unternehmensbezogene betriebstechnische Verhalt-
nisse betreffen.®*> Da es sich jedoch beim Entsperr-Code nicht um ein unternehmensbezoge-
nes betriebstechnisches Geheimnis handelt, ist der Entsperr-Code nicht vom Schutzbereich des
§ 123 erfasst. Die Bestimmung poOnalisiert Wirtschaftsspionage und nicht das Auslesen einzel-

ner Entsperr-Codes aus einzelnen Endgeraten, um diese zu entsperren.

B) Hinsichtlich des Errechnens des Entsperr-Codes gilt mutatis mutandis das fiir das Aus-

lesen des Entsperr-Codes Gesagte. Weil der Tater durch den Kauf des Mobiltelefons Eigentum

639 Zur Beschrankung siehe Reindl, WK? § 118a Rz 14 f.

640 yvgl. Reindl, E-Commerce und Strafrecht, 200; dies., manual, 96. Die AGB von T-Mobile Austria enthalten in Punkt 9 (9)
folgende Bestimmung: ,(9) Das Entsperren von Geraten, die ausschlief3lich mit T-Mobile Austria SIM-Karte funktionieren
(SIM-locked) ist kostenpflichtig. Innerhalb der aufrechten Mindestvertragsdauer sowie bei Klax Produkten wird ein Bearbei-
tungsentgelt von € 100,-- verrechnet. Nach Ablauf der Mindestvertragsdauer oder wenn eine solche Mindestvertragsdauer
nicht besteht, betréagt das Entgelt € 35,--. Der Entsperrcode wird postalisch mittels Nachnahme zugesandt. Die Nachnahme-
gebihr hat der Kunde zu tragen. Die Bezahlung des Entsperrungsentgeltes ergibt sich daraus, dass der Kunde, wenn er ein
SIM-locked-Gerat erwirbt, den besonderen Vorteil, ein Mobilfunkgerat zu einem ginstigen Preis zu erwerben, in Anspruch
nimmt. Dem Kunden ist bewusst, dass er SIM-gelockte Mobiltelefone zu giinstigeren Konditionen erwirbt als ungelockte. Die
auf dem Mobiltelefon befindliche Software, insbesondere die Sim-lock-Funktion stellt als Software ein zugunsten von T-
Mobile Austria geschiitztes Werk dar. Der Kunde darf die Software ausschlieRlich zum tblichen Gebrauch verwenden. Eine
Aufhebung, Zerstérung, Umgehung und dergleichen der Software ist nicht erlaubt. Dem Kunden ist es ausdriicklich unter-
sagt, die Sim-lock-Funktion aufzuheben bzw. aufheben zu lassen, sofern dies nicht gemafR den gegenstéandlichen AGB
erfolgt.” https://hotspot.t-mobile.at/de/agb.html [30.1.2006].

841 vgl. Reindl, E-Commerce und Strafrecht, 204; dies., manual, 20, jeweils fir § 126a.

642 eukauf-Steininger, Komm?® § 122 RN 4 mwN.
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an diesem Computersystem erlangt, scheidet Strafbarkeit nach 8 118a aus. Weiters scheidet
Strafbarkeit wegen widerrechtlichem Zugriff auf ein Computersystem aus, weil der Tater sich
nicht Kenntnis von Daten, die nicht fur ihn bestimmt sind, verschaffen will. Er nutzt lediglich

IMEI-Nr, den MNO-Code und ein spezielles Programm, um den Entsperr-Code zu errechnen.

7.1.2 Verwenden des Entsperr-Codes

Konsequenter Weise ist nach der Strafbarkeit der Beschaffung des Entsperr-Codes zu un-
tersuchen, ob dessen Verwendung strafbar ist. Der Entsperr-Code wird durch Eingabe von
Daten eingesetzt. Ein Tater, der unbefugt Daten eingibt, kdnnte sich nach 88 126a, 126b, oder
148a strafbar machen. Voraussetzung fur die Strafbarkeit gem. 88 126a und 126b ist wiederum,
dass der Tater nicht oder nicht allein Uber die Daten bzw. das Computersystem verfiigen darf.

Im Falle einer vertraglichen Beschrankung der Verfligungsmacht tGiber die im mobilen Endge-
rat gespeicherten Daten ist fir Beurteilung der Strafbarkeit nach 8 126a ausschlaggebend, ob
diese Beschrankung gerade dem Schutz des beeintrachtigten Datenbestandes als Vermo-
genswert dient, denn 8§ 126a ist ein Vermogensdelikt, das Datenbestande schitzt. Andere
Vermogenswerte werden moglicherweise als Begleiterscheinung mitgeschitzt, was fur die
Bejahung der Strafbarkeit allerdings nicht ausschlaggebend sein kann.®*®

Mit der Beschrankung wollen die MNO erwirken, dass der Kunde ausschlie3lich ausgehend
vom Netz des subventionierenden MNO telefoniert, damit die Ausgaben fur die Stitzung des
mobilen Endgerates wieder vereinnahmt und Gewinne lukriert werden. Die SIM-Lock-Funktion
dient somit dem subjektiven Konkurrenzschutz des jeweiligen Netzbetreibers durch faktische
Bindung des Gerates an den jeweiligen Netzbetreiber und nicht dem Schutz der vermégenswer-
ten SIM-Lock-Daten. Derartige Gewinnchancen liegen allerdings nicht im Schutzbereich des
§ 126a, weil diese Bestimmung vor Vermdgensschaden schitzt, die unmittelbar durch Un-
brauchbarmachen oder Unterdriicken von Daten entstehen,®** womit Strafbarkeit nach dieser

Norm hier ausscheidet.

Da auch § 126a nicht dem Schutz geistigen Eigentums dient, kénnen auch hier urheber-
rechtliche Beschrankungen keine Strafbarkeit des Téters nach dieser Bestimmung begriinden.

Strafbarkeit nach dem UrhG ist allerdings denkbar.®*®

Strafbarkeit gem. § 126b°* liegt dann vor, wenn die Funktionsfahigkeit eines Computersys-

tems, Uber das der Tater nicht oder nicht allein verfiigen darf, dadurch schwer gestort wird, dass

%43 Siehe Reindl, manual, 96.
644 Siehe Reindl, E-Commerce und Strafrecht, 201 f; dies., manual, 97.
645 Siehe Reind|, manual, 97.
646 Siehe dazu schon oben Kapitel 5.1.2 Stérung der Funktionsfahigkeit eines Computersystems.
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der Tater Daten eingibt oder Ubermittelt. Wie schon oben®’ erlautert, ist der Kaufer als Eigen-
timer Uber das mobile Endgerét verfligungsbefugt, womit Strafbarkeit nach 8§ 126b ausschei-
det. Im vorliegenden Fall liegt auch keine Stérung der Funktionsfahigkeit des mobilen Endgera-
tes vor, weil das Gerat auch nach Eingabe des Entsperr-Codes ordnungsgemald funktioniert.
Man konnte zwar behaupten, dass die SIM-Lock-Funktion, tber die der Kunde vereinbarungs-
gemal nicht verfigen darf, nach Eingabe des Entsperr-Codes nicht mehr funktioniert, eine
schwere Stérung der Funktionsfahigkeit des Gerétes i. S. d. § 126b liegt darin aber nicht, weil
die wesentlichen Funktionen (wie Telefonie) noch zur Verfiigung stehen und der Wert®**® des

Computersystems durch das Entsperren nicht herabgesetzt wird.

Da die Eingabe des Entsperr-Codes eine Eingabe von Daten i. S. d. § 148a ist®®, bleibt zu
prufen, ob sich der Tater eines betriigerischen Datenverarbeitungsmissbrauchs strafbar macht.

Durch die Eingabe des Entsperr-Codes gibt der Tater gegeniiber dem Computersystem des
Mobiltelefons vor, zum Entsperren berechtigt zu sein, weshalb bei einer ,Mensch-anstelle-
Maschine-Priifung” Betrugséhnlichkeit des Taterverhaltens zu bejahen ist.®*°

Strafbarkeit nach 8 148a setzt aber auch voraus, dass das Opfer durch das Ergebnis des
durch die Dateneingabe ausgeldsten Datenverarbeitungsprozesses unmittelbar am Vermégen
geschadigt wird, was hier auszuschlieBen ist.*! Entgangene Gesprachsgebiihren sind kein
wirtschaftlicher Schaden im Sinne dieser Bestimmung.®*> Dem MNO entgeht zwar auch die
Entsperr-Gebiihr, wenn der Téater das Gerat selbst entsperrt, allerdings wird auch in diesem Fall
das Vermdgen des Netzbetreibers nicht unmittelbar durch Eingabe des Entsperr-Codes gemin-
dert. Das mobile Endgeréat trifft auf Grund der Dateneingabe keine Vermogensverfigung zu
Lasten des Netzbetreibers.®>

Fraglich ist sogar, ob ein mittelbarer Schaden eintritt. Denn im Falle eines auf Dauer abge-
schlossenen Servicevertrages ist der Kunde weiterhin verpflichtet, die Grundgebihr zu bezah-
len. Ein daruber hinausgehendes Verbindungsentgelt wird zwar von den Mobilfunkunternehmen
erwartet, ist aber keinesfalls zwingend. Im Falle von Prepaid-Bundles sind die Gespréachsgebuh-
ren sogar im Voraus bezahlt. Die Erwartung des MNO, dass der Kunde das Gesprachsgutha-

ben wieder aufladen wird, vermag daran nichts zu &ndern.

Denkbar ist allerdings, dass ein MNO deshalb am Vermdgen geschadigt wird, weil er dem
Kunden das mobile Endgerat nur deshalb unter dem Einkaufspreis verkauft, weil mit dem Kun-

den vereinbart ist, dass die SIM-Lock-Funktion nicht aufgehoben wird. Ob das vorséatzliche

%47 |m Kapitel 7.1.1 Ermitteln des Entsperr-Codes.

648 Siehe Reindl, WK? ErgH 2005 § 126b Rz 9.

649 Siehe dazu ausfiihrlich im Kapitel 1.2.1.4 Betriigerischer Datenverarbeitungsmissbrauch.

%% Siehe Reindl, E-Commerce und Strafrecht, 202.

%1 Siehe ausfiihrlich Reindl, E-Commerce und Strafrecht, 202 f; dies., manual, 97 f.

%52 y/gl. Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 144, fiir den Tatbestand des Betrugs.
%3 Siehe Reindl, E-Commerce und Strafrecht, 203.
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Tauschen des MNO beziglich des Nicht-Aufhebens der SIM-Lock-Funktion Betrug darstellt,

wird unten im Kapitel 7.2 Betrug beim Abschluss des Vertrages behandelt.

7.1.3 Aufspielen neuer Software auf das Mobiltelefon, Verandern der Software des

Mobiltelefons

Aus den o. a. Grunden ist auch das Aufspielen neuer Software und das Verandern der Soft-
ware des Mobiltelefons nicht nach dem StGB strafbar.

Strafbarkeit nach 88 118a und 123 liegt schon deshalb nicht vor, weil sich der Tater durch
das Uberschreiben bzw. das Verandern der Originalsoftware keine Kenntnis der auf dem Mobil-

telefon gespeicherten Daten verschaffen will.

Gem. § 126a macht sich der Tater nicht strafbar, weil die Daten, die die SIM-Lock-Funktion
beinhalten, nicht Schutzobjekt des § 126a sind.®*

Durch fachgerechtes Uberschreiben bzw. Verandern der Software, wodurch nur die SIM-
Lock-Funktion deaktiviert wird, wird die Funktionsfahigkeit des Mobiltelefons nicht schwer ge-

stort, weshalb Strafbarkeit gem. § 126b ausscheidet.

Schliel3lich scheidet auch Strafbarkeit nach § 148a aus, weil durch die Dateneingabe des Ta-

ters kein hier beachtlicher Schaden entsteht.

7.1.4 Herstellen der Entsperr-Software

Denkbar wére, dass im Herstellen von Software, die nur dazu dient, mobile Endgerate ver-
tragswidrig zu entsperren, ein strafbares Verhalten liegt, weshalb Strafbarkeit nach § 126¢ zu
priifen ist. Bei § 126¢ handelt es sich um einen Vorfeldtatbestand®®, der weitergehende Com-
puterstraftaten verhindern soll. Aus diesem Grund ist das Herstellen von Entsperr-Software
nicht nach § 126¢ strafbar, denn die Verwendung der Entsperr-Software lasst sich weder unter
88 118a, 119, 119a, 126a, 126b noch § 148a subsumieren, was Voraussetzung fur die An-
wendbarkeit des § 126c¢ ist.

7.1.5 Manipulieren der Hardware

An der Hardware erlangt der Mobilfunkkunde in der Regel sofort unbeschrénktes Alleineigen-
tum, weshalb eine Manipulation der Hardware des mobilen Endgerates nicht nach § 125, dem

hier einzig denkbaren Tatbestand im StGB, strafbar ist.

%4 Siehe schon oben im Kapitel 7.1.2 Verwenden das Entsperr-Codes; Reindl, E-Commerce und Strafrecht, 204.
655 vigl. Reindl, WK? ErgH 2005 § 126¢ Rz 7.
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7.2 Betrug beim Abschluss des Vertrages

Mobilfunkbetreiber verkaufen mitunter — in Kombination mit ein- oder mehrjahrigen Leis-
tungsvertragen — mit SIM-Lock versehene mobile Endgerédte unter dem Einkaufspreis, um
Kunden zu gewinnen. Zusétzlich zur faktischen Beschrankung durch die SIM-Lock-Funktion
kommt meist die rechtsgeschéftliche Bedingung®®, dass die SIM-Lock-Funktion nicht selbst-
standig deaktiviert werden darf, sondern auf Wunsch kostenpflichtig vom MNO deaktiviert
wird.®*” Kunden nutzen die Angebote zum billigen Erwerb von Mobiltelefonen, schlieRen Vertra-
ge mit bestimmten (z. B. 18 Monate) Mindestlaufzeiten und verpflichten sich darin, die SIM-
Lock-Funktion nicht zu deaktiviert, wobei die Kunden schon im Zeitpunkt des Abschlusses des
Vertrages die Absicht haben, das Gerét sofort vereinbarungswidrig zu entsperren, damit sie

SIM-Karten anderer MNO verwenden kdnnen, die gunstigere Gebuhren verrechnen.

Ein solches Verhalten lasst an Betrug denken, denn Betrug ist durch Tauschung veranlasste
Vermogensschadigung mit Bereicherungsvorsatz. Der tatbestandsmafige Erfolg muss durch
eine Tauschungshandlung herbeigefuhrt werden, die zunéchst zu tatbestandsmafigen Zwi-
schenerfolgen, namlich Irrtum und Vermodgensverfligung und letztlich zum maf3igebenden Erfolg
des Vermogensschadens fiihrt.®®® Geschiitzt wird das Rechtsgut Vermdgen gegen Angriffe

durch Tauschung.®*®

Der Kunde erklart bei Vertragsabschluss, durch das Akzeptieren der Vertragsbestimmungen,
die SIM-Lock-Funktion nicht zu deaktivieren. Da der MNO das mobile Endgerdt unter dem
Einkaufspreis weitergibt, ist davon auszugehen, dass der MNO den Vertrag mit dem Kunden
nicht schlieBen wirde, wenn er wisste, dass das Gerat sofort entsperrt werden soll. Diese
Annahme wird dadurch bekréaftigt, dass der MNO kaufpreisgestutzte Gerate nur mit SIM-Lock-
Funktion anbieten. Unbestreitbar tauscht der Tater den MNO (oder genauer dessen Mitarbeiter)
iber die innere Tatsache®®, dass er das mobile Endgeréat nicht entsperren wird, denn eine
Tauschungshandlung ist die Abgabe einer unwahren Erklarung, mit der auf die Vorstellung
eines anderen eingewirkt wird.®®* Sogar das Verschweigen®®? wesentlicher Umstande wére in
aller Regel ein wesentliches Argument fir soziale Inaddquanz der Tauschung und fir die sub-

jektive Tatseite.®®® Zwar ist nicht jedes Ausniitzen eines Informationsvorsprungs im Geschéfts-

%% Gem. § 901 ABGB.

657 7. B. Punkt 9 (9) AGB von T-Mobile Austria; https://hotspot.t-mobile.at/de/agb.html [30.1.2006].
6% siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 6 ff.

659 siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 17.

%0 Sjehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 38; Kirchbacher/Presslauer, WK? § 146 Rz 17 ff
mwN.

%1 Siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 47.
62 Kirchbacher/Presslauer, WK? § 146 Rz 23 ff mwN.
653 Siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT Il, § 146 RN 50, 73 ff.
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verkehr sozial inadaquat, die unwahre Erklarung hinsichtlich einer absichtlichen Verletzung

einer Vereinbarung ist m. E. aber jedenfalls keine verkehrsadaquate Tauschung.

Durch Unterzeichnen des Vertrages unterliegt der MNO dem themagleichen Irrtum®*, der
Kunde werde das mobile Endgerat nicht entsperren. Auch Zweifel, ob sich der Kunde an die
Vereinbarung halt, schlieRen das Vorliegen eines Irrtums nicht aus, weil auch bei Irrtum trotz
Zweifels die entscheidungsauslésende Motivation maRgebend ist.®® Gerade im Wirtschafts-
und Geschéftsleben werden Entscheidungen haufig trotz fortbestehender Zweifel getroffen;
diese sollen dem Schutz durch § 146 nicht entzogen werden.®®® Auf Grund dieses Irrtums
kommt es zur Ubergabe des mobilen Endgerédtes an den Tater, womit eine Vermdgensverfii-

gung des Opfers vorliegt.

Entscheidend fur die Strafbarkeit wegen Betruges ist schlie3lich, ob ein strafrechtlich rele-
vanter Schaden eintritt. Die h. M. geht diesbezliglich von einem wirtschaftlichen Vermdgensbeg-
riff aus, wonach als Vermégen die Gesamtheit aller wirtschaftlich ins Gewicht fallenden und
rechnerisch feststellbaren Werte zu verstehen ist.®®’ Nicht zum Schaden zahlen erhoffte Ge-
winne durch Gesprachsgebihren, denn bloRe Exspektanzen sind noch kein aktuell vorhande-

ner Vermogenswert.°®®

Im vorliegenden Fall erleidet der MNO unter Umstanden einen wirtschaftlichen Nachteil in
Hohe der Differenz zwischen dem Einkaufspreis des gesperrten mobilen Endgerates und dem
Abgabepreis an den Tater samt dem Betrag, den der Tater auf Grund des Dauerschuldverhalt-
nisses an fixen Gebuhren bezahlt. Sollte der Abgabepreis samt der geleisteten Grundgebuhren
den Einkaufspreis des gesperrten Endgerétes erreichen, lage jedenfalls kein Schaden vor.
Fraglich ist, ob im umgekehrten Fall (Abgabepreis samt der geleisteten Grundgebihren errei-
chen den Einkaufspreis des gesperrten Endgeréates nicht) ein mdglicher Differenzschaden ein
Schadeni. S. d. § 146 ist und ob der MNO den Schaden unmittelbar auf Grund der Tauschung
mit der Ubergabe des Gerétes erleidet, was Pramisse der Strafbarkeit nach § 146 ist.®®®

Schon das Vorliegen eines Schadens i. S. d. § 146 ist hier zu verneinen, weil der mogliche
finanzielle Nachteil lediglich auf der Kalkulation des MNO beruht, der in seiner Kalkulation
davon ausgeht, dass der Kunde das Netz des MNO entgeltlich nutzen wird. BloRe Exspektan-

zen sind nicht vom Schutzbereich des § 146 erfasst, was zum Ergebnis fuhrt, dass kein Betrug

64 Kirchbacher/Presslauer, WK? § 146 Rz 43 ff mwN.

%5 siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT I1, § 146 RN 99; Kirchbacher/Presslauer, WK? § 146 Rz 45 mwN.
6% Siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 100 mwN.

%7 Siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 115 ff; Kirchbacher/Presslauer, WK? § 146 Rz 61 ff
mwN.

%8 Siehe Kienapfel-Schmoller, Studienbuch Strafrecht BT II, § 146 RN 144.

%9 Sjehe Kienapfel-Schmoller, Studienbuch Strafrecht BT I, § 146 RN 152 ff mwN; Kirchbacher/Presslauer, WK? § 146 Rz
57 ff mwN.
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vorliegt, wenn sich ein Kunde nicht an die Vereinbarung halt, die SIM-Lock-Funktion nicht zu

deaktivieren.

Ein Betrug liegt aber dann vor, wenn ein Tater zur Erlangung eines subventionierten mobilen
Endgerates erklart, die Grundgebuhr fir einen bestimmten Zeitraum zu bezahlen und schon bei
Abgabe der Erklarung den Vorsatz hat, die Grundgebuhr nicht zu bezahlen und diese auch
exekutiv nicht einbringlich sein wird. In diesem Fall tduscht der Téater den Vertreter des MNO
Uber die Zahlungswilligkeit beziglich der Grundgebihr. Durch die tauschende Erklarung verur-
sacht der Tater beim Opfer den Irrtum, dass er zumindest fir die vereinbarte Vertragsdauer die
Grundgebuihr bezahlt bekommt. Dieser Irrtum fuhrt zur Vermdgensverfiigung der Hingabe des
subventionierten mobilen Endgeréats, wodurch der MNO einen wirtschaftlichen Schaden in Hohe
der Differenz zwischen dem Einkaufpreis des mobilen Endgerates und dem Abgabepreis an

den Kunden erleidet.
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8 Straftaten im Zusammenhang mit der Bluetooth-Wireless-

Technologie

Bluetooth-Wireless-Technologie (in weiterer Folge ,Bluetooth”) ist eine fiir mobile Endge-
rate haufig eingesetzte Kommunikationstechnik, die einfachen Datenaustausch zwischen
Computersystemen gewahrleisten soll.’”® Mit dieser Technik sind aber auch Probleme ver-
bunden. In letzter Zeit sind Angriffe auf einzelne bluetooth-fahige Gerate (vor allem Mobilte-
lefone) bestimmter Hersteller bekannt geworden. Diese Attacken wurden unter Bezeichnun-
gen wie ,BlueJacking", ,BlueBugging"”, ,BlueSnarfing", ,BlueSmack” oder ,BluePrinting“
publiziert.°”* Alle diese Attacken werden durch fehlerhafte Implementierungen des Bluetooth-

Standards seitens der Geratehersteller erméglicht.®"?

In diesem Kapitel werden die strafrechtlichen Aspekte solcher Angriffe dargestellt, wobei
in dieser Arbeit ausschlie3lich darauf eingegangen wird, welchen objektiven Straftatbestand
ein Tater verwirklicht, der BlueJacking, BlueBugging, etc. betreibt. Hinsichtlich der relevanten
Schadenshdhe siehe oben im Kapitel 5 Beschadigung von mobilen Endgeraten, SIM-Karten
und Daten / E-Geld.

8.1 BlueJdacking

Unter BlueJacking®” versteht man das anonyme Verschicken von Visitenkarten mittels
Bluetooth. Die Funktion fiir die Ubermittlung der Visitenkarten wird dabei benutzt, um statt
der dblichen Kontaktinformationen irritierende Mitteilungen zu senden. BlueJacker warten,
bis sie das Gerat des Empfangers piepen héren und beobachten die Reaktion des Empfan-
gers. In den Geraten gespeicherte Daten werden durch BlueJacking nicht geéndert oder
geloscht.

Weil durch BlueJacking Daten nicht gedndert oder geléscht werden und das mobile End-
gerat auch physisch nicht beschadigt wird, kommt Strafbarkeit wegen eines Daten- oder

Sachbeschadigungsdeliktes nicht in Betracht.

670 Siehe oben Teil 1 Kapitel 3 Technische Grundlagen des Mobilfunks und anderer Dateniibertragungstechniken.

671 vgl. z. B. http:/german.bluetooth.com/help/security.htm [15.9.2005]; http:/trifinite.org [15.9.2005].

672 ygl. http://www.bsi.de/literat/doc/bluetooth/ [15.9.2005].

673 Beim BlueJacking, wie auch bei allen anderen Angriffen auf bluetooth-fahige Gerate, missen sich die Geréate im
Bluetooth-Empfangsbereich befinden, der bei Einsatz geeigneter Gerate bis zu ca. 1,5 km betragen kann.
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Auch kommt es durch die Ubermittlung der Daten zu keiner unmittelbaren Vermogensver-

figung, womit Strafbarkeit nach 8§ 148a nicht vorliegen kann.

Mit einer BlueJacking-Attacke erlangt der Tater auch keinen Zugriff auf die im System des
betroffen Gerates gespeicherten Daten, womit auch Strafbarkeit wegen widerrechtlichem

Systemzugriff oder Datenspionage ausscheidet.

Die Ubermittlung einzelner Nachrichten an das Opfer stort in der Regel auch nicht die
Funktionsfahigkeit des mobilen Endgerates des Opfers, weshalb auch Strafbarkeit wegen

8§ 126b unwahrscheinlich ist.

Der Austausch von elektronischen Informationen in Form von elektronischen Visitenkarten
ist eine Standardfunktion von bluetooth-fahigen Geréaten; auch Passworter kommen hierbei

nicht zum Einsatz, weshalb auch Strafbarkeit nach & 126c¢ nicht in Betracht kommt.

Durch BlueJacking wird, wie die obigen Ausfiihrungen zeigen, kein rein computerspezifi-
sches Delikt verwirklicht. Eine Strafbarkeit des Taters konnte jedoch in der Ubermittlung von
ehrrihrigen Inhalten liegen oder Tathandlung fur einen Betrug, eine gefahrliche Drohung
oder eine beharrliche Verfolgung®”* gem. § 107a Abs 2 Z 2°™ sein.

Datentransfer mittels Bluetooth-Wireless-Technologie ist zweifelsfrei Telekommunikation.
Die erlauternden Bemerkungen zur Regierungsvorlage fur das ,Anti-Stalking“-Gesetz nen-
nen im Zusammenhang mit Z 2 leg. cit. ausdriicklich den Vorgang des Aussendens, Ubermit-
telns und Empfangens von Nachrichten jeglicher Art in Form von Zeichen, Sprache, Bildern
oder Tonen mittels dazu dienender Einrichtungen, insbesondere Anrufe, E-Mails und
SMS."® Da es sich bei Dateniibertragungen mittels Bluetooth-Wireless-Technologie um eine
den genannten Formen gleichwertige Mdglichkeit der Kontaktaufnahme handelt, ist ,Stal-

king“ auch durch BlueJacking maglich.

Sollte die Nachricht zu Zwecken der Direktwerbung oder an mehr als 50 Personen gerich-

tet sein, kann auch ein VerstoR gegen § 107 TKG vorliegen.®’”’

®7% Seit 1. Juli 2006.

675 Siehe dazu das Strafrechtsanderungsgesetz 2006, BG 8.5.2006, BGBI | 2006/56.

676 EBRV 1316 BIgNR XXII GP 5.

877 Siehe dazu oben im Kapitel 4.3.1 Verwaltungsrechtliche Strafbarkeit nach TKG 2003.
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8.2 BlueBugging

BlueBugging®’® bedeutet, dass Hacker sich {iber Bluetooth Zugriff auf Mobiltelefonbefeh-
le verschaffen kdnnen, ohne den Besitzer des Telefons dartber in Kenntnis zu setzen. Durch
diese Schwachstelle kénnen Hacker Anrufe tatigen, Textnachrichten senden und lesen,
Kontakte im Adressbuch einsehen, erstellen oder dndern, Telefongesprache mithéren, eine

Rufumleitung aktivieren und Verbindungen zum Internet herstellen.®”

Das Spektrum mdoglicher Missbrauchshandlungen i. Z. m. BlueBugging ist weit und lasst
sich in folgende Gruppen gliedern:
e Unbefugtes Eindringen in ein fremdes Computersystem
o (Daten-)Spionage
o Datenbeschadigung

e Unbefugte Nutzung des Geréates

8.2.1 Unbefugtes Eindringen in ein fremdes Computersystem

Handelt der Tater in der Absicht, sich oder einem anderen Unbefugten von den im mo-
bilen Endgerét des Opfers, Gber das er nicht oder nicht allein verfigen darf, gespeicherten
und nicht fur ihn bestimmten Daten Kenntnis zu verschaffen, um sich oder einem anderen
durch deren Beniitzung, Zuganglichmachen oder Verétffentlichung einen Vermdégensvorteil
zuzuwenden oder einem anderen einen Nachteil zuzufugen, indem er spezifische Sicher-
heitsvorkehrungen im Computersystem verletzt, verwirklicht er den Tatbestand des § 118a.

Fraglich fur die Subsumtion unter diesen Tatbestand ist, ob der Tater mit seiner BlueBug-

ging-Attacke eine spezifische Sicherheitsvorkehrung®®

im Computersystem verletzt, denn
der Schutz des § 118a kommt nur gesicherten Systemen zu.

Wie eingangs dieses Kapitels dargestellt, werden BlueBugging-Attacken durch fehlerhafte
Implementierungen des Bluetooth-Standards seitens der Geratehersteller erméglicht. Es
existieren keine spezifischen Sicherheitsvorkehrungen, die der Tater Uberwinden muss, um
in das mobile Endgerat einzudringen.

Die Strafbarkeit wegen widerrechtlichen Zugriffs auf ein Computersystem gem. § 118a

scheitert daher schon an der Verletzung einer spezifischen Sicherung.

678 Dazu muss sich der Hacker im Bluetooth-Empfangsbereich des mobilen Endgerates befinden.
67 Siehe auch http://trifinite.org/trifinite_stuff bluebug.html [15.9.2005].
%8 siehe Reindl, WK* § 118a Rz 21 ff.

Nuster — Strafrechtliche Aspekte i. Z. m. mobilen Endgeraten 138



http://trifinite.org/trifinite_stuff_bluebug.html

Teil 2, Kapitel 8 - Straftaten im Zusammenhang mit der Bluetooth-Wireless-Technologie

8.2.2 (Daten-)Spionage

Als (Daten-)Spionagehandlungen kommen das Abhéren oder Umleiten von Gespréa-
chen®!, die auch aufgezeichnet werden koénnen, das Lesen und Speichern von SMS-
Nachrichten und anderer gespeicherten Daten in Betracht.

(Daten-)Spionage im Zusammenhang mit Computersystemen lasst prima facie an die
Tatbestande 88 119, 119a und 120 Abs 2a denken.

Im Folgenden wird davon ausgegangen, dass die ausspionierten Daten und Nachrichten

nicht fir den Tater bestimmt sind.

§ 119 schitzt die Vertraulichkeit von (Tele-)Kommunikation und computergestitzter Nach-
richtenubermittlung gegentber der Verwendung von Abhorvorrichtungen.

§ 3 Z 13 TKG 1997°? definierte als ,Telekommunikation den technischen Vorgang des
Aussendens, Ubermittelns und Empfangens von Nachrichten jeglicher Art in der Form von
Zeichen, Sprache, Bildern oder Ténen mittels dazu dienender technischer Einrichtungen®.

Eine Abhorvorrichtung i. S. d. 8 119 ist ein technisches Hilfsmittel das speziell dem ver-

ponten Abhérzweck dient®®

. Ein mobiles Endgerat, das durch Verwenden von spezieller
Software zum Abhoren von Telefonaten oder Lesen von SMS-Nachrichten beféahigt wurde,
ist zweifellos eine solche spezielle Abhérvorrichtung.®®

Ein Tater, der ein bluebugging-fahiges Gerat benutzt, um auf Daten eines anderen sol-
chen Gerates zuzugreifen, bringt zwar keine Vorrichtung an, macht aber eine Vorrichtung
empfangsbereit, wenn er das Gerat zum Abhéren von Telefonaten aktiviert, womit er eine
verponte Handlung setzt und den objektiven Tatbestand des 8§ 119 erfullt.

Um sich gem. § 119 strafbar zu machen, muss der Téter bei der Beniitzung der Vorrich-
tung mit der Absicht handeln, sich oder einem anderen Unbefugten Kenntnis vom Inhalt

einer nicht fiir ihn bestimmten Nachricht zu verschaffen.®

Das Lesen von gespeicherten SMS-Nachrichten ist demgegenuber nicht tatbildlich, da

§ 119 lediglich die Vertraulichkeit der Telekommunikation am Ubertragungsweg schiitzt.®®

So wie § 119 schiitzt auch § 119a Abs 1 Fall 1 das Ubertragungsgeheimnis.®®’ Auch die-

se Bestimmung kann daher nur fir die Falle des Mithérens von Telefongesprachen Anwen-

%81 Der Tater konnte z. B. die auf das Mobiltelefon des Opfers eingehenden Gespréache auf sein Mobiltelefon umleiten
und sich als Adressat des Anrufs ausgeben.

62 d. F. BGBI | 100/1997 aufgehoben durch BGBI | 70/2003. § 120 Abs 2a, eingefiihrt durch StRAG 2002, enthalt noch
den mittlerweile durch das TKG 2003 obsoleten Verweis auf § 3 Z 13 TKG 1997.

%83 Siehe Reindl, WK® § 119 Rz 4.

884 Selbst Schniiffel-Software kann eine Vorrichtungen i. S. d. §§ 119, 119a sein; siehe Reindl, WK? § 119a RN 4.

%8 vgl. Reindl, WK? § 119 Rz 9 mwN.

%% vgl. Reindl, WK? § 119 Rz 5a mwN.

%7 Siehe Reindl, WK? § 119a Rz 2.
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dung finden, da im Falle des Lesens oder Speicherns von SMS oder Kontaktadressen das
Ubertragungsgeheimnis nicht verletzt wird. Ponalisiert wird auch hier das Beniitzen der
Abhor- bzw. Spionagevorrichtung.®®

Neben dem Tatbildvorsatz in Form des dolus eventualis, muss der Tater mit der Absicht
handeln, sich oder einem anderen Unbefugten Kenntnis von den im Wege des Computersys-
tems {bermittelten und nicht fiir ihn bestimmten Daten®®® zu verschaffen, um gem. § 119a
strafbar zu sein.®®

Daruber hinaus muss der Tater beabsichtigen, die Daten zu verwenden und durch diese
Verwendung sich oder einem Dritten einen Vermdgensvorteil zuzuwenden oder einem ande-

ren einen Nachteil zuzufiigen.®"*

§ 119a Abs 1 Fall 2 bedroht — unter den selben Voraussetzungen wie § 119a Abs 1 Fall 1
— denjenigen mit Strafe, der die elektromagnetische Abstrahlung eines Computersystems
abfangt.®® Damit ist auch die von einem Computersystem emittierte elektromagnetische
Strahlung wéahrend des Arbeitsprozesses, die eine Rekonstruktion der verarbeiteten Daten

ermoglicht, strafrechtlich vor Spionage geschiitzt.®®

Weil fur BlueBugging-Attacken diese
elektromagnetische Strahlung aber nicht abgefangen, sondern eine Bluetooth-Verbindung

hergestellt wird, scheidet auch die Anwendung dieses Tatbestandes aus.

Die Tathandlung des § 120 Abs 2a besteht darin, dass der Tater eine im Wege der Tele-
kommunikation Ubermittelte Nachricht, die nicht fir ihn bestimmt ist, aufzeichnet, einem
anderen, fir den sie nicht bestimmt war, zugénglich macht oder verdoffentlicht, wobei die
Strafbarkeit an die Absicht des Taters geknupft ist, sich oder einem anderen Unbefugten
vom Inhalt dieser Nachricht Kenntnis zu verschaffen. I. Z. m. einer BlueBugging-Attacke
waren, die Verwendung eines entsprechenden Computersystems vorausgesetzt, samtliche
angefiihrten Tathandlungen denkbar.

Zu hinterfragen ist, welche Formen des BlueBugging ,Nachrichten, die im Wege einer Te-
lekommunikation (8 3 Z 13 TKG 1997) ubermittelt werden,” betreffen. Somit kann diese
Bestimmung z. B. fur die Falle des Aufzeichnens von Telefonaten Anwendung finden, nicht
aber fur Falle des Auslesens und Speicherns von im Gerat gespeicherten SMS-Nachrichten
oder sonstigen Daten, weil davon kein Telekommunikationsvorgang betroffen ist.

Handelt der Tater mit der Absicht, sich oder einem anderen Unbefugten dadurch Kenntnis

von der Ubermittelten Nachricht zu verschaffen, dass er diese aufzeichnet, dem anderen

%8 Siehe Reindl, WK? § 119a Rz 3.

%89 Der Begriff ,Daten“ i. S. d. § 119a ist weiter zu verstehen als der Begriff ,Nachrichten“ i. S. d. § 119. Siehe Reind|,
WK?® § 119a Rz 8.

%% Siehe Reindl, WK® § 119a Rz 7.

%1 Sjehe Reindl, WK? § 119a Rz 9.

%% siehe Reindl, WK? § 119a Rz 10.

%% Siehe Reindl, WK? § 119a Rz 10.
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Unbefugten zuganglich macht oder sie verdéffentlicht, ist der Tatbestand des 8§ 120 Abs 2a

erflllt, wobei zu beachten ist, dass es sich bei 8 120 um ein Ermé&chtigungsdelikt handelt.

Sollte der Téater mit der Absicht handeln, sich durch die Verwendung widerrechtlich er-
langter Kenntnis von personenbezogenen Daten, an denen ein schitzwirdiges Geheimhal-
tungsinteresse besteht, einen Vermdgensvorteil zu verschaffen oder einem anderen einen
Nachteil zuzufiigen, erfillt er auch im Falle des BlueBugging den Tatbestand des § 51 DSG
2000°%, wenn er die Daten selbst beniitzt, einem anderen zuganglich macht oder verdffent-
licht, denn auf welche Art und Weise der Tater Kenntnis von den verwendeten Daten erlangt,

ist fir die Anwendung dieser Bestimmung irrelevant.

SchlieB3lich kénnte der Tater auch Geschafts- oder Betriebsgeheimnisse auskundschaf-
ten. Handelt er dabei mit dem Vorsatz diese zu verwerten, einem anderen zur Verwertung zu

uberlassen oder der Offentlichkeit preiszugeben, ist der Tatbestand des § 123 erfiillt.

8.2.3 Datenbeschadigung

Bei Geraten, die fur BlueBugging anfallig sind, kann der Tater auf Daten im mobilen End-
gerat des Opfers, Uber die der Tater nicht oder nicht allein verfiigen darf, zugreifen und diese
veréandern und dadurch unbrauchbar machen oder I6schen. Macht der Tater dies mit dem

Vorsatz, das Opfer dadurch zu schadigen, verwirklicht er den Tatbestand des § 126a.°%

8.2.4 Unbefugte Nutzung des Gerates

Dem Angreifer ist es durch BlueBugging-Attacken schlie3lich mdglich, unbemerkt Tele-
fongespréache tber das mobile Endgerat des Opfers zu fihren, SMS-Nachrichten zu versen-
den oder eine Internetverbindung aufzubauen. Auch diese Handlungen kénnen dem Opfer
betrachtlichen finanziellen Schaden, etwa durch das Anrufen von Mehrwertnummern, zufi-
gen.

Durch den, durch Dateneingabe ermdglichten, Zugriff auf das mobile Endgerat des Opfers
JLauscht” der Tater das Computersystem des MNO (ber die Tatsache, dass er berechtigt
ware, das System zu nutzen. Das Eindringen und unbefugte Nutzen eines Fremden mobilen
Endgerates, um damit zu telefonieren, ein SMS zu versenden oder eine Internetverbindung
herzustellen, gleicht insofern dem in Kapitel 3.5 beschriebenen Phreaking. Ein Mensch

anstelle der Maschine wiirde dem Irrtum erliegen, dass der Tater zur veranlassten Prozedur

%% Siehe dazu ausfiihrlich oben im Kapitel 2.1.4 Datenverwendung in Gewinn- oder Schadigungsabsicht.
6% Zu § 126a siehe ausfiihrlich im Kapitel 5 Beschadigung von mobilen Endgeraten, SIM-Karten und Daten / E-Geld.
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berechtigt ist und deshalb die Gespréachsverbindung aufbauen, das SMS versenden oder
den Internetzugang herstellen, was den Anschlussinhaber am Vermégen schadigt.
Handelt der Tater mit Vorsatz, verwirklicht er durch sein Verhalten den Tatbestand des

betriigerischen Datenverarbeitungsmissbrauchs gem. § 148a.%%°

Sollte der Tater dagegen lediglich einen kostenlosen Dienst des mobilen Endgerétes nut-
zen, was dem Besitzer keinen Schaden zufugt, ware dieses Verhalten nicht gem. § 148a

strafbar, sondern wirde lediglich einen straflosen Zeitdiebstahl darstellen.®®’

8.3 BlueSnarfing

Unter BlueSnarfing®® versteht man das Zugreifen auf Daten mittels Bluetooth, und zwar
ohne dass der Benutzer des mobilen Endgerats darauf aufmerksam wird. Der wesentliche
Unterschied zu BlueBugging ist, dass man im Falle des BlueSnarfing lediglich auf Daten,
nicht aber auf Funktionen des mobilen Endgerates, zugreifen kann. Zu den auf diese Weise
abrufbaren Informationen gehéren das Adressbuch und zugehdrige Bilder, der Kalender und

der IMEI-Code (International Mobile Equipment Identity).%°

Fur BlueSnarfing gilt das oben im Kapitel 8.2 flr das unbefugte Eindringen in ein Compu-
tersystem und die (Daten-)Spionage i. Z. m. BlueBugging Gesagte, weshalb grs. darauf
verwiesen werden darf. Geschafts- oder Betriebsgeheimnisse gem. 8§ 123 lassen sich durch

BlueSnarfing aber wohl nicht auskundschaften.

Eine Variante von BlueSnarfing ist BlueSnarfing++. Durch eine erfolgreiche BlueSnarf++-
Attacke® erlangt der Téter vollen Schreib/Lese-Zugriff auf das File-System des betroffenen
bluetooth-fahigen Gerates, womit er Daten nicht nur ausspionieren, sondern auch verandern
oder l6schen oder sonst unbrauchbar machen kann. Hinsichtlich des unbefugten Eindringens
in ein Computersystem und der (Daten-)Spionage darf wiederum auf das Kapitel 8.2 verwie-
sen werden. Auch fur das Verandern oder Loschen oder sonstige Unbrauchbarmachen kann
auf das zur Datenbeschéadigung i. Z. m. Bluebugging Gesagte verwiesen werden. Zusam-

mengefasst gilt: Verandert, 160scht oder macht der Téater Daten, die im mobilen Endgerat

%% Sjehe dazu im Detail oben im Kapitel 3.5 Phreaking.

%7 Siehe dazu oben im Kapitel 3.4 Zeitdiebstahl i. V. m. mobilen Endgeréten.

%% Nur bestimmte éltere bluetooth-fahige Mobiltelefone sind anfallig fiir BlueSnarfing. Auch fiir BlueSnarfing muss sich
der Hacker im Bluetooth-Empfangsbereich des mobilen Endgerates befinden.

69 Siehe http:/trifinite.org/trifinite_stuff_bluesnarf.html [15.9.2005]; http://german.bluetooth.com/help/security.htm
[15.9.2005]. Wenn das Telefon auf "nicht erkennbar" eingestellt wird, ist das Aufspiren und Anzapfen des Gerats zwar
mdglich aber um einiges schwieriger.

"0 siehe http:/trifinite.org/trifinite_stuff _bluesnarfpp.html [15.9.2005].
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gespeichert sind, sonst unbrauchbar und handelt der Tater dabei vorsatzlich, verwirklicht er
den Tatbestand des § 126a.’™*

Wie schon im Falle des BlueBugging, scheitert die Strafbarkeit wegen widerrechtlichen
Zugriffs auf ein Computersystem gem. 8§ 118a schon an der Verletzung einer spezifischen
Sicherung. Auch BlueSnarfing wird durch fehlerhafte Implementierungen des Bluetooth-
Standards seitens der Gerétehersteller ermdglicht. Es existiert keine spezifische Sicherheits-

vorkehrungen die der Tater Gberwinden muss, um in das mobile Endgerat einzudringen.

8.4 BlueSmack

Eine weitere unangenehme Angriffsméglichkeit mittels Bluetooth ist BlueSmack %, eine

h 703 704

Ping-of-Death "-&hnliche Denial-of-Service-Attacke ™, mit der in Empfangsreichweite be-

findliche, anfallige Bluetooth-Geréte gleichzeitig gestort werden kénnen.

Fur Angriffe auf Computersysteme, die keine Datenbeschéadigung verursachen, wurde fir
Falle einer schweren’ Stérung der Funktionsfahigkeit des Computersystems, mit dem
StRAG 2002, die Sanktionsméglichkeit gem. § 126b geschaffen.’®® Demnach macht sich der
Tater strafbar, wenn er vorséatzlich die Funktionsfahigkeit des mobilen Endgerates, Uber das
er nicht oder nicht allein verfigen darf, dadurch schwer stért, dass er Daten eingibt oder
Ubermittelt.”®” Sollten durch die BlueSmack-Attacke Daten beschadigt werden, tritt die Straf-
barkeit nach 8§ 126b gegeniber der Strafbarkeit gem. 8 126a, schon auf Grund der Diktion

der Bestimmung, zuriick.’®®

1 Zum § 126a siehe ausfiihrlich im Kapitel 5 Beschadigung von fremden mobilen Endgeréten, SIM-Karten und Daten /
E-Geld.

92 Siehe http:/trifinite.org/trifinite_stuff _bluesmack.html [15.9.2005].

3 Als Ping of Death bezeichnet man eine Denial of Service-Attacke (DoS-Attacke) zur Uberlastung von Internet-
Systemen. Ziel dieses Angriffs ist es, das angegriffene System zum Absturz zu bringen. Ein Ping of Death ist ein
Ubergrof3es IP-Paket. Im IP ist nur eine Grof3e von bis zu 65.536 Bytes spezifiziert. Mit entsprechender Software kann
man auch grolRere Pakete versenden. Dies wurde in Windows, Linux und zum Teil auch BSD nicht berticksichtigt. Der
Versand dieser tUbergroen Pings fihrte dann wegen eines Fehlers im IP-Stack zum Absturz der betroffenen Rechner.
Die Hersteller von den genannten Betriebssystemen behoben diese Liicke nach kurzer Zeit. Somit sollte dies auf
aktuellen Systemen kein Problem darstellen. http://de.wikipedia.org/wiki/Ping_of Death [21.9.2005].

704 Als DoS-Angriff (Denial of Service attack, etwa: Dienstverweigerungs-Angriff) bezeichnet man einen Angriff auf
einen Host (Server) mit dem Ziel, einen oder mehrere seiner Dienste arbeitsunféhig zu machen. In der Regel geschieht
das durch Uberlastung.” http://de.wikipedia.org/wiki/Denial_of Service [21.9.2005]. Fir DoS-Attacken speziell auf
bluetooth-fahige Gerate siehe http://german.bluetooth.com/help/security.htm [15.9.2005].

%5 Zur Frage, ab wann ein schwere Storung vorliegt siehe Reindl, WK? ErgH 2005 § 126b Rz 9 ff mwN; sowie oben im
Kapitel 5.1 Beschadigung von mobilen Endgeréaten, SIM-Karten und Daten.

7% Reindl, manual, 32.

7 siehe ausfiihrlich im Kapitel 5.1 Beschadigung von mobilen Endgeraten, SIM-Karten und Daten.

8 Siehe Reindl, WK? ErgH 2005 § 126b Rz 18.
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Die Anwendbarkeit des 118a ist auch im Falle des BlueSmack nicht mdglich, weil keine
spezifischen Sicherheitsvorkehrungen existieren, die der Tater Uberwinden muss, um in das

mobile Endgerat einzudringen. ’®®

8.5 BluePrinting

Mit BluePrinting™® — dem Abfragen von Geréteinfos — kann herausgefunden werden,
von welchem Hersteller ein Bluetooth-Geréat stammt, welche Dienste aktiv sind und ob es flr
Angriffe empfindlich ist. Durch BluePrinting werden keine Daten beschadigt und auch keine
betrugsahnlichen Handlungen gesetzt, weshalb diesbeziigliche Delikte von der Prifung
auszuschlieen sind. Da mit BluePrinting-Attacken keine personenbezogenen Daten des
Opfers abgefragt werden konnen, scheidet auch Strafbarkeit gem. 8§ 51 DSG 2000 aus.
Weiters wird weder die Telekommunikation noch eine sonstige elektronische Datenibermitt-
lung oder elektromagnetische Abstrahlung ausspioniert, was Strafbarkeit nach 88§ 119, 119a
und 120 Abs 2a ausschliel3en lasst. Selbst Geschéfts- oder Betriebsgeheimnisse gem. § 123
lassen sich durch BluePrinting nicht auskundschaften. Hinsichtlich der Anwendbarkeit des
§ 118a darf zusammengefasst gesagt werden, dass bei BluePrinting-Attacken keine spezifi-
schen Sicherheitsvorkehrungen Uberwunden werden, um in das mobile Endgerat einzudrin-
gen, und diese Bestimmung daher keine Anwendung finden kann.”** BluePrinting ist daher
straflos, was aufgrund des geringen Gefahrenpotenzials i. Z. m. BluePrinting auch nicht

problematisch erscheint.

7 Sjehe dazu oben im Kapitel 8.2 BlueBugging.
0 Siehe http:/trifinite.org/trifinite_stuff blueprinting.html [15.9.2005].
" Siehe dazu oben im Kapitel 8.2 BlueBugging.
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9 AbschlieRende Betrachtung

Die vorliegende Arbeit zeigt, dass das 0Osterreichische Strafrecht auf Grund der technologie-
neutralen Formulierung seiner computerspezifischen Bestimmungen auch fir Straftaten im
Zusammenhang mit mobilen Endgeraten gerustet ist. Missbrauche von mobilen Endgeraten im
Zuge von mobilen Zahlungen sind ebenso ponalisiert wie die Beschadigung oder Entfremdung
von mobilen Endgeraten und SIM-Karten. Auch strafwirdige Handlungen unter Ausnutzung der

Bluetooth-Wireless-Technologie sind strafrechtlich erfasst.

Wer missbrauchlich Mehrwertdienste benutzt, um jemanden zu schadigen und sich zu berei-
chern, ist de lege lata ebenso strafbar wie ein Tater, der in betriigerischer Weise elektronische

Tickets oder Parkscheine auf das mobile Endgerat bezieht.

Die grs. Straflosigkeit des Aufhebens der SIM-Lock-Funktion bei den durch MNO subventio-
nierten mobilen Endgeraten ist hingegen adaquat, weil es lediglich eine strategische Entschei-

dung des MNO ist, die Gerate unter dem Einkaufspreis abzugeben.

Problematisch erscheint mir allerdings die gegenwartige strafrechtliche Situation im Zusam-
menhang mit Falschungsdelikten und elektronischen Geraten. Sowohl die Urkundenfalschung
gem. § 223 als auch die Datenfélschung gem. § 225a erfassen nur Falschungen, die darauf
gerichtet sind, gegentber natirlichen Personen eingesetzt zu werden, womit das Falschen von
Urkunden oder Daten straflos ist, wenn die Falschung gegentiber einem Computersystem
eingesetzt werden soll. Da der Einsatz von Computersystemen zur Legitimierung und Autorisie-
rung bereits weit verbreitet ist und stetig zunimmt, wére eine Erweiterung zumindest des An-
wendungsbereichs der Datenfalschung auf Falschungen, die gegentber Computersystemen
eingesetzt werden sollen, meines Erachtens nach notwendig, auch wenn die Falschung von
unbaren Zahlungsmitteln strafbar und die Verwendung gefélschter Daten durch das Vermo-

gensstrafrecht erfasst ist und das Verféalschen von Daten nach 8§ 126a strafbar sein kann.

Die unbefugte Nutzung von mobilen Endgeraten durch Dritte kann beispielsweise fir einen
Mobilfunkkunden mit betrachtlichen Kosten verbunden sein, wobei der Tater aber grs. nur dann
strafbar ist, wenn durch die Tat das Telekommunikationsunternehmen geschadigt wird, also der
Anschlussinhaber nicht verpflichtet ist die entstandenen Gebiihren zu bezahlen. In Anbetracht
der Tatsache, dass immer mehr kostenpflichtige Dienste auf den Markt kommen, erscheint mir
diese Situation nicht gerechtfertigt, weil der Missbrauch ihrer mobilen Endgerate den Anschluss-

inhabern erheblichen Schaden zufligen kann. Es existiert kein Grund fir eine Privilegierung von
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Kosten verursachendem Zeitdiebstahl, weshalb eine erneute Diskussion des Themas ,Strafbar-

keit von Zeitdiebstahl und unbefugtem Telefonieren* angebracht ist.
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