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EINLEITUNG

1 EINLEITUNG

E-Commerce, E-Government, E-Banking, .. . Die Lise diesr neuerdings in Mode
gekommener Begriffe konnte wohl beinahe endlos fortgesetzt werden. An Fax und EMall
scheinen sich ja inzwischen auch die schon dteren Generaionen gewohnt zu haben; Tag fur
Tag, ja Stunde fur Stunde werden Tausende von mehr oder weniger personlichen Nachrichten
im elektronischen Datennetz kreuz und quer Uber den gesamten Erdball verschickt. Niemand
scheint Sch ernsthaft dartiber Gedanken zu machen, inwiewelt die Vertraulichkeit dieser Daten
gechitzt ist.

Doch sobad von geschéftlichen Transaktionen Uber das Internet die Rede igt, scheint bel
Jedermann  bzw. Jederfrau unvermedlich - bildlich gesprochen - en Warnldmpchen
aufzuleuchten, welches an die Mdoglichkeit Trojanischer Plarde’  und gewiefter
Hackerorganisationen2 erinnert. Der Gefahr von Datenmanipulation und Datendiebstahl wird
sehr hohe Bedeutung beigemessen. Viderorts wird von einem vollstdndigen Eingdieg in das
eektronische Zeitdter noch Abstand genommen. Doch die Reditét zeigt, dass es ken

1Di es sind Programme, welche 8hnlich wie ein Computer-Virus funktionieren. Auf den ersten Blick sehen
diese wie normale Anwendungsprogramme aus mit den herkdmmlichen Funktionalitéten und
Verhaltensmustern. Wird das scheinbar harmlose Programm jedoch aufgerufen, so zeigt es auf einmal seine
zerstorerische Wirkung.

Unter einem Hacker wird eine Person verstanden, welchein einen Computer ,, einbricht” und auf diesem
Weg etwa Zugang zu vertraulichen Daten erhélt. Siehe Praxishandbuch: Internet Business, Bd. 1, Stand
Okt. 2000, Interest Verlag, Augsburg, S. 12



EINLEITUNG

Entrinnen mehr gibt. Digenigen, die Uberlebens- und wettbewerbsfahig sein werden bzw.
bleiben wollen, missen sch den neuen Anforderungen stellen. Ein breites Angebot an
Seminaren und Kursen wird Geschéftdeuten wie Privatpersonen zur Verfligung gestdlt, um
sgch mit neuen Technologen vertraut und schliefldich und endlich von den neu erdffneten
M&glichkeiten auch Gebrauch machen zu kénnen. Auch im Bildungsbereich wird verstérkt auf
die aktudlen Bedirfnisse des Arbeitsmarktes an qudifizierten Fachkréften, welche in dlen
Bdangen mit den ,, Neuen Medien umzugehen

imgtande sind, Bedacht genommen; etwa durch das Anbieten zusétzlicher Lehrverangatungen

im Rahmen eines Studi urr133

Das derzeitige Rechtssystem basiert auf dem Gedanken des papiergeschriebenen Dokuments
und der daruntergesetzten eigenhandigen Unterschrift. Im neu hereingebrochenen Zetdter von
Informations- und Kommunikationstechnologie ersetzen e ektronische Daten die herkdmmliche
Schrift- und Papierform. Der Einsatz dieser velangt wiederum eine Alternative fir den Bewels
der Authentizitét, d.h. der Urheberschaft einer Willenserklérung. Gesamteuropéische wie
enzedadtliche Gesetzednitiativen selen zur Losung diesss Problems die eektronische
Sgnatur zur Verfigung, welche unter Einhdtung hoher Sicherheitsanforderungen sowohl die
zweifdsfree Zurechenbarkeit zu ener besimmten Person as auch die Unverfadschthet des
Inhdts dchergdlen soll. Dabel gdlen enhatliche rechtliche Rahmenbedingungen auf
internationder Ebene eine Grundvoraussetzung fUr die breite Ak zeptanz neuer technologischer
Maglichkeiten dar. Européische legidative Initiativen orientieren sich dabel an amerikanischen
Vorgaben.4

3 Ich personlich besuche den Universitétslehrgang fur Informationsrecht und Rechtsinformation in Wien.
Die Durchfihrung diese Post-Graduate-Studiums erfolgt in enger Zusammenarbeit mit der Wirtschaft und
garantiert dementsprechend eine praxisorientierte Ausbildung. Genaueres unter
http://www.informationsrecht.at

Eine detaillierte Ubersicht Uber sémtliche Gesetzgebungsinitativen bieten Gidari, Morgan und Coieim
Survey of Electronic and Digital Signature Legislative Initiativesin the United States vom 12. September
1997, verfasst fir das ILPF (Internet Lax & Policy Forum), einsehbar unter http://www.ilpf.org/digsig.




EINLEITUNG

2 Bedeutung, Funktionsweise und Rechtsfolgen elektronischer

Signaturen

Vorweggenommen saien vier Schltissalbegriffe, die im Zusammenhang mit der Erérterung der
konkreten Einsatzmoglichkeiten eektronischer Signaturen wiederholtermalen im Mittel punkt

des Interesses stehen:

Vertraulichkealt
Datenintegritét
Authentifizierung
Nichtbestreitbarkeit

Um die absolute Vertraulichkeit einer Ubermittelten Nachricht zu gewdhrlegen, is die
Verschlissdung dieser selbst notwendig; um die Integritét der Daten Scherzustdlen, eine
eekironische Signatur. Fir die Erfullung der beiden letztgenannten Anforderungen von
Authentifizierung und Nichtbestreitbarket it wiederum der gekoppelte Einsatz von Signatur
und Zertifiket unentbehrlich. Die Richtigkeit dieser Behauptungen wird sich im Laufe meiner
Arbeit herausstelen.

Im Wege dektronischer Datentibermittlung via Internet im privaten wie auch geschéftlichen
Bereich konnte in Vergangenhet und Gegenwart erhebliche Zeit- und Kostenersparnis erzielt
werden. Mit der wdtweten Vernetizung unvermeidlich verbunden it jedoch auch das
Auftreten gewisser Unsicherheitsfaktoren. Proportiona mit der Kommunikation in 6ffentlichen
und somit auch dlgemein zuganglichen Netzen gedtiegen ig die Gefahr von Missrauch und

Datenmanipulation.



BEDEUTUNG, FUNKTIONSWEISE UND RECHTSFOLGEN ELEKTRONISCHER SIGNATUREN

Die Mehrzahl der Rechtsgeschéfte it dem ,formfreien Bereich® zuzuordnen, d.h. die
Geschéftspartner snd an keine spezifischen Formerfordernisse gebunden. Im Sinne der
Privatautonomie ist ein per Handschlag abgeschlossener Vertrag ebenso wirksam wie ein
durch eine Person offentlichen Glaubens beglaubigter. Schon bisher konnten Vertrége auch
Uber das Internet geschlossen werden, es bedurfte und bedaf dazu lediglich zweier
Ubereingimmender Willenserklérungen Uber die wesentlichen Vertragsbestandteile. Insofern
behdten samtliche im herkdmmlichen Geschéftsverkehr guiltigen Normen und Regelungen auch
im eektronischen Bereich ihre Anwendbarkeit. Ein spezidles, nur fir das Internet geltende und
eigens dafir konzipierte Recht gibt es nicht. Die Glltigkeit von dektronisch erzidten
Ubereinkiinften war und ist unbestritten, doch ergeben sich insbesondere im Beweisrecht
erhebliche Schwierigkeiten. Nur dlzuleicht kann die Urheberschaft einer Online-Erklarung
bestritten werden, der Bewels des Gegenteiles ist so gut wie unmaoglich.

FUr besonders riskobehaftete und beweisrdevante Rechtsgeschéfte it durch Gesetz die
Schriftform mit eigenhéndiger Unterschrift vorgesehen. Diese kaon — dem Willen des
europaischen Gesetzgeber entsprechend - durch eine elektronische Signatur ersetzt werden,
wobe im Hinblick auf die besonderen Sicherheitsanforderungen nur eine nach dem
Sgnaurgesetz bzw. der Richtlinie ds ,,dcher” gdtende einer konventionellen Unterschrift
gleichwertig ist. Durch legidative Ma¥nahmen auf wetweiter, europédischer und nationder
Ebene besteht nun grundsétzlich in weiten Bereichen die Méglichkeit der freien Wah zwischen
herkémmlicher Schriftform und neuer elektronischer Form.

2.1 Einsqattzmt')glichkeiten5

5
Siehe dazu auch Kutschera, Axel, Funktion und Verwendbarkeit der elektronischen Signatur, in SWK

2000, W 7, welcher unter anderem auch die Gebiihrensel bstbemessung und die el ektronische Ubermittlung
von Rechnungsabschliissen an das zusténdige Finanzamt als in naher Zukunft realisierbar sieht.



BEDEUTUNG, FUNKTIONSWEISE UND RECHTSFOLGEN ELEKTRONISCHER SIGNATUREN

Neben dem hohen Rationdiserungspotentid im privaten Geschéftsverkehr wird in Zukunft
auch der Grol¥ell des Schriftverkehrs mit Behdrden online abgewicket werden konnen.
Dezet laufende Projekte und Versuchsverfahren werden unter dem Schlagwort des
» Electronic Government* oder ,, E-Government” zusammengefasst.

Bendtigte Formulare werden rund um die Uhr angefordert und per Signatur eektronisch
ausgefillt werden konnen. Der Gang zu Mede-, Bau- und Gewerbebehérde konnte auf diese
Weise schon bad tberfliissg sein, wobel natirlich ein personliches Beratungsgespréch nicht
vollig ersetzbar sain wird. Steuererklarung und KFZ-Anmedung werden online abgegeben
werden konnen. Auch die dektronische Briefwahl ist aufgrund der besonderen Sicherheit der
elektronischen Signatur denkbar.® Besonders umfangreich ist der Anwendungsbereich bel
Ausweispapieren, wobel die Daten in Zukunft auf ener Chipkarte abgespeichert und digitd
sgniert werden.” Auf diesem Wege wird die Uberprifung der Echtheit des Ausweises
erleichtert und die FAschungssicherheit erhoht. Neben der bisher Ublichen Funktion des
Identitétsnachweises kann ein digitdler Auswes zusizlich eine effiziente Zugangs- und
Zugriffskontrolle etwa zu unternehmensnternen  Computernetzwerken und eine  Art
Schlissdersatz fir den Zugang zu bestimmten, nicht der Offentlichkeit zugénglichen
Réumlichkeiten bilden.

»Virtudler Kaufhausoumme® und ,,Online-Shopping® mit Bezahlung per Mouseclick und
Online-Banking gewinnen immer mehr an wirtschaftlicher Bedeutung. Entwicklungs- und
Produktionsdaten konnen zuverléssg vor Eingchtnahme und Verdnderung Dritter geschiitzt
werden, der Urhebernachwels von Software und wissenschaftlichen Erkenntnissen per
eektronischer Signatur i herkdmmlichen Methoden vorzuziehen. Der Einsatiz von

6 Siehe die Wahl des Studentenparlaments an der Universitat Osnabriick unter http://www.ivote.de; die
Présidentschaftsvorwahl in Arizona unter https://www.el ection-primary.com/azvote und
http://www.azdem.orq; die erste weltweite Wahl im Internetbereich unter
http://www.icann.org/cairo2000/atl arge-topi c.htm.

! Siehe etwa auch http://www.heise.de/newsticker/data/j k-08.04.00-000/ und
http://www.hei se.de/newsticker/data/cp-29.02.00-001/.
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Sgnaturverfahren  bietet einen besonderen Schutz vor Computerviren, da diese die
Ubermittelten Daten veréndern und dies im Rahmen der Signaturprifung sofort  erkennbar
gemacht wird. Neben den breten Einsatzmoglichkeiten im Geschéfts-, Behérden- und
Zahlungsverkehr i zudem die Anwendung im Gesundheitsvesen ins Auge zu fassen.
Elektronische Arztausveise und eektronische Rezepte kdnnen in einem derat sensiblen
Bereich enen wertvollen Betrag zur Schaffung enes effizienten, auf Vetrauendiess

bad erenden Gesundheitswvesens Ieisten.8

2.2 ...undihreGrenzen

Wie mir bereits von mehreren Seiten bestétigt und verschert Wurdeg, wird sch der ,Mann von
der Stral3e" nicht néher mit den neu erdffneten Moglichketen der Informationstechnologie
aussinandersetzen. Aufwand, Kosten und Mihe wirden auch in keinem angemessenen
Verhdtnis zum neu geschaffenen Rationdiserungspotential stehen. Ba der Abwicklung
dltiglicher Gechéfte lohnt sch der Einsatz ener mit hoher Sicherhelt ausgedtatteten
elektronischen Signatur nicht. In sensbleren Bereichen, etwa dem Bankensektor oder der
Kommunikation mit Behdrden, Gerichten, Rechtsanwdaten und Notaren, ist hingegen mit einer
breiten I nangpruchnahme des am Markt befindlichen Angebots von Signaturen und Zertifikaten
zu rechnen. Im Geschiftsverker zwischen Unternehmern™> oder  Untemehmern und
Verbrauchern™ erdibrigt Sch der Einsatz eektronischer Signaturen ebenfals, da bel Bestehen
jahrdanger Geschéftsbeziehungen und dlIfdliger interner Sicherheitsvorkehrungen das Risko
von Streitigkeiten etwa durch AGBs bereits relativ geringgehaten wird. Im herkdmmlichen E

8
Siehe auch Artikel in den Salzburger Nachrichten vom 23. September 2000 betreffend DaMe - Das
Datennetz der Medizin, S. 4 und 37 und unter_http://www.datakom.at/dame.

Personliches Gesprach mit Dr. Viktor Mayer-Schonberger anléllich eines Vortragesim Juni 2000 in
Salzburg, siehe auch unter http://www.rdb.co.at/homepages/cover.htm

10 . .
auch B2B — Business to Business genannt

11 .
auch B2C — Business to Consumer genannt



BEDEUTUNG, FUNKTIONSWEISE UND RECHTSFOLGEN ELEKTRONISCHER SIGNATUREN

Commerce dominieren wird das Sicherheitssyslem Secure Electronic Transaction (SET 12),
welches ba der Identifizierung und Zahlung mittels Kreditkarte zur Anwendung kommt.

2.3 Das System der Kryptographie

Um Integritét, Scherhat der Urheberschaft und Vertraulichkeit von eekironisch Gbermittelten
Daten wahren zu konnen, i die Verwendung spezidler, ausgerefter und zudem sténdig
weiterentwickedter Verschllisselungstechniken und -verfahren unentbehrlich. Die sogenannte
»Kryptographie® oder ,,Kryptologie® ermdglicht es, vertrauliche Daten vor Kenntnisnahme,
Veranderung oder Unterdriickung durch unbefugte Dritte zu bewahren, beschéftigt sich dso
mit den Moglichkeiten der Verschlissdlung von Informeti onen.™

Zwichen den veschiedenen, am freden Makt zum Angebot  sehenden
Verschlussdungsverfahren hat der einzdne Nutzer vollige Wahifrehet. Dem Recht auf
Kommunikationsfreheit, auf Privatsphdre, auf Datenschutz und Wahrung des
Fernmddegeheimnisses wird auf diese Weise Genlige getan. Doch unweigerlich mit der
vermehrten Inanspruchnahme und Zuganglichkelt verschiedengter Verschllisselungstechniken
wird die organigete Kriminditét gefordet und zugleich eine effiziente Kontrolle und
Uberwachung ~ wesentlich erschwert. Fr nationde  und internationale
Strafverfolgungsbehdrden wird es schier unmdglich gemacht, wirksam gegen deratige

Tendenzen vorzugehen.

12 siehe unter http://www.visa.com/set oder_http://www.mastercard.com/set und Weissengruber, Christian,
Elektronische Zahlungssysteme: Sichere Zahlungen im Internet mit eigenem Standard, in Computerwelt
38/2000, S. 35. Das SET -Verfahren bildet einen Sicherheitsstandard fur Kreditkartentransaktionen tber das
Internet, ihre Entwicklung wurde u.a. von Mastercard und Visa mitgetragen. Die Zertifizierungsinstanz
SETCO hat die SET-Konformitét von Softwareprodukten und —komponenten zu tiberprifen, ehe diese zum
Einsatz gelangen dirfen.

13 . . .

Siehe dazu und zur grundrechtlichen Problematik von beschrénkenden Regel ungen Beuscher, Schmoll,
Kryptotechnologie und Exportbeschrénkungen, in CR 8/1999, S. 529f und Mayer-Schonberger, Pilz, E-
Commerce: Rechtliche Rahmenbedingungen und Notwendigkeiten, AnwBI 1999, S. 217ff
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In diesem Spannungsfeld zwischen Uberwachungsstaat und ,,glasernem Menschen auf der
einen Sate und dem ,Recht des einzelnen auf Privatsphére”, in diessm Zusammenhang auf
~private Informationssphéare’, auf der anderen Sdte, i der Gesetzgeber aufgefordert,
effektive Uberwachungs- und Kontrollmaglichkeiten zu schaffen. Aus diessm Grund sollten
etwa Stdlen eingerichtet werden, bel denen die Schltissd zu hinterlegen sind, sodass die
Exekutive im Fale des Vorliegens eines konkreten Verdachts bzw. enes richterlichen
Beschlusses dazu imstande i, auch verschltissdte Informationen zu entschlissln. Hingchtlich
der konkreten Befugnisse derartiger , Trusted Third Parties® besteht jedoch nach wie vor
Uneinigkeit.™ Allein die Einrichtung derartiger Ingtitutionen zur Schliissdlhinterlegung sdllt eine
Beantrachtigung des freilen Informationsaustausches und des Grundrechtes auf Datenschutz
dar, welche an EG-Vertrag und Datenschutz-Richtlinie 95/46/EC vom 24.10.1995 zu messen
ist.

2.4 Funktionsaquivalenz von Unterschrift und Signatur

Die vidfach erwéahnte eektronische Sgnatur hat mit ener Unterschrift nur wenig gemeinsam.
Eine Sgnaur ig keine Unterschrift im herkdmmlichen Sinn, sondern vidmehr eine komplexe
Rehenfolge von Buchgtaben und Zahlenkombinationen. Durch die Kompliziertheit des
Sgnierungsverfahrens Snd die Méglichkeiten von Verfaschung und Manipulation vie geringer
ds ba egenhandig gefertigten Unterschriften. Zwatere konnen ohne grof¥e Anstrengung
nachgemacht, d.h. kopiert werden; auch etwa engescannte Unterschriften snd einer
Verfdschung leicht zuganglich.

Behdt man die bisher vorherrschende Papieform im Auge, so dient die eigenhéndige
Unterfertigung eines Dokuments den verschiedensten Zwecken. Zum einen eemoglicht Se die
2wefddreie Feststdlung der Identitét des Unterzeichnenden. Zum anderen identifiziert Sich der
Verfasser durch saine Unterschrift mit dem jewelligen Erkl&rungsinhdt. In der Regd it sich

14
http://www.crypto.comund http://wwwcrypto.com/key _study
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der Unterzeichner im Zetpunkt des Unterfertigens der damit verbundenen Rechtsfolgen
bewusst.

Eine dektronische Signaur efullt im wesentlichen samtliche wichtigen Funktionen einer
handschriftlichen Unterschrift. Die Warnfunktion etwa durch die Aufwendigkeit des
Vefahrens, die vorherige Dargelung des gesamten zu sgnierenden Dokuments und die
verpflichtend vorgesehenen, rechtlichen Belehrungen durch die Zertifizierungsstelen.

Durch spezidle Methoden der Ver- und Entschlissdung wird die Echthet und
Unverfdschthet schergestellt. Nachtrégliche Verdnderungen des Textes, d.h. das Hinzufligen
oder Wegnehmen von Texttellen ohne Wissen des Signierenden, werden sichtbar gemacht.
Elektronisch sgniert werden kénnen zudem nicht nur Nachrichten im herkbmmlichen Sinn,
sondern auch Bilder, Musik, Software, udgl. Der Nachweis der Echtheit einer elektronischen
Signatur ist um einiges leichter zu erbringen, ds dies bel der e genhéndigen Unterschrift der Fall
ist. Das Uberpriifen und Sichtbarmachen von Manipulationen erfolgt vollautomatisch durch die
entsprechende, sicherheitsgepriifte Software.

Die Verschlissdung sdlbst ist dabel fir jeden Empfanger, egad ob befugt oder unbefugt,
erkennbar. Zum Zwecke der Erzielung von Integritét und Authentizitét reicht eine eektronische
Signatur aus, welche die Lesbarkeit des Inhdts salbst nicht berthrt. Wird jedoch absolute
Vertraulichkelt bzw. Gemeinhatung einer zu Gbermittelnden Nachricht bezweckt, so it der
gesamte Inhat mittels einer eekironischen Signatur zu verschitissaln.

Die Signierung dektronisch Ubermittelter Daten dient somit vornehmlich zwe Ziden. Zum
einen wird das Vertrauen des jeweiligen Empfangers in die Identité des Ubermittlers und die
Integritét der Daten gestérkt. Zum anderen wird durch die Mdglichkeit des eindeutigen
Feststellens der Authentizitét und Urheberschaft der Verfasser der versendeten Nachricht in
rechtsverbindlicher Weise gebunden.
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2.5 Signierungsvorgang

Die dektronische Signierung bildet den Uberbegriff Uber samtliche Verfahren der
Kryptotechnologie. Europésche wie nationde Gesetzgebungsgremien verwenden diesen, um
die Anwendbarkeit legidativer Vorgaben auch fur kinftige technische Verfahren
scherzugdlen. Die digitde Sgnierung ig in diesem Zusammenhang en Verfahren, welches
dem heutigen Stand der Technik entspricht und dementsprechend zur Anwendung gelangt.
Zum besseren Verdgandnis igt an diessr Stelle eine kurze Beschreibung der technischen
Abléaufe vonniten:

Die digitde Signatur beruht auf dem Prinzip der asymmetrischen Verschliisselung oder ,, Public
Key Encryption*, welches 1975™ entwickdt wurde. Im Gegensatz zur weniger Sicheren
symmetrischen Verschliisselung, bel welcher ein einziger, sowohl dem Sender wie auch dem
Empfénger bekannter Schilissel ausreicht, werden bel ersterer zwel, in komplementérer Weise
zueinander stehende Schilissel zur Ver- und Entschitissslung bendtigt. Zur Durchfiihrung einer
symmetrischen Verschllisselung muss der Schiissel beidden Kommunikationspartnern schon im
vorhinein bekannt sain, er muss aso ausgetauscht werden. Diese Tatsache dlein birgt bereits

einen gewissen Unsicherheitsfaktor in sich. *°

1
> dazu ausfiihrlich Menzel, Elektronische Signaturen, Wien 2000, S. 30ff

16 . . . . . .
Stockinger, Osterreichisches Signaturgesetz: Bedeutung, Funktion und Rechtsfolgen elektronischer
Signaturen, in MR 4/1999, S, 205

10
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Zur bessren  Veanschaulichung des  Sgnaurvorgangs be Asymmetrischer
Verschlissslunggtechnik folgende Skizze™’

Elektronische Daten
Sphére des Sgnierung Privater
Ubermittlers < Signaturschliissd
(privat, geheim)

sgnierte Daten

Internet Offentlicher
(ffentlich) Signaturschl issel
Sphére des < Prifung
Empféangers

veifizierte Daten

Um im Rahmen der derzeit ds schersten gdtenden asymmetrischen Verschliissdung eine
elektronische Signatur erzeugen zu konnen, bendtigt man einen Datentréger, etwa ene
Chipkarte, auf dem der private Sgnaturschliissel gespeichert i, und einen PC mit
Chipkartenlesegerdt und Signaturfunktion. Fir die Prifung dersdben genligt ein PC mit
Sgnaturfunktion. Der Signierungsvorgang sdlbst wie auch die darauf folgende Signaturpriifung
verlangen kene detallieten technischen Vorkenntnisse, diee laufen Uber en spezidl
aufzurufendes Programm mehr oder weniger automatisch ab. Die Signatur wird dem zu
versendenden Dokument automatisch angehangt.

Im Rahmen der asymmetrischen Verschliisssdung kommen ein privater Schllissd, welcher
absolut geheim zu hdten i, und ein in ener spezidlen mathematischen Umkehrbeziehung dazu
gehender offentlicher, algemein zugdnglicher Schitissel zur Anwendung. Der Gffentliche

17 ..
Stockinger, Osterrreichisches Signaturgesetz: Bedeutung, Funktion und Rechtsfol gen elektronischer
Signaturen, MR 4/1999, S. 203 ff

11
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Schllissel muss aus dem privaten ableitbar sain, jedoch muss die Abletbarkelt in umgekehrter
Weise nach dem jeweiligen Stand der Technik

ausgeschlossen werden konnen. Der private Signaturschliissdl ig in der Regd auf énem
Datentréger, etwa einer Chipkarte, gespeichert und kann nur in Verbindung mit einer geheimen
Personenidentifikationsnummer, der PIN, aktiviert werden. Es ist auch ohne weiteres maglich
und denkbar, die Sgnaurerstdlungsdaten aus Scherheitsgrinden auf  mehreren
Sgnaurergdiungseinheiten zu  soeichern, dh.  aufzutelen. Infolgedessen kann  der
Signierungsvorgang erst bel entsprechender Aktivierung dler Datentréger in ihrer Gesamtheit
eingeletet werden. Uber diese Wirkung hat der Signator im vorhingin durch den
Zertifizierungsdiensteanbieter auf jeden Fall informiert zu werden.™®

Eine Nachricht, welche mit einem bestimmten privaten Schliissel verschllisselt wurde, ist nur
mehr einzig und dlein durch den dazu passenden dffentlichen Schliissel entschllisselbar. Aus
Grinden der Einfachheit wird nach dem der Codierung zugrundeliegenden RSA- Algorithmus
in der Regel nicht der gesamte Nachrichteninhdt verschltissdlt, sondern nur eine dafir
représentative  komprimierte Datenkombination. Diese wird mit Hilfe eines spezidlen
mathematischen Programms oder Verfahrens, dem sogenannten Hasht Algorithmus, ermittelt.
Eine deratige verkirzte Verson oder Quersumme des Dokumentes it zwar bel jedem
Dokument gleich lang, in ihrer konkreten Ausformung jedoch immer verschieden. Nur der
solcherart ermittelte Hashwert wird mit dem privaten Schltissdl verschltissdt. Zwischenzaitig ist
es ohne weiteres auch moglich und technisch durchftihrbar, dass der Schilissdl im Verlauf des
Verschllissel ungsvorganges niemals, auch nur kurzfrigtig, die Chipkarte verlésst, weshab jede
Moglichkeit einer unbefugten Abfrage vom jewelligen PC von vornherein ausgeschlossen is.
Die verschltissdlte Kurzfassung des Dokuments bildet die eigentliche digitdle Signatur und wird
as Anhang zur Ubermittelten Nachricht dem Empféanger Ubermittelt.

Diesr kann nun mit dem ebenfdls mitlibermittdten bzw. online abrufbaren offentlichen
Schlissd den mit dem privaten Schlissd verschlissdten Hash-Wert - entschltissaln.

18
sieche § 4 Abs 2 6SigV

12
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Gleichzeitig mit dem Vorgang der Entschliisselung wird aus dem empfangenen Dokument
nochmals der daflr représentative Hash-Wert gebildet, d.h. auch der Empfanger lasst die
unverschliisselte Datel durch dieselbe Hashr Funktion laufen wie der Signator. Entsprechen
dch nun beide emittdten Werte, so ist damit die Integritéé der Daten, d.h. ihre
Unverdndertheit und Vollstandigkeit, gesichert.

Die Ingebrauchnahme ener Sgnatur gewdhrlestet die Zurechenbarkeit einer Willenserklarung,
der Urheber kann sch nicht mehr so ohne weiteres davon distanzieren. Die blof3e Behauptung,
die Signatur wére von einem unbefugten Dritten verwendet worden, ist ds solche, d.h. ohne
das Erbringen von Bewesen irrdevant. Die Signatur wird dem Inhaber des Signaturschitisse
zugeordnet. Von dieser besonderen Rechtsfolge, wie auch dlgemen von den
Gebrauchsmdglichkeiten und den damit verbundenen Pflichten und Risken der Innehabung
eines Signaurschlissals, it der Nutzer bel bzw. vor Ausgabe des privaten Schlissdls in

Kenntnis zu setzen.

Will der Nutzer nicht nur die Authentizitét und Integritét der Nachricht Schergtellen, sondern
auch die dlenige Lesbarkeit durch enen bestimmten Empfénger, s0 is der soeben
beschriebene Vorgang in gewissr Weise umzukehren. Der jewellige Absender hat die
gesamte Nachricht, d.h. das Dokument ds Ganzes, mit dem offentlichen Schliissel des
Empfangers zu verschliisseln. Die Nachricht it nun fur Dritte unlesbar gemacht, se kann
lediglich durch den privaten Schliissd des Empfangers entschitissdt und damit wieder
vergandlich gemacht werden. Es kdnnen jedoch auch beide Varianten miteinander verknipft
werden. Verschllisset der Sender eine Nachricht bzw. deren Hashwert etwa zuerst mit dem
offentlichen Schllissd des Empfangers und hernach mit dem eigenen privaten Schliisse, o0 it
die Echthat, Unverfdschthet, Zurechenbarkeit und absolute Vertraulichkeit auf beiden Saten
gesichert.™

19 . . . . . ) e
Die verschiedenen Varianten sind auch dargestellt in Pankart, Sichere E-Mail: Signieren und
Verschlisseln, in Datagraph 2/2000, S. 58

13
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Nicht einer gesetzlichen Regelung unterworfene Signierungsverfahren sind etwa ,, Pretty Good
Privecy (PGP)* 2 und ,Veisgn' L it enem personenidentifizierenden Ansatz; ,, Secure

Electronic Transaction (SET )“22 mit einem kreditkartenidentifizierenden Ansaiz oder ,, Secure

w23

Sockets Layer (SSL)“™™ mit einem rechneridentifizierenden Ansatz.

2.6 Zertifikate

Das soeben dargestelte Verschllissdungsverfahren ermdglicht noch nicht die Zuordenbarkeit
des verwendeten Schllissels zu einer bestimmten Person. Dazu war die Schaffung einer Public
Key Infrastructure, kurz PKI genannt, dh. ene egene Infrastruktur der
Signaturschltisse zuordnung, notwendig. Der Richtlinie entsprechend setzt Sch diese aus einer
Vidzahl von ,vertrauenswirdigen Dritten”, sogenannten Zertifizierungsdiensteanbietern,
»Trused Third Paties’ oder ,Trust Centers’, zusammen. Deren Aufgabe besteht im
Aussdlen digitder Zertifikate und im Bestétigen der Zuordnung eines ,,Public Key* zu einem
besimmten Rechtssubjekt auf individudle Anfrage hin. Durch Ausstelung enes fir enen
begrenzten Zeitraum gdtenden dektronischen Zertifikats wird die Zugehdrigket enes
offentlichen Schllissds und dadurch mittelbar auch des privaten Schilissals zu seinem Inhaber
bestétigt. Die Zertifizierungsstellen generieren einzig dem Inhaber zuordenbare Schllissdpaare
und gellen darliber Uber Antrag Zertifikate aus, fur deren inhatliche Richtigkeit zum Zetpunkt
der Ausstdlung Se auch einzustehen haben.

20 Mit PGP erstellte Signaturen gelten aufgrund bestehender Sicherheitsméngel nicht als, sicher* im Sinne
des Signaturgesetzes. Bis zum Aufbau einer entsprechenden Public-Key Infrastruktur war es ein sehr weit
verbreitetes und verbraucherfreundliches Verfahren. Siehe auch unter
http://www.momentus.com.br/PGP/doc/howpgp.html.

21 . .
siehe unter http://www.verisign.com

22 siehe FN 12

23
siehe unter http://www.rsa.com/rsalabs/fag/html/5-1-2.html. SSL ist ein von Netscape entwickeltes

V erschltissel ungsverfahren, welches hauptséachlich im elektronischen Geschéftsverkehr Anwendung
findet und zur Zeit De-facto-Standard fiir die Ubermittlung vertraulicher Daten ist.

14
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Neben dem soeben dargestdlten hierarchischen Zertifizierungsmoddl, bei welchem die
Zertifikate von elgens daflr zusténdigen Zertifizierungsstellen ausgestelIt werden, gibt es auch
dezentrale Signatursysteme. In das 6gterreichische Signaturgesetz wie auch in die Européische
Sgnaturrichtlinie hat lediglich ersteres Eingang gefunden. Grundséizlich snd beide Systeme
z2uldssg, jedoch entfdten lediglich Signaturen, die in enem hierarchischen System erzeugt
werden, Rechtswirkungen. Die bereits erwédhnte Verschllissalungssoftware |, Pretty Good
Privacy” geht von einem dezentraen System aus, im Rahmen dessen sich die Anwender selbst
wechselsatig die Inhaberschaft eines bestimmten Schllissdpaares bestétigen. Durch die
Verknipfung mehrerer solcher Zertifikate verschiedener Anwender wird eine entsprechend

hohe Sicherheit Uber die Identitét des Signaturinhabers erreicht.

Aufsichtsstelle (§ 13 6SigG)

— 3 ~

Zetifizierungs- Zetifizierungs- Zetifizierungs-
adli adli adli
Anwende\ Anwender Anwender
Anwender Anwender Anwender
Anwender Anwender Anwender

Abb.: Hierarchisches Zertifizierungsmodel in Osterreich bzw. nach der S'gnaturrichtlinie24

Zextifikate konnen ener Vielzahl von Zwecken dienen und die verschiedensten Informationen
zum jewelligen Inhaber enthdten, wie etwa Name, Wohnort, Sozidverscherungs- und
Steuernummer, Angaben Uber die Kreditwirdigket, Zahlungssicherheiten, spezifische
Erméchtigungen, udgl. Angdle des Namens kann auch en Pseudonym in das Zertifikat
aufgenommen werden, welches nur in besonderen Ausnahmefédlen gegeniiber Sicherheits- und
Strafverfolgungsbentdrden bzw. nur auf gerichtlichen Beschluss hin afzudecken ist. Einer

15



BEDEUTUNG, FUNKTIONSWEISE UND RECHTSFOLGEN ELEKTRONISCHER SIGNATUREN

einzelnen nattrlichen Person kann auch eine Mehrzahl an Zertifikaten zugeordnet werden bzw.
ist die Verwendung verschiedener Pseudonyme durch einen einzelnen Berechtigten denkbar.
Die Zuerkennung enes Zertifikates ist nach dgterreichischem Recht auf natiirliche Personen
beschrankt, da auch jurisische Personen letztendlich nur durch ihre vertretungsbefugten
Organe handdn konnen. Aus diessm Grund sind Vollmachten, Vertretungsrechte und
berufsrechtliche Zulassungen in sogenannte Attribut-Zertifikate aufzunehmen, die zusammen
mit dem Grund- oder Hauptzertifikat aorufbar sind.

Die dffentlich zuganglichen Zertifikate werden dem Dokument ebenso wie der offentliche
Schltissel angehédngt oder im Internet fur einen unbeschrénkten Personenkrels abfragbar
gemacht. Denkbar und der Praxis entsprechend ist etwa die Moglichkeit zum Download von
der personen oder unternehmense genen Homepage oder von einem Public-K ey-Server, wie

z.B. Pretty Good Privacyzs, oder das Versenden des 6ffentlichen Schllissdls per Email.

Die Zetifizierungsstelen haben zudem eigene Verzeichnisse zu filhren, welche ene Auflisung
sdmtlicher von ihnen ausgegebener Zertifikate enthaten. Dadurch wird es den Nutzern
ermdglicht, jederzeit online zu Uberprifen, ob ein Zertifikat zum Zeitpunkt der Erzeugung einer
elektronischen Signatur Gliltigkeit hatte oder aber etwa bereits gesperrt war. Die Zertifikate
werden, um ihrersaits falschungsscher zu sein, mit der dekironischen Signatur der jewelligen
ausstdlenden Zetifizierungsstdle versehen. Dadurch it Schergestdlt, dass die im Zertifikat
enthatenen Daten richtig und auch ihrerseits vor Manipulationen geschiitzt sind.

2.7 Conclusio

Vidfach wird die Vewendung eektronischer Sgnierungsverfanren  kategorisch

ausgeschlossen, da deren Vertrauenswirdigkeit in Zweifd gezogen wird. Vorweggenommen

24 . .. . . . .
Stockinger, Osterreichisches Signaturgesetz: Bedeutung, Funktion und Rechtsfolgen el ektronischer
S'Sgnaturen, Medien und Recht 4/1999, S. 206
siehe http://www.pgp.net; Freeware: http://www.pgpi.org; kommerzielle Version: http://www.nai.com
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s hier, dass eine absolute Sicherheit vor Faschung niemds bestehen wird, auch im
herkdmmlichen Geschéftsverkehr gibt es diese nicht. Nach einem gewissen Zaitraum wird es
vorausschtlich immer wieder jemandem gelingen, enen Schliissd bzw. en Vefahren
auszuforschen und zu manipulieren. Jedoch i hier doch auch zu berticksichtigen, dass
digenigen, die derartig hoch ausgereifte wissenschaftliche Vorgange zu knacken versuchen,
ebenso in wirtschaftlichen Mal3stdben zu denken haben. Spétestens, wenn sch Zeit- und
Kostenaufwand nicht mehr mit dem zu erwartenden Nutzen decken, wird kein Interesse mehr

daran bestehen, Kenntnis von eénem bestimmten Schllissel zu erlangen.

Zusammenfassend berunt die Sicherheit gesetzlich anerkannter eektronischer Signaturen auf

folgenden Faktoren:

durch fuihrende Experten aus Wissenschaft, Wirtschaft und Behorden sténdig gepriifte
und weiterentwickelte mathematische Verfahren zur scheren, |, unknackbaren®
Verschllissalung

Einmdige Signaturschliissd, deren nochmaiges Auftreten mit an Sicherheit grenzender
Wahrscheinlichkeit ausgeschlossen werden kann (z.B. betrégt beim RSA-Verfahren®™
die Schlissdllénge derzeit 1024 Bit, was etwa einer 300-gtdligen Zahl entspricht).
absolute Gehemhatung des privaten Signaturschliissels. Die Speicherung desselben
be dea Zetifizierungsstele i untersagt. Die PIN ig eébenso wie die ener
Bankomatkarte geheilm zu haten, die Weitergabe der Chipkarte erfolgt auf eigene
Gefahr. Wird diese gestohlen oder kommt sie sonstwie abhanden, it das Zertifikat
unverziglich zu sperren.

Die Bindung des Signaturschlissels manifestiert Sch durch Besitz, etwa der Chipkarte,
und Wissen, etwa der PIN. Zusétzlich kénnen auch biometrische Verfahren eingesetzt
werden, welche die Mdaglichkeit eines Missbrauchs durch Unbefugte weiter
einschrénken. So it es etwa moglich, Referenzdaten Uber Fingerabdriicke auf der

26
Abkurzung fur , Rivest/Shamir/Adleman”-Verfahren, entsprechend dem Namen seiner Entwickler
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Chipkarte zu speichern27, sodass die ebenfdls darauf befindliche eektronische
Sgnaur s nach enem Vergleich mit den Fingerstrukturen des jewelligen Nutzers
freigegeben wird.

Durch spezidle PC-Zusatzkomponenten kann ausgeschlossen werden, dass fremde
Daten unbemerkt zum Signieren untergeschoben oder Daten vor dem
Sgnierungsvorgang heimlich veréndert werden.

zwverldgssige  Ubeprifung von  Sgnauren und  Vemeden  unzutreffender
Korrektheitsbast&itigungen28

2 Von Siemens etwawurde ein Sensor entwickelt, welcher direkt auf der Chiparte angebracht werden kann
und dem Erfassen von Fingerabdriicken dient. Erst bei einer Ubereinstimmung der (iber den Sensor
erfafdten Fingerabdriicke mit den auf der Chipkarte gespeicherten Werten wird der Signaturschltissel
freigegeben. Denkbar ist nicht nur die Speicherung eines Fingerabdrucks, sondern auch aller sonstiger
Merkmale, die bei jedem Menschen verscheiden und fir eine Person eindeutig sind, wie etwa Druck,
Dynamik und Form einer eigenhandigen Unterschrift, Sprache und Augenhintergrund.

28 . . _ . .
Bieser/ Kersten, Chipkarte statt Fullfederhalter: Daten beweissicher ,, elektronisch unterschreiben* und
zuverléssig schitzen, Heidelberg: Hithig, 1998, S. 20ff
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OECD

3 OECD®

Die KRY PTOGRAPHIE-RICHTLINIE™ wurde von einer im Jahre 1996 eingerichteten Ad-
hoc-Gruppe ausgearbaitet und schliedich 1997 vom OECD-Ra angenommen. Se hat
lediglich empfehlenden Charakter und welst die Mitgliedstaaten an, fur ihre Umsetzung auf
nationder Ebene zu sorgen. Um  die  Ungehindertheit des Einsaizes von
Verschltisselungstechniken zu fordern, it in internationder Zusammenarbeit nach folgenden

Prinzipien vorzugehen:

Verwendung von vertrauensschaffenden, kryptographischen Verfahren

freile Wahl des Verschlissel ungssystems

Marktorientiertheit der Verfahren: Die am Markt zum Angebot stehenden Verfahren
haben sch an den individudllen Bedurfnissen von Konsumenten, Wirtschaftstreibenden
und staetlichen Behdrden zu orientieren.

peziele Haftungsvorschriften

Wahrung der Personlichkeltsrechte

zwischengtaatliche Koordinierung und Zusammenarbelt

Dementsprechend ist in den meisten Mitgliedd@ndern der OECD wie auch der EU die Freiheit
der eektronischen Verschliissdung gesichert. In Ogterreich etwa findet sich keine einzige
Norm, die das Chiffrieren von Nachrichten verbieten wirde, wobel en derartiges Verbot auf

jeden Fdl eine grundrechtliche Einschrankung darstellen wirde.

In Frankreich exidierte bis 1996 eine Verbot jeglicher Verschliissdung. Infolge ener
Gesetzesrevidierung ist nun der Einsatz kryptographischer Verfahren insofern zuléssig, ds die

29 . . .
Organization of Economic Co-Operation and Devel opment

30 . . . - .
Recommendation of the Council concerning Guidelinesfor Cryptography Policy C(97)62 Nr. 21; unter
http://www.oecd.org (/subject/e commerce) (publications/|etter/0604.html) (dsti/iccp/cryptoe.html)
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Sgnaturen im Bedarfddl von den nationden Behdrden entschlissdt werden kdnnen bzw. im
Falle von besonders sicheren Verfahren zu hinterlegen und durch die DISSI® zu genenmigen
and. Zwingend vorgesehen is waters die Anmedung kryptographischer Verfahren zu
Zwecken der Authentifikation.*

31 . S . N . .
LaDelegation Interministerielle pour la Securité des Systemes d”Information (DISSI)

32
unter_http://www.ens.fr/dmi/equipes _dmi/grecc/loi.ntml und http://www.cnam.fr/Network/Crypto/
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4 Uncitral®

Auch die Handdsrechtskommisson der Vereinten Nationen beschéftigte sch eingehend mit
den Problemen rund um die eektronische Signatur. Am 23.11.1998 legte Se enen Entwurf
einheitlicher Regeln34 betreffend neu geschaffener Mdoglichkeiten  vor, welcher
Mindeststandards, Haftungsregelungen und Bedimmungen zu Authentiserung  und
Zetifizieeung beinhdtet. Der Uncitrd folgend kann bel  Einhdtung entsprechender
Anforderungen an Identifizierung und Authentifizierung dem Erfordernis von Schriftlichkeit
bzw. Unterschriftlichkeit auch bel eektronischen Dokumenten entsprochen werden.® Der
derzeitige Entwurf ist rdativ kurz gehdten, er beinhdtet lediglich 8 Artikeln. Artike H des
genannten Entwurfes |ésst den Zetifizierungsstellen weltreichende Vertragsfreiheit bei der
Abfassung ihrer Allgemeinen Geschéftsbedingungen. Eine haftungsrechtliche Eingtandspflicht
gilt grs fur die Fdle fehlender bzw. unzutreffender Angaben im Zertifikat, nicht rechtzeitiger
Sperung des Zertifikatls und be VedolRen gegen das Gesstz oder egene
unternehmensnterne Normen. Gelingt es dem jewelligen Anbieter, fehlendes Verschulden auf
siner Saite nachzuweisen, kann er Sch in den beiden ersgenannten Félen von jeglicher
Haftung freihdten. Wie auch in der Sgnaturrichtlinie ist die Anwendbarkeit des Zertifikats auf
besimmte Bereiche bzw. auf enen im vorhinen festzulegenden Transaktionswert
beschrankbar.*®

3 . . - .
United Nations Commission on International Trade Law

34 siehe Draft Articles on Electronic Signatures, A/CN.9/WG.1V/WP.80 unter
http://www.un.or.at/(uncitral/en-index.htm) und http://www.uncitral.org, Unterseite ,, Preparatory
Documents - Working Group on Electronic Commerce”; die aktuelle Fassung: A/CN.9/WG.IV/WP.80 vom
15. Dezember 1998 - United Nations Commission on International Trade Law - Working Group on
Electronic Commerce - Thirty-fourth session, Vienna, 8 - 19. February 1999 - Digital Signatures, Text unter
http://www.uncitral.org/english/sessions/wg_ec/wp-80.htm

% siehe Art H 8§ 22-24 des Entwurfes 1999

% Riedl, Sabine, Auch die UNCITRAL mengt sich in den elektronischen Geschéftsverkehr ein, in ecolex
4/1999, S, 241ff
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5 Richtlinie 1999/93/EG des Européischen Parlaments und des
Rates vom 13. Dezember 1999 Uber gemeinschaftliche

Rahmenbedingungen fiur elektronische Signaturen

5.1 Hintergrund und Zid

Die Richtlinie der Europdischen Union wurde erst kiirzlich am 19.1.2000 im Amtsblatt L13/12
verdffentlicht und damit auch in Kraft gesatzt. lhre Entstehung wurde mal3geblich vom
deutschen Signaturgesetz und von den einschldgigen Gesatzen in den USA beeinflusst. Die fir
den gesamten ECommerce wichtige Rahmenvorgabe soll das Vertrauen der Nutzer in die

Sicherhat des Internet stérken.

Die Richtlinie wurde im Wege des Mitentscheldungsverfahrens, dargelegt in Artikel 251 EG-
V, (ex-Artikel 189 b)>’ verabschiedet. Als rechtliche Grundlage dient unter anderem Artikel 5
EG-V (ex-Artikd 3 b), welcher das Prinzip der Subsdiaritét innerhab der Européschen
Gemenschaft zum  Ausdruck bringt. Demnach haben die Gesetzgebungsorgane der
Gemenschaft zusitzlich zu den in ihren auschlieldichen Zusténdigkeitsbereich falenden
Bereichen auch tétig zu werden, soweit die Zide bessr auf Gemenschaftsebene ds auf
nationder Ebene verfolgt und ereicht werden konnen. Der Richtlinienvorschlag schafft
dementsprechend blof3 die eforderlichen Rahmenbedingungen, um die innerstaatliche
Umsetzung zu erleichtern bzw. voranzutreiben.

Durch die Schaffung eines harmoniserten rechtlichen Rahmens fur die Verwendung
elektronischer Signaturen im Europdschen Raum wird versucht, das ordnungsgemde

37 Vertrag von Amsterdam zur Anderung des Vertrags (iber die Européische Union, der Vertrége zur
Grindung der Européischen Gemeinschaften sowie einiger damit zusammenhéngender Rechtsakte samt
Schlussakte (Vertrag von Amsterdam), BGBI. I11 Nr. 83/1999
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Funktionieren des Binnenmarktes zu gewdhrleden. Die Fixierung dlgemein getender
Scherhetsanforderungen und die dlméhliche Angleichung einze steetlicher Formvorschriften
seht dabel im Vordergrund. Dies vor dem Hintergrund, die ebenfdls normierte rechtliche
Anerkennung dektronischer Signaturen wirksam durchsetzen zu konnen. Der Aufbau
entsprechender technischer und vor adlem grenziiberschreitend einsetzbarer Infrastruktur ist
ene Grundvoraussstzung, bel deren Fehlen simtliche legisischen Bemihungen efolglos
bleiben missen. Die Richtlinie zidt dlgemein gesprochen auf die Harmoniserung nationder
Gesetze, die Errichtung enes rechtlichen Rahmens fir eektronische Signaturen und die
Stérkung des Vertrauens in ebendieselben. Diese ermdglichen es - kurz zusammengefasst -
dem jeweiligen Empfanger einer eektronisch tbermittelten Nachricht, die Herkunft der Daten
sowie deren Vallgtandigkeit und Unverandertheit zweafdsfrel zu Gberprifen.

Durch die Vorgaben der Richtlinie nicht berthrt wird , nationales Vertragsrecht,
insbesondere betreffend den Abschluss und die Erfillung von Vertragen, oder andere,
aul3ervertragliche Formvorschriften beziglich der Unterschriften”. , Einzelstaatliche
Formvorschriften, die den Abschluss von Vertragen oder die Festlegung des Ortes eines
Vertragsabschlusses betreffen* 38, bleiben waterhin voll in Geltung. Welters nicht angetastet
wird der Grundsatz der Privatautonomie. Es wird den Geschéftspartnern Uberlassen, inwiewelit
ge dektronischen Sgnaturen in ihren wechsdsatigen Geschéftsbeziehungen rechtliche
Wirksamkeit zuzumessen zu gedenken. All jene Vorschriften, die die Schriftform unmittelbar
de iure oder de facto voraussetzen, sind auf ihre absolute Notwendigkeit und Unersetzbarkeit
hin zu Gberprifen. Entsprechend dem Zid der Richtlinie Gber elektronische Signaturen und der
sodter zu behandelnden Richtlinie Uber den eektronischen Geschéftsverkehr, die mit
rechtlichen Folgen verbundene Anwendung dektronischer Sgnaturen zu fordern, it in welterer
Folgedie

Rechtmédgkeit der Implementierung neuer Schriftformerfordernisse unter einem besonders
strengen Geschtswinke zu betrachten. Ansongten wére es einzel staatlicher Kompetenz bzw.

Willkir vollsténdig in die Hande gdegt, inwiewet Se neuen Technologien tUberhaupt die

%8 SigRI ABI L 13/12 vom 19.1.2000, Erwégungsgrund 17

23



EUROPAISCHE SIGNATURRICHTLINIE 1999/93/EG

Mdaglichkeit einraumen wollen, sch im Geschédfts und Rechtsverkehr entsprechend zu
eteblieren.

Die ergen Initiaiven betreffend die Erlassung einer Signaturrichtlinie begannen im Jahre 1997
in Form von Mittellungen der Kommisson mit den Titedn , Européische Initigtive fir den
eektronischen Geschéftsverkehr®  und ,Sicherheit und Vertrauen in  eektronische
Kommunikation - Ein europdscher Rahmen fur digitale Sgnaturen und Verschllisselung” »
Diese heben die Notwendigkeit eines einheitlichen Konzeptes im Bereich der eektronischen
Kommunikation hervor. Sowohl der Rat ds auch das Européische Parlament begriiden die

Bemiihungen der Kommission mit Wohlwollen.

Am 13. Ma 1998 erging der ,,Vorschlag fur eine Richtlinie des Européischen Parlaments und
des Rates Uber gemeinsame Rahmenbedingungen fur eektronische Signaturen® 40, welcher
eine enhatliche Rechtsgrundlage fir die Mitgliedstaaten der EU schaffen sollte. Nach
offizieller Vorlage folgten Stellungnahmen des Wirtschafts und Sozilausschusses und des
Ausschusses der Regi onen’?. Am 13. Januar 1999 beftirwortete und billigte das Parlament in
Ergder Lesung den Vorschlag der Kommisson mit Anderungm43. Die insgesamt 32
Anderungsvorschiage betreffen vornehmlich die gegensditige rechtliche Anerkennung von
elektronischen Signaturen durch die Mitgliedstaasten auf der Grundlage verbesserter
Zetifizierungdiengte sowie die rechtliche Gleichwertigkeit der dektronischen Signatur mit der

% KOM 503 endg. vom 8.10.1997

40 . . . . .
Vorschlag fur eine Richtlinie des Européischen Parlaments und des Rates tiber gemeinsame
Rahmenbedingungen fir elektronische Signaturen, Briissel, den 13.5.1998, KOM (1998) 297 endg.

4 Stellungnahme des Wirtschafts- und Sozial ausschusses, ABI. C 40 vom 15.2.1999

42 . . . _ .
Stellungnahme des Ausschusses der Regionen zu dem ,, Vorschlag fir eine Richtlinie des Européischen

Parlaments und des Rates Uber gemeinsame Rahmenbedingungen fir elektronische Signaturen”, ABI. C 93
vom 6.4.1999

43 . . . . .
Vorschlag fur eine Richtlinie des Européischen Parlaments und des Rates tiber gemeinsame
Rahmenbedingungen fur el ektronische Signaturen, ABI C 104 vom 14.4.1999
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handschriftlichen Unterzeichnung. Die Kommission hat die Mehrzahl der Anderungen, d.h.
exakt 22, in den gednderten Vorschlag 195 endg. vom 30. April 1999* ohne weitere
Korrekturen Ubernommen. Am 28. Juni 1999 legte der Rat einen Gemeinsamen Stamlpunkt45
fedt, welcher dem Europédischen Parlament zur Behandlung in Zwelter Lesung Ubermittelt
wurde. Es folgte die Annahme von Anderungen am 27. Oktober 1999, welche darauf
abziden, die rechtliche Wirksamkeit der eektronischen Signaturen und ihre Zuléssgkeit ds
Beweamittd im Gerichtsverfahren zu fixieren. Dem Européischen Parlament folgend, unterliegt
die Festlegung der Rechtsgebiete, in welchen dekironische Dokumente und eektronische
Sgnaturen verwendet werden dirfen, welterhin enzeldaatlichem Recht. Angesichts der
Entwicklung des internationden e ektronischen Geschéftsverkehrs wird zur Sicherstelung der
Interoperabilitét auf globaer Ebene die Niitzlichket von Vereinbarungen mit Drittlandern Gber
die gegensatige Anerkennung hervorgehoben. Am 30. November 1999 wurde der Vorschlag
schlieldich durch den Rat angenommen. Die Vedffentlichung im Amtsblatt der Européischen
Gemeinschaften und damit auch das Inkrafttreten erfolgte schlussendlich am 19. Januar 2000.
Die Mitgliedsasten haben fir die nationde Umsgtzung der ,,Rahmenrichtlinie zur
elektronischen Signatur* innerhalb von 18 Monaten, d.h. bis Juli 2001, zu sorgen.

5.2 Grundsitze der Richtlinie

Da die Entwicklung ener Vidzahl von unterschiedlichen Authentifizierungsverfahren zu
ewarten is, wéhlte man be der Richtlinie enen technologieneutrden Ansaiz. Dies soll
garantieren, dass die Richtlinie nicht nur auf die zur Zeit Scherste Art der eekironischen

44 . . . . .
Geénderter Vorschlag fur eine Richtlinie des Européi schen Parlaments und des Rates tiber gemeinsame
Rahmenbedingungen fir elektronische Signaturen, Briissel, den 29.4.1999, KOM (1999) 195 endg.

45 . . . T
Gemeinsamer Standpunkt EG) Nr. 28/1999 vom Rat festgelegt am 28. Juni 1999 im Hinblick auf den Erlal3

der Richtlinie 1999/.../EG des Européi schen Parlaments und des Rates Uber gemeinschaftliche
Rahmenbedingungen fur elektronische Signaturen, ABI. C 243 vom 27.8.1999
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Sgnierung, namlich die Verschliisselungstechnik der digitden Signierung, anwendbar ist und
andere Authentifizierungsverfahren ebenso abdeckt.

Die Richtlinie legt die Kriterien fedt, die ds Grundlage fir die rechtliche Anerkennung
elektronischer Signaturen dienen. Ein Schwerpunkt dabei liegt auf den Zertifizierungsdiensten
und ihren Anbietern.

Zentrder Regelungsbereich igt die Fixierung gemeinsamer:
Anforderungen an Zetifizieungsdiensteanbieter, um die grenziberschreitende
Anwendbarkeit und Anerkennung von Signaturen und Zertifikaten sicherzugtdlen;
Haftungsbestimmungen, um enesats das Vertrauen der Nutzer in die neue
Technologie zu stérken und anderersaits das wirtschaftliche Risko der Diensteanbieter
kalkulierbar zu machen und
Vefahren der Zusammenarbeit, um auch die Interoperabilitét von Signaturen und
Zetifikaten in Drittlandern aul3erha b der Europé&ischen Gemeinschaft zu erleichtern.

5.3 Art1-Anwendungsbereich

Artikd 1 legt Gdtungsberech und Zidrichtung der Richtlinie fet. Um die rechtliche
Anerkennung  dektronischer Signaturen zu erechen, werden  bestimmte
Mindestanforderungen an Diengteanbieter und Zertifikate gestellt. ,, Rechtliche Anerkennung
in diesem Zusammenhang bedeutet, dass elektronische Sgnaturen, die auf einem
qualifizierten Zertifikat beruhen, das von einem den in Anhang |l niedergelegten
Anforderungen geniigenden Zertifizierungsdiensteanbieter ausgestellt wurde, zur
Erflllung des rechtlichen Erfordernisses einer handschriftlichen Unterschrift anerkannt

werden und in Gerichtsverfahren in gleicher Weise wie handschriftliche Unterschriften
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als Beweismittel zigelassen sind.” 46

Durch die Richtlinie soll jedoch weder in nationde
Regelungen betreffend Abschluss, Erflllung, Form und Geltung von Vertrégen noch in
enzedadliche aulervertragliche Formvorschriften, die ene egenhéndige Unterschrift
voraussetzen, eingegriffen werden. Dementsprechend , werden weder Aspekte im
Zusammenhang mit dem Abschluss und der Glltigkeit von Vertragen oder anderen
rechtlichen Verpflichtungen, fir die nach enzelstaatlichem Recht oder
Gemeinschaftsrecht Formvorschriften zu erflllen sind, erfasst, noch werden im
einzelstaatlichem Recht oder im Gemeinschaftsrecht vorgesehene Regeln und

Beschrankungen fir die Verwendung von Dokumenten ber ihrt.” 4

Die auf frawilliger privatrechtlicher Vereinbarung lediglich zwischen einer besimmten Anzahl
von Tellnehmern beruhenden Systeme, die sogenannten ,, geschlossenen Systeme”, fallen nicht
unter den Anwendungsbereich der Richtlinie. Nach dem Grundsatz der Privatautonomie ist es
auch hier moglich, die rechtliche Anerkennung dektronischer Signaturen zu vereinbaren. In
Einschrénkung der Willendrelheit der Rechtssubjekte wird weiters jedoch  zumindest
nahegelegt, auch in diessm Bereich die rechtliche Wirksamkeit und Zul&ssigkeit eekironisch

sgnierter Dokumente ds Beweamittd anzuerkennen.

5.4 Art 2 - Begriffsbestimmungen

5.4.1 , Elektronische Sgnatur®

46 . . . . . .
Siehe die Begriindung des Gednderten V orschlages fr eine Richtlinie des Européi schen Parlaments und

des Rates Uber gemeinsame Rahmenbedingungen fr el ektronische Signaturen, Briissel, den 29.4..1999,
KOM (1999) 195 endg., S. 5

47
Richtlinie 1999/93/EG des Européischen Parlaments und des Rates vom Dezember 1999 iber
gemeinschaftliche Rahmenbedingungen fir elektronische Signaturen, Abl L 13/12 vom 19.1.2000, Art. 1
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Artikel 2 der Richtlinie enthdlt eine Rethe von Definitionen relevanter und fir das Versténdnis
des Regdungsbereiches der Richtlinie wichtiger Begriffe. Zudlererst wird durch Ziffer 1
festgelegt, was unter dem Kongtrukt der ,, el ektronischen Signaturen® zu

verdehen id. Diese werden definiert s ,, Daten in elektronischer Form, die anderen
elektronischen Daten beigeflgt oder logisch mit ihnen verknipft sind und die zur
Authentifizierung dienen* *®. Vidlleicht etwas vereinfacht ausgedriickt, ist die elektronische
Sgnierung en technisches Verfahren, im Zuge dessen die endeutige Zuordnung e ektronischer
Daten zum Signierenden sichergestdlt werden soll.

Die derzeit vorherrschende Form der eektronischen Signierung igt die digitde. Eine digitde
Sgnatur ig eine dektronische Signatur, die mit Hilfe von Verfahren der asymmetrischen
Kryptographie erstdlt wird. Dabel wird durch ein spezidles mathematisches Verfahren der
sogenannte Hashwert ermittelt und verschliissalt. Unter dem Begriff des,, Hashwertes' ist eine
Datenkombination, eine Art Prifsumme zu verdehen, weche verglechbar einem
Fingerabdruck fir einen bestimmten Dokumenteninhdt représentativ ist. Die Verschliissaung
des dektronischen Fingerabdruckes erfolgt durch den privaten Schlissd, dh. die
komprimierten Daten werden dabel unlesbar gemacht. Der Dokumenteninhat bleibt dabel
lesbar, er wird idR nicht auch verschllisselt. Der private Schllisse ist absolut geheim zu halten
und nicht enmd dem Bedtzer sdlbst bekannt. Eine Speicherung des privaten Schilissals ist
aul}er bem Signator salbst absolut unzuldssig. Er kann etwa auf einer Chipkarte abgespeichert
werden, welche dann, wie bei der Kredit- oder Bankomatkarte auch, sorgsam zu verwahren

i<

Mit Hilfe mathematischer Verfahren wird aus dem privaten Schllissd der dazupassende
offentliche Schlissd abgeetet. Eine Rlckberechnung muss jedoch mit  hoher
Wahrscheinlichkeit ausgeschlossen sein, d.h. der private Schltissd darf umgekehrt aus dem
Offentlichen nicht ablaitbar sain. Der einzig zum privaten Signaturschiiissal dazupassende

48
SigRI Abl L 13/12 vom 19.1.2000, Art2Z 1
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komplementé&re Offentliche Schliissd i fre zuganglich zu machen und dient zur
Entschlisselung der durch den privaten Schliissdl verschltisselten Daten. Im

Rahmen dieser Entchiffrierung wird die Sgnatur durch den dem Dokument angehéngten oder
song frei zuganglich gemachten dffentlichen Schilissd entschllissdt und dabel eine bestimmite
Prifsumme ermittelt. Gleichzeitig wird der Hashwert des Gbermittelten Dokuments errechnet.
Entspricht nun diese Prifsumme der mitlbermittelten, welche mit dem privaten Schliissd
verschlissdt wurde und nun wieder in entschlisssdter Form vorliegt, sind dso beide
Hashwerte ident, S0 ist nachgewiesen, dass die Nachricht nicht verandert wurde.

54.2 |, Zertifikat"

Die Zuordnung des Schllissals zu einer bestimmten Person erfolgt durch ein Zertifikat, eine Art
elektronischer Ausweis, welcher die eindeutige und zuverléssige Identifizierung des Signators
ermoglicht. Die Definition laut Richtlinie lautet: ,, Eine elektronische Bescheinigung, mit der
Sgnaturprifdaten einer Person zugeordnet werden und die Identitat dieser Person
bestatigt wird* *°. Die Richtlinie enthédlt keine Besimmung, welche die Ausstellung von
Zetifikaten auf natlrliche oder juristische Personen beschrénken wirde. Derartige
Festgelungen fadlen in enzddadliche Kompetenz, auch im Hinblick darauf, dass die
unterschiedlichen netiondlen Vorschriften auf dem Gebiet des Zivilrechts und im Umfeld des
Stdlvertretungsrechts sehr stark  voneinander abweichen und dementsprechend einer
gesonderten Regelung bediirfen.

Das Zetifikaa wird von ener  undbhdngigen diitten Stdle,  genannt
Zertifizierungdiensteanbieter, , Trusted Third Party* oder , Trust Center”, ausgestelt und
enthédt Angaben zum Signator selbst, den ihm dleinig zugeordneten Gffentlichen Schitisse, den
konkreten Anwendungsbereich, uvm. Dieses dektronische Formular wird dem Dokument

angehdngt oder songt in eéinem Verzeichnis abrufbar gemacht. Auch das Anwender-Zertifikat

49
SigRI Abl L 13/12 vom 19.1.2000, Art2Z 9
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sebgt wird mit einer Scheren Signatur des Diengteanbieters versehen und gilt somit ebenso ds
fdschungssicher.

Be den Zetifikaten gibt es solche verschiedener Sicherheitsstufen, je nachdem welchen
Aufwand man damit zu tétigen beabschtigt. So gibt es etwa Zetifikate, die per eMall
verschickt werden, solche, bei denen die Identitét Uber eine per Fax geschickte Kopie des
Persondausweises Uberprift wird und solche, die nur nach personlicher Vorsprache beim
jeweligen Ausstdler erhdtlich snd. Die Besimmungen der Richtlinie selbst unterscheiden
zwischen einfachen und qudifizierten Zertifikaten. Zweitgenannte snd debe jene, die , die
Anforderungen des Anhangs | erfillen und von einem Zertifizerungsdiensteanbieter
bereitgestellt werden, der die Anforderungen des Anhangs Il erflllt” > Fir die
Erzeugung des Schltissdpaares und des Zertifikates verrechnet die Zetifizierungsstelle dem
jeweiligen Inhaber ein bestimmtes Entgelt, dessen Hohe von Quditét und Sicherheit des
Produktes abhangt.

Abschlielfend kann aso gesagt werden: ,Die elektronische Signatur bestétigt, dass die
Daten vom Inhaber des privaten Signaturschlissels ssammen und auch nicht
verandert wurden, das Zertifikat wiederum bestétigt, dass der Inhaber des privaten
Signaturschlissels tatsachlich derjenige ist, welcher bei der Prifung als I