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1. Einleitung

Durch den verstarkten Einsatz technischer Einrichtungen im Arbeitsleben erweitern
sich auch die Moglichkeiten, diese Einrichtungen zur Uberwachung der Arbeitnehmer
zum Einsatz zu bringen. Dies erfal3t sowohl elektronische Zeiterfassungssysteme wie
auch die Kontrolle der Verwendung von Internet und email. Hierbei sind auch die
Mdoglichkeiten zu beriicksichtigen, die die Zurechnung eines Computerarbeitsplatzes

in einem Netzwerk zu einem Arbeitnehmer mit sich bringen.

Es ergeben sich Fragen der Zulassigkeit sowohl in Hinblick auf Grund- und
Menschenrechte, wie etwa die Uber § 16 ABGB geschiitzten Personlichkeitsrechten
des Arbeitnehmers, als auch in Hinblick auf die arbeitsrechtliche Zul&ssigkeit. Durch
die diesbezigliche Verstrickung dieser Rechtsmaterien ist bei einer Betrachtung der

Problematik auf beide Rucksicht zu nehmen.

2. Anwendbarkeit der Grund- und Menschenrechte:

Der hier geschilderten Problematik liegen, sofern es sich nicht um den Staat als
Arbeitgeber handelt, rechtliche Beziehungen in Form von Arbeitsvertragen zwischen
Privaten zu Grunde. Es ist daher zu Uberprifen, inwieweit Grund- und

Menschenrechte im Rahmen dieser Rechtsbeziehungen zu berlcksichtigen sind.

Eine unmittelbare Drittwirkung entfalten Grundrechte nur in den Fallen, in denen der
Gesetzgeber ihnen eine derartige Wirkung beimil3t. Bei den hier in Betracht
kommenden Rechten liegt eine unmittelbare Drittwirkung beim Grundrecht auf
Datenschutz vor, die sich in 81 DSG 2000, der im Verfassungsrang steht,

manifestiert.

Bezuglich einer mittelbaren Drittwirkung der Grundrechte, die im allgemeinen

anerkannt wird, sei in den hier behandelten Fallen vor allem auf die



Sittenwidrigeitsklausel des 8879 ABGB hingewiesen, die auf alle Arbeitsverhéltnisse
Anwendung findet und somit den Personlichkeitsrechten den Zugang zu den

Rechtsverhaltnissen zwischen Arbeitnehmer und Arbeitgeber 6ffnet.

Werden durch den Arbeithehmer Verletzungen der Grund- und Menschenrechte
geltend gemacht, so geschieht dies in der Regel durch eine Unterlassungsklage.
Hierbei ist der Richter in seiner Entscheidung aber wiederum an die Grundrechte

gebunden, woraus sich ein Zugang ergibt.

Beruhrt eine Malinahme nicht die Menschenwirde, betrift sie aber
automatisationsunterstutzte Datenverarbeitungen und dergleichen, dann ist eine
erzwingbare notwendige Betriebsvereinbarung vorgesehen. Kommt es zu keiner
Einigung zwischen  Unternehmer und Betriebsrat, so entscheidet die
Schlichtungsstelle in  Form eines Bescheides, der an die Stelle der
Betriebsvereinbarung tritt. Hierbei hat die Schlichtungsstelle bei ihrer Entscheidung

wiederum die Grund- und Menschenrechte zu berlcksichtigen.

3. Zeiterfassungssysteme:

In vielen Betrieben gibt es mittlerweile Zutrittsbeschrankungen, wobei den
Arbeitnehmern zum Zutritt elektronische Schlissel in Form von Chip-Karten zu
Verfugung gestellt werden, um die Schranken zum Arbeitsplatz zu durchschreiten.
Dies eroffnet wiederum eine Vielzahl an Uberwachungsmoglichkeiten und die

Koppelung dieser Systeme an die Arbeitszeiterfassung.

Es ware daran zu denken, dalR dies in das Grundrecht auf Achtung des
Privatbereichs  eingreift, des weiteren durch diese Kontrollsysteme die

Menschenwirde verletzt wird.

Es ist zu beachten, wie weit eine derartige Kontrolle geht. Wird lediglich erfal3t, wann
der Arbeitnehmer das Firmenareal betritt und wann er das Areal wieder verlaf3t, so
beruhrt dies meines Erachtens die Menschenwirde, weswegen gemai 8 96 Abs. 1 Z
3 ArbVG jedenfalls eine Betriebsvereinbarung notwendig ist. Nach hA reicht bei der
Einfihrung technischer Systeme die bloRe abstrakte Eignung zur Uberwachung und

Kontrolle der Mitarbeiter aus, um die Mitbestimmung auszultsen.



Falls die KontrollmaRnahmen z.B. durch Miteinbeziehen einer Kontrolle der Nutzung
des Computers am Arbeitsplatz oder Zeiterfassungssysteme, die an die
Arbeitsrdume eines jeden Arbeitnehmers gekoppelt sind, ausgeweitet werden,
verletzt eine derartige Kontrolle und Herausfilterung der Netto-Arbeitszeit jedenfalls

die Menschenwirde und ist deshalb nicht zulassig.

4. e-mail Nutzung:

Hier ist es dem Arbeitgeber maoglich, die e-mails des Arbeitnehmers sowohl in
Hinblick auf die Verbindungsdaten als auch auf den Inhalt 21 kontrollieren. Stellt nun
der Arbeitgeber dem Arbeitnehmer eine auf ihn personlich individualisierte email-
Adresse zu Verfligung (z.B. stephan.buschina@one.at), so ist hier bei einer Kontrolle
schon eher an eine Verletzung des Briefgeheimnisses zu denken als wenn es sich
um eine e-mail-Adresse handelt, die von mehreren Personen genutzt wird oder nicht

auf den Arbeitnehmer individualisiert ist (z.B. info@one.at).

Wurde eine Privatnutzung des mail-accounts nicht ausdricklich untersagt, so kdnnen
die Mitarbeiter darauf vertrauen, dal3 ausschlie3lich sie Zugriff auf diese e-mails
haben. Werden nun diese emails durch den Arbeitgeber eingesehen, so liegt ein
Eingriff in das Briefgeheimnisses vor. Diesen Eingriff gilt es auf seine

VerhaltnismaRigkeit zu Gberprifen.

Wurde die Privatnutzung untersagt, so kann der Arbeitgeber bei der Einsicht in die e-
mails davon ausgehen, dal3 alle Schreiben die Agenden des Unternehmensbetriebes
betreffen und sich daraus ein Einsichtsrecht fir ihn ergibt. Es kann also bei einer
vertragskonformen Nutzung des Accounts durch den Arbeithnehmer zu keiner
Verletzung des Briefgeheimnisses kommen, verletzt der Arbeitnehmer diesbezlglich
den Arbeitsvertrag, so kann dies meines Erachtens nicht dem Arbeitgeber in Form

der Verletzung des Briefgeheimnisses angelastet werden.

Anders ist die Lage, wenn dem Arbeithehmer die Privatnutzung der Ressourcen
erlaubt ist. Hier mul3 der Arbeitgeber davon ausgehen, dal3 emails privater Natur
ein- bzw. ausgehen, weswegen eine Uberpriifung dieser Poststiicke einen Eingriff in

das Briefgeheimnis darstellt.



An eine Notwendigkeit dieses Eingriffs im Zusammenhang mit den Interessen des
Arbeitgebers ist maximal bei einer langeren Abwesenheit des Arbeitnehmers (Urlaub,
Krankenstand) zu denken, wenn der Arbeitgeber in Erwartung fur das Unternehmen
wichtiger Schriftstiicke eine Uberpriiffung durchfihrt. Doch stellt dies meines
Erachtens nicht das gelindeste Mittel dar, hier ist auf technische Einrichtungen wie
ein automatisiertes ,out of office reply* mit der Angabe einer Vertretung fir den
Zeitraum der Abwesenheit durch den Arbeitnehmer zu verweisen. Aus diesem Grund
sehe ich eine Uberprifung der e-mails auch in so einem Fall als Verletzung des
Briefgeheimnisses und als nicht zul&ssig.

5. Die Speicherung und Uberpriifung von log files:

Eine Problematik der Speicherung und Auswertung der Daten der Internetnutzung
ergibt erst dann Probleme, wenn diese Daten einem bestimmten Rechner im
Netzwerk zugewiesen werden konnen und damit direkt personenbezogen sind. In
diesem Zusammenhang sei auch auf datenschutzrechtliche Bedenken gegen die
Uberprifung von log files verwiesen, auf die in diesem Zusammenhang nicht weiter
eingegangen wird.

Ist die private Nutzung des Internetzuganges nicht erlaubt, so ergeben sich beztglich
der Uberpriifung der Daten lediglich im Hinblick auf eine menschenunwiirdige
Kontrolle des Arbeitgebers Bedenken, da nur websites aufgerufen werden, die in
einem Zusammenhang mit der Arbeitstatigkeit stehen. Liegt der Grund fir die
Uberprifung jedoch nicht in einer Kontrolle des Arbeitnehmers, so steht einer
derartigen Verarbeitung in dieser Hinsicht nichts entgegen, wobei sie aber wie bereits

erwahnt einer Betriebsvereinbarung bedarf.

Ist die private Nutzung erlaubt, so kann eine Verarbeitung der Daten einen Eingriff
und eine Verletzung vor Allem des Rechts auf Achtung des Privatlebens im Sinne
des Art 8 EMRK darstellen. Dies deshalb, da aus dem Surfverhalten in Hinblick auf
Haufigkeit und Art der besuchten sites auf Eigenschaften des Arbeitnehmers
geschlossen werden kann, die in keinem Zusammenhang mit dem Arbeitsverhaltnis
stehen. Einem derart massiven Eingriff steht meines Erachtens keine
Rechtfertigungsgrund auf Seiten des Arbeitgebers entgegen, weswegen eine
derartige Protokollierung und Verarbeitung nicht zulassig sind.



6. Das Grundrecht auf Datenschutz:

81 DSG 2000 manifestiert ein Grundrecht auf Datenschutz mit unmittelbarer
Drittwirkung. Dieses Recht wird durch elektronische Zeiterfassungssysteme,
Erfassung von email-Verbindungsdaten und von Internet log-files jedenfalls berihrt.
In diesem Zusammenhang ergibt sich aus § 24 DSG 2000 eine Informationspflicht
des Auftraggebers (hier der Arbeitgeber) gegentiber dem Betroffenen (hier der
Arbeitnehmer). Bevor also eine derartige Datenverarbeitung eingefthrt wird, ist der

Arbeitnehmer hiervon in Kenntnis zu setzen.

In Bezug auf das Grundrecht auf Datenschutz und der hierbei vorliegenden
VerhaltnismaRigkeitsklausel des § 8 Abs. 1 Z 4 DSG 2000 fur nicht sensible Daten
einerseits als auch jener des 8 9 Z 11 DSG 2000 fur sensible Daten ergeben sich
keine Probleme, weil im Bereich der vom Arbeitgeber finanzierten Hilfsmittel das
Interesse des Arbeitgebers gegenuber den Geheimhaltungsinteressen des
Arbeitnehmers Uberwiegen. Dies bezieht sich aber ausdricklich nur auf das
Grundrecht auf Datenschutz, nicht auf bereits behandelte sonstige Eingriffe und
Verletzungen anderer Rechte, insbesondere durch nicht zulassige Kontrollen, die die

Menschenwiirde verletzen.



