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1 Einleitung 

Seit dem Anfang des Übergangs vom Industriezeitalter ins Informationszeitalter Ende des 

19. Jahrhunderts entwickelten sich Daten und Informationen immer mehr zu einem zentralen 

Rohstoff und zu einer begehrten Handelsware, was erst durch den rasanten technologischen 

Fortschritt, die zunehmende Bedeutung des Internets und die elektronische 

Datenverarbeitung möglich wurde. 

Es gibt kaum noch Tage, an denen man in audiovisuellen und Printmedien nicht über 

Hackerangriffe, Datendiebstahl und Datenmissbrauch informiert und davor gewarnt wird. 

Ganze Geschäftszweige haben sich auf die Datensicherheit und den Schutz von Daten und 

Informationen spezialisiert; und diese raten gleichsam dazu, so sparsam wie möglich mit 

Daten umzugehen. Viele Menschen sind schon dazu übergegangen, sich unter einer zweiten 

digitalen Identität im Internet zu bewegen und so die Verwendung ihrer personenbezogenen 

Daten schon am Ursprung zu verhindern oder zumindest zu erschweren. Doch es existieren 

auch Datenverarbeitungen, wo genau dies nicht möglich ist, wie es bei Datenverarbeitungen 

durch die öffentliche Hand der Fall ist. Aber auch bei privaten Unternehmen ist es nahezu 

unmöglich, seine personenbezogenen Daten nicht, oder zumindest nicht zum Teil, 

preiszugeben.  

Dem Schutz der personenbezogenen Daten widmet sich das Datenschutzgesetz 2000, was 

die europäische Datenschutzrichtlinie umsetzte, die einen europäischen Mindeststandard in 

Sachen Datenschutz einrichtete. Wenn Daten einmal verarbeitet wurden, so räumt das DSG 

dem Betroffenen unter bestimmten Voraussetzungen auch das Recht auf Löschung dieser 

Daten ein.  

Diese Diplomarbeit beschäftigt sich mit der Zulässigkeit der Datenverwendung als zentrale 

Voraussetzung des Rechts auf Löschung. Sie soll einen Einblick in die Voraussetzungen und 

Möglichkeiten der Löschung von Daten in einzelnen ausgewählten Fällen bieten. Um dies zu 

erreichen, wird im ersten Kapitel das Grundrecht auf Datenschutz und dessen mögliche 

Beschränkungen sowie dessen Drittwirkung kurz erläutert. Darauf folgend wird auf 

allgemeine Begriffsbestimmungen und auf die Grundvoraussetzungen des Rechts auf 

Löschung, im Speziellen die Zulässigkeit der Datenverarbeitung, eingegangen.  

Im Hauptteil wird zuerst die Löschung der Daten, die durch die öffentliche Hand verarbeitet 

wurden, anhand ausgewählter Fälle bearbeitet. Zu Beginn stellt sich dabei die Frage, ob man 

einen Papierakt, der sich bspw bei einem Polizeiposten im Aktenschrank befindet und nicht 
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digitalisiert ist, mit Hilfe des Rechts auf Löschung löschen oder vernichten lassen kann. 

Daran anschließend wird die Frage beantwortet, wie man personenbezogene Daten, die 

durch ermittlungsdienstliche und erkennungsdienstliche Maßnahmen ermittelt wurden, insb 

auch Fingerabdrücke, aus den Datenbanken der Exekutive und Justiz löschen lassen kann 

bzw inwieweit dies auch von Amts wegen geschehen muss. 

Im nächsten Abschnitt des Hauptteils wird die Löschung der Daten im privaten Bereich 

bearbeitet. Da dies jedoch am Beispiel einer Vielzahl von Privatunternehmen möglich wäre, 

beschränkt sich diese Arbeit nur auf zwei aktuelle Beispiele aus dem Internet, nämlich 

Facebook und Google. Dabei geht es primär darum, ob und wie man seine 

personenbezogenen Daten von Facebook löschen lassen kann, wie es mit der praktischen 

Durchsetzbarkeit seines Rechts auf Löschung gegen Facebook aussieht und ob die 

Geschäftspraxis von Facebook diesem Anspruch auch tatsächlich entspricht. Danach wird 

auf die Bedeutung des EuGH-Urteils „Google und Google Spain“ vom 13. Mai 2014 

eingegangen und überlegt, ob eine Betitelung dieses Urteils als „Recht auf 

Vergessenwerden“ durch die Medien als zutreffend zu bezeichnen ist. 

Abschließend wird kurz der Unterfall des Rechts auf Löschung, das Widerspruchsrecht, 

erläutert sowie darauf eingegangen, wie die Löschung in der Praxis abzulaufen hat und das 

Recht auf Löschung gegen Auftraggeber des öffentlichen und des privaten Bereichs vor der 

Datenschutzbehörde und vor den ordentlichen Gerichten durchzusetzen ist.  
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2 Das Grundrecht auf Datenschutz 

Das Datenschutzgesetz aus dem Jahr 2000,
1
 welches die Richtlinie 95/46/EG

2
 des 

Europäischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natürlicher 

Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr 

umsetzte,
3
 verankert in § 1 DSG 2000 das im Verfassungsrang stehende Grundrecht auf 

Datenschutz. Dieses ist jedoch nicht als Einheit anzusehen, sondern vielmehr bezeichnet 

§ 1 DSG 2000 mehrere unterschiedliche Rechte, die gemeinsam das Grundrecht auf 

Datenschutz bilden.  

Allen voran steht das Recht auf Geheimhaltung personenbezogener Daten 

(§ 1 Abs 1 DSG 2000), welches als datenschutzrechtliches Basisgrundrecht auf 

Geheimhaltung jegliche personenbezogenen Daten des Betroffenen vor der Ermittlung und 

der Weitergabe schützt und auch jegliche personenbezogenen Daten unabhängig von der Art 

ihrer Verwendung umfasst. Neben diesem zentralen Recht stehen dem Betroffenen die 

Begleit-Rechte auf Auskunft sowie auf Richtigstellung unrichtiger Daten und auf Löschung 

unzulässigerweise verarbeiteter Daten zu, die gemeinsam in § 1 Abs 3 DSG 2000 aufgelistet 

werden.
4
 Dabei ist allerdings zu beachten, dass § 1 Abs 3 DSG 2000 diese Rechte nur „nach 

Maßgabe gesetzlicher Bestimmungen“ einräumt, was in weiterer Folge dazu führt, dass der 

einfache Gesetzgeber die nähere Reichweite dieser Rechte und die Modalitäten ihrer 

Durchsetzung zu regeln hat. Dies äußert sich daher in den Ausführungsbestimmungen 

§§ 26 und 27 DSG 2000, die das Recht auf Auskunft und die Rechte auf Richtigstellung und 

Löschung näher ausgestalten.
5
 

2.1 Beschränkungen des Grundrechts 

§ 1 Abs 1 DSG 2000 schränkt von vornherein das Grundrecht auf Datenschutz, also sowohl 

das Recht auf Geheimhaltung gem § 1 Abs 1 DSG 2000 wie auch die Begleit-Rechte 

gem § 1 Abs 3 DSG 2000, derart ein, dass es nur dann besteht, wenn ein schutzwürdiges 

Geheimhaltungsinteresse an bestimmten personenbezogenen Daten besteht. Dieses 

Geheimhaltungsinteresse ist grundsätzlich nicht vorhanden, wenn die Daten nicht geheim 

                                                           
1
 Bundesgesetz über den Schutz personenbezogener Daten (Datenschutzgesetz 2000 – DSG 2000), BGBl I 

165/199 idF I 83/2013. 
2
 Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz 

natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABl L 

1995/281. 
3
 § 59 DSG 2000. 

4
 Jahnel, Datenschutzrecht, in Jahnel/Mader/Staudegger (Hrsg), IT-Recht³ (2012) 415 (428). 

5
 Jahnel in Jahnel/Mader/Staudegger, IT-Recht³ 415 (432). 
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gehalten werden können, weil sie allgemein zugänglich sind oder wenn die Daten nicht auf 

eine bestimmte oder bestimmbare Person zurückgeführt werden können und somit als 

anonyme Daten anzusehen sind. Ob das Geheimhaltungsinteresse wirklich besteht, kommt 

jedoch auf den Einzelfall an und bedarf der Vornahme einer Interessenabwägung und der 

Beachtung des Umstandes, ob die allgemeine Zugänglichkeit im Zeitpunkt der 

beabsichtigten Verwendung tatsächlich noch besteht.
6
 

Wie auch jedes andere Grundrecht kann auch das Grundrecht auf Datenschutz durch 

bestimmte Eingriffe beschränkt werden, auch wenn nach der Vornahme einer 

Interessenabwägung und unter Beachtung aller Umstände ein schutzwürdiges 

Geheimhaltungsinteresse besteht.
7
 Jedoch gilt auch für die Beschränkungen des Grundrechts 

auf Datenschutz das allgemein geltende Gebot einer restriktiven Interpretation bei 

Einschränkungen von Grundrechten.
8
 

§ 1 Abs 2 DSG 2000 führt als zulässigen Grund einer Beschränkung zunächst das Vorliegen 

lebenswichtiger Interessen des Betroffenen an, die das Geheimhaltungsinteresse überwiegen 

und daher die Verwendung der personenbezogenen Daten rechtfertigen. Diese 

lebenswichtigen Interessen liegen dann vor, wenn die Nichtverwendung das körperliche 

Überleben des Betroffenen gefährden würde und der Betroffene aus rechtlichen oder 

medizinischen Gründen nicht im Stande ist, diese Einwilligung zu erteilen.
9
 Der häufigste 

Grund für eine Ausnahme vom Geheimhaltungsschutz besteht jedoch, wenn der Betroffene 

selbst der Verwendung seiner Daten zustimmt. Jede Person soll selbst darüber entscheiden 

können, welche Daten zu welchem Zweck verwendet werden. Um hierbei von einer 

freiwilligen Zustimmung sprechen zu können, ist es aber vonnöten, dass feststeht, welche 

Daten wofür verwendet, von wem ermittelt und an wen übermittelt werden, sowie, dass 

weder Zwang auf die Entscheidungsfähigkeit des Betroffenen durch ein 

Abhängigkeitsverhältnis von der die Zustimmung erbittenden Person ausgeübt wurde, noch, 

dass die Zustimmung aufgrund einer Weisung erfolgte.
10

 Die Erklärung der Zustimmung 

kann bei der Verwendung von nicht-sensiblen Daten schlüssig oder ausdrücklich erfolgen,
11

 

wobei eine konkludente Zustimmung in Anbetracht von zivilrechtlichen als auch 

datenschutzrechtlichen Überlegungen zweifelhaft erscheint. Zivilrechtlich können 

                                                           
6
 Pollierer/Weiss/Knyrim, DSG Datenschutzgesetz² (2014) § 1 Anm 6; ErläutRV 1613 BlgNR XX. GP, 34 ff. 

7
 Graf, Datenschutzrecht im Überblick² (2010) 34. 

8
 OGH 03.09.2002, 11 Os 109/01. 

9
 Jahnel, Das Grundrecht auf Datenschutz nach dem DSG 2000, in FS Schäffer (2006) 313 (328). 

10
 Lehner/Lachmayer, Datenschutz im Verfassungsrecht, in Bauer/Reimer (Hrsg), Handbuch Datenschutzrecht 

(2009) 95 (101); OGH 27.01.1999, 7 Ob 170/98w = SZ 72/12. 
11

 Pollierer/Weiss/Knyrim, DSG² § 1 Anm 11. 
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gem § 863 Abs 2 ABGB grundsätzlich auch Unterlassungen als stillschweigende 

Willenserklärungen herangezogen werden, jedoch ist die hL aufgrund der Zweifelsregel des 

§ 863 Abs 1 2. Halbsatz ABGB, wonach der Erklärungswert zweifelsfrei feststehen muss, 

hierbei sehr zurückhaltend. Klar ist damit jedenfalls, dass Unterlassungen – wie etwa das 

Schweigen – dort, wo eine ausdrückliche Zustimmung erforderlich ist, nicht als ausreichend 

in Frage kommen. Eine konkludente Zustimmung durch Schweigen kommt hierbei aber 

auch nicht in Betracht, weil nach der hL im allgemeinen Zivilrecht eine Widerspruchspflicht 

Voraussetzung für die Zulässigkeit einer konkludenten Willenserklärung durch Schweigen 

ist und Datenverwendungen nach dem Regel-Ausnahme-Prinzip grundsätzlich einmal 

unzulässig (§ 1 Abs 1 DSG 2000) und nur in den Fällen des § 1 Abs 2 DSG 2000 zulässig 

sind, wenn also eine Widerspruchspflicht des Betroffenen unter keinen Umständen 

vorliegt.
12

 Bei sensiblen Daten ist jedoch gem § 9 Z 6 DSG 2000 nur eine ausdrückliche 

Zustimmung vorgesehen, deren Gestaltung an gewisse Grundsätze gebunden ist, die in 

Anlehnung an das Rundschreiben des BKA-VD, 810.008/1-V/1a/85 vom 10.08.1985 

formuliert wurden, sodass bspw eine ausdrückliche Zustimmung keinesfalls vorliegen kann, 

wenn der Betroffene seine Zustimmung bloß als Bestandteil von AGB zur Kenntnis nimmt. 

Zudem ist nach Dohr/Pollierer/Weiss/Knyrim trotz Fehlens eines Schriftlichkeitsgebots die 

Einholung einer ausdrücklichen schriftlichen Zustimmung ratsam, insbesondere, wenn die 

Zustimmung des Betroffenen später in Zweifel gezogen werden kann.
13

 

Als dritte zulässige und wohl wichtigste Beschränkung des Grundrechts auf Datenschutz 

führt § 1 Abs 2 DSG 2000 die Wahrung überwiegender berechtigter Interessen anderer an. 

Als „andere“ gelten alle vom Betroffenen verschiedene Personen, natürlich und juristisch, 

aber grundsätzlich unterscheidet das DSG, ob die Datenverwendung durch Private oder 

durch eine staatliche Behörde – also eine Behörde im funktionellen Sinn, die im Rahmen 

ihrer hoheitlichen Befugnisse durch hoheitliches oder schlicht-hoheitliches 

Verwaltungshandeln in das Grundrecht auf Datenschutz eingreift – durchgeführt wird.
14

 In 

jedem Fall muss eine Interessenabwägung vorgenommen werden, die zugunsten der 

Interessen eines anderen als des Betroffenen ausschlagen muss, damit der Eingriff zulässig 

sein kann. Bei dem Eingriff durch staatliche Behörden kommt es darüber hinaus noch darauf 

an, ob ein materieller Gesetzesvorbehalt normiert ist, auf den sich der Eingriff stützt, wobei 

                                                           
12

 Reimer, Verfassungs- und europarechtliche Überlegungen zur datenschutzrechtlichen Zustimmung, in 

Jahnel/Siegwart/Fercher (Hrsg), Aktuelle Fragen des Datenschutzrechts (2007) 183 (205 f). 
13

 Dohr/Pollierer/Weiss/Knyrim, DSG Datenschutzrecht² I (2002) § 4 Anm 14 (17. ErgLfg 2014). 
14

 ErläutRV 1613 BlgNR XX. GP, 34 ff; Jahnel, Handbuch Datenschutzrecht (2010) Rz 2/45 f. 
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der Gesetzgeber an den materiellen Gesetzesvorbehalt des Art 8 Abs 2 EMRK 

(zB Maßnahmen für die nationale Sicherheit, die öffentliche Ruhe und Ordnung oder zum 

Schutz der Gesundheit) gebunden ist.
15

 Daher verletzt ein hoheitlich handelndes staatliches 

Organ das Grundrecht dann, wenn die Verwendung der Daten gesetzlos, in denkunmöglicher 

Anwendung eines Gesetzes oder aufgrund eines verfassungswidrigen Gesetzes stattfindet. 

Sollte der Behörde darüber hinaus durch das Gesetz ein Spielraum in der Entscheidung 

darüber, welche Mittel einzusetzen sind, um das festgesetzte Ziel zu erreichen, eingeräumt 

werden, so hat die Behörde immer jenes Mittel einzusetzen, das die Rechtssphäre der 

betroffenen Person am wenigsten stark beeinträchtigt. Dies entspricht dem 

Verhältnismäßigkeitsprinzip und eine Abweichung von diesem seitens der Behörde stellt 

eine Grundrechtsverletzung dar.
16

 Daher muss eine Behörde auch zuerst versuchen, Daten 

von der betroffenen Person selbst zu erhalten, bevor sie die Daten bei einer anderen Stelle 

anfragt und erhält.
17

 

2.2 Unmittelbare Drittwirkung 

Nach § 5 Abs 4 DSG 2000, der inhaltlich dem zum 1. Januar 2014 aufgrund der 

Verwaltungsgerichtsbarkeits-Novelle 2012
18

 aufgehobenen § 1 Abs 5 DSG 2000 

entspricht,
19

 ist das Grundrecht auf Datenschutz gegen Rechtsträger, die nicht in Vollziehung 

der Gesetze tätig werden und in Formen des Privatrechts eingerichtet sind, auf dem 

Zivilrechtsweg geltend zu machen. Das Recht auf Auskunft ist davon ausgenommen, da 

dafür in jedem Fall die Datenschutzbehörde
20

 zuständig ist. Diese Anordnung erkennt somit 

dem Grundrecht auf Datenschutz ausdrücklich unmittelbare Drittwirkung zu.
21

 Diese im 

§ 5 Abs 4 DSG 2000 ausdrücklich zuerkannte Drittwirkung bedeutet, dass der Einzelne nicht 

nur vor Eingriffen durch den Staat, wie es bei den klassischen Grundrechten der Fall ist, 

sondern auch vor Eingriffen durch private Rechtsträger geschützt ist. Allfällige Verletzungen 

des Grundrechts können im privaten Bereich auf dem Zivilrechtsweg, etwa durch eine 

Unterlassungs- oder Schadenersatzklage vor einem ordentlichen Gericht, nach dem DSG 

geltend gemacht werden. Dem Betroffenen stehen daher unterschiedliche Wege der 

                                                           
15

 Jahnel in FS Schäffer, 313 (330). 
16

 Lehner/Lachmayer in Bauer/Reimer, Handbuch Datenschutzrecht 95 (106). 
17

 DSK 19.03.1997, 120.512, ZfVB 1997, 565. 
18

 Verwaltungsgerichtsbarkeits-Novelle 2012, BGBl I 51/2012. 
19

 ErläutRV 2168 XXIV. GP, 6. 
20

 Bis 01.01.2014 noch Datenschutzkommission. 
21

 Jahnel in FS Schäffer 313 (336); Berka, Verfassungsrecht
5
 (2014), Rz 1409. 
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Rechtsverfolgung zur Verfügung, je nachdem, ob der Eingriff in das Grundrecht einem 

Rechtsträger aus dem öffentlichen oder dem privaten Bereich zuzurechnen ist. 

Ob ein Auftraggeber im Rahmen seiner hoheitlichen Befugnisse hoheitlich oder 

schlicht-hoheitlich handelt oder ausschließlich privatwirtschaftliche Aufgaben wahrnimmt 

und es sich somit um einen Auftraggeber des öffentlichen oder des privaten Bereichs 

handelt, bestimmt maßgeblich § 5 DSG 2000. Nach § 5 Abs 2 Z 1 DSG 2000 ist ein 

Rechtsträger als Datenverarbeiter dann in öffentlicher Form eingerichtet, wenn die 

Einrichtung durch Gesetz oder Verordnung oder durch individuellen Rechtsakt vorgesehen 

ist,
22

 was unter anderem beim Bund, den Ländern, den Gemeinden, Gemeindeverbänden 

bzw deren Organen der Fall ist.
23

 Zum öffentlichen Bereich zählen jedoch 

gem § 5 Abs 2 Z 2 DSG 2000 auch Private, wenn diese mit hoheitlichen Aufgaben beliehen 

sind. Einzelpersonen, Unternehmen, Vereine und politische Parteien, die in Formen des 

Privatrechts eingerichtet sind, sind als Auftraggeber des privaten Bereichs zu qualifizieren.
24

 

3 Das Recht auf Löschung 

Jeder Person, deren personenbezogene Daten verwendet werden, wird 

gem § 1 Abs 3 DSG 2000 das Recht auf Auskunft darüber eingeräumt, wer welche Daten 

über sie zu welchem Zweck verarbeitet, woher sie stammen und an wen sie übermittelt 

werden, sowie das Recht die Richtigstellung unrichtiger Daten und die Löschung 

unzulässigerweise verarbeiteter Daten zu verlangen.
25

 § 1 Abs 3 DSG 2000 besagt weiter, 

dass diese Rechte „nach Maßgabe gesetzlicher Bestimmungen“ eingeräumt werden, was 

bedeutet, dass der einfache Gesetzgeber die nähere Reichweite dieser Rechte und die 

Modalitäten ihrer Durchsetzung zu regeln hat,
26

 sie also mit einem Ausführungsvorbehalt 

versehen sind. Diese drei Grundrechte auf Auskunft, Richtigstellung und Löschung können 

daher nur nach Maßgabe der Bestimmungen der §§ 26 und 27 DSG 2000 bzw spezieller 

datenschutzrechtlicher Löschungsregelungen wie zB §§ 73, 74 SPG durchgesetzt werden.
27

 

Gem § 27 Abs 1 DSG 2000 hat jeder Auftraggeber unrichtige, das sind falsche, oder 

entgegen den Bestimmungen des DSG verarbeitete Daten aus eigenem, sobald ihm die 

Unrichtigkeit bzw Unzulässigkeit ihrer Verarbeitung bekannt geworden ist, oder auf 

                                                           
22

 Jahnel in FS Schäffer 313 (336). 
23

 Pollierer/Weiss/Knyrim, DSG² § 5 Anm 2. 
24

 Jahnel in FS Schäffer 313 (336). 
25

 Lehner/Lachmayer in Bauer/Reimer, Handbuch Datenschutzrecht 95 (107). 
26

 Jahnel in FS Schäffer 313 (326). 
27

 Dohr/Pollierer/Weiss/Knyrim, DSG² I § 1 Anm 23. 
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begründeten Antrag des Betroffenen richtigzustellen oder zu löschen. Der Anspruch des 

Betroffenen auf die Löschung seiner unzulässig verarbeiteten Daten hat demzufolge die 

Voraussetzung, dass entweder dem Auftraggeber die Unzulässigkeit der Verarbeitung 

bekannt ist und er somit selbst bei der Löschung aktiv werden muss, oder dass der 

Betroffene bereits ein Löschungsbegehren an den Auftraggeber gerichtet hat.
28

 

3.1 Träger des Rechts auf Löschung 

Das Grundrecht auf Datenschutz und damit auch das Recht auf Löschung ist ein 

Menschenrecht, das als höchstpersönliches Recht mit dem Tod des Betroffenen erlischt und 

nicht auf Rechtsnachfolger übergeht. Daher können auch nur Daten von lebenden Personen 

dem Anspruch auf Löschung unterliegen, weil nur diese als Träger des Grundrechts auf 

Datenschutz in Frage kommen.
29

 

Grundsätzlich geht das Regelungssystem des DSG hierbei von einer datenschutzrechtlichen 

Zweierbeziehung aus. Auf der einen Seite steht dabei der Betroffene, welchen 

§ 4 Z 3 DSG 2000 als jede vom Auftraggeber verschiedene natürliche oder juristische 

Person oder Personengemeinschaft definiert, dessen Daten verwendet werden; wobei 

Personengesellschaften nicht unbedingt Rechtspersönlichkeit haben müssen, um als 

betroffene Person gelten zu können, sodass etwa auch eine Gesellschaft bürgerlichen Rechts 

eine betroffene Person sein kann.
30

 Ebenso können auch Personen mit einer ausländischen 

Staatsangehörigkeit sich als Betroffene auf das DSG berufen, da das DSG keine 

Unterscheidung zwischen In- und Ausländern macht.
31

 

Demgegenüber steht der Auftraggeber als „Herr der Daten“;
32

 dieser kann laut 

§ 4 Z 4 DSG 2000 eine natürliche oder juristische Person, Personengemeinschaft oder Organ 

einer Gebietskörperschaft oder die Geschäftsapparate solcher Organe sein, wenn er allein 

oder gemeinsam mit anderen die Entscheidung getroffen hat, Daten für einen bestimmten 

Zweck zu verarbeiten und ihn dadurch auch neben anderen Pflichten die Pflicht zur 

Löschung trifft.
33

  

                                                           
28

 Kimm, Rechtsschutz im Datenschutz, in Bauer/Reimer (Hrsg), Handbuch Datenschutzrecht (2009) 153 (158); 

DSK 26.09.2008, K121.395/0005-DSK/2008. 
29

 Jahnel in FS Schäffer 313 (315). 
30

 Lehner, Das Datenschutzgesetz 2000, in Bauer/Reimer (Hrsg), Handbuch Datenschutzrecht (2009) 121 

(124). 
31

 Pollierer/Weiss/Knyrim, DSG² § 4 Anm 4. 
32

 Dohr/Pollierer/Weiss/Knyrim, DSG² I Erl XXVI. 
33

 Jahnel in Jahnel/Mader/Staudegger, IT-Recht³ 415 (424). 
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Der Betroffene, dessen Daten verwendet werden, ist nach dem DSG somit Träger des Rechts 

auf Löschung seiner Daten und kann seinen Anspruch gegen den Auftraggeber, als 

Verarbeiter dieser Daten, im Wege eines Löschungsbegehrens durchsetzen.
34

 

3.2 Objekt des Rechts auf Löschung 

Im Gegensatz zum Grundrecht auf Datenschutz, welches auf jegliche personenbezogenen 

Daten anzuwenden ist, gilt das Datenschutzbegleitrecht auf Löschung gem 

§ 1 Abs 3 DSG 2000 nur für personenbezogene Daten, die aus einer manuellen Datei oder 

aus einer automationsunterstützten, zumindest aber aus einer teilweise 

automationsunterstützen, Verarbeitung stammen und unzulässigerweise verarbeitet 

werden.
35

  

3.2.1 Personenbezogene Daten 

Bei allen Begleit-Rechten bezieht sich der Schutzbereich auf personenbezogene Daten, 

welche das DSG je nach Grad der Schutzwürdigkeit unterscheidet. Um überhaupt als 

personenbezogene Daten gelten zu können, muss es sich allerdings gem § 4 Z 1 DSG 2000 

um Angaben über Betroffene handeln, deren Identität bestimmt – also die Daten der 

betroffenen Person zugeordnet sind, indem sie sich zB im selben Datensatz wie Name und 

Geburtsdatum befinden – oder bestimmbar ist. Bestimmbar ist die Identität jedenfalls dann, 

wenn die persönlichen Daten verschlüsselt sind, der Auftraggeber den Schlüssel besitzt und 

mit Hilfe dessen die Daten jederzeit entschlüsselt werden können oder wenn die Daten 

ausschließlich einer bestimmten Person zugeordnet werden können. Dabei sind nach der 

DSRL alle Mittel zu berücksichtigen, die entweder vom Verarbeiter oder von einem Dritten 

eingesetzt werden könnten, um die betroffene Person zu bestimmen.
36

 Daten von natürlichen 

Personen über ihre rassische und ethnische Herkunft, politische Meinung, 

Gewerkschaftszugehörigkeit, religiöse und philosophische Überzeugung, Gesundheit oder 

ihr Sexualleben genießen gem § 4 Z 2 DSG 2000 dabei einen besonders hohen Grad der 

Schutzwürdigkeit nach dem DSG, da es sich hierbei um sensible Daten handelt, welche 

einem allgemeinen Verwendungsverbot unterliegen, das nur durch die in § 9 DSG 2000 

taxativ aufgezählten Ausnahmen aufgehoben werden kann. Für diese Daten gelten darüber 

hinaus strengere Verwendungsbestimmungen (§ 1 Abs 2 DSG 2000), eine Vorabkontrolle 

                                                           
34

 Kimm in Bauer/Reimer, Handbuch Datenschutzrecht 153 (158). 
35

 Pollierer/Weiss/Knyrim, DSG² § 1 Anm 19. 
36

 Jahnel in FS Schäffer 313 (317 ff); Pollierer/Weiss/Knyrim, DSG² § 4 Anm 2. 
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durch die Datenschutzbehörde (§ 18 Abs 2 Z 1 DSG 2000) und Anwendungen mit sensiblen 

Daten können jederzeit durch die Datenschutzbehörde überprüft werden 

(§ 30 Abs 3 DSG 2000).
37

  

Neben diesen direkt personenbezogenen Daten werden Daten, die in irgendeiner Weise 

verschlüsselt sind und der Auftraggeber, Dienstleister oder Übermittlungsempfänger diese 

nur durch Einsatz ihm nicht zustehender legaler Mittel entschlüsseln kann, als indirekt 

personenbezogene Daten bezeichnet. Aufgrund des geringeren Grades an Schutzwürdigkeit 

bei indirekt personenbezogenen Daten sieht das DSG für diese Daten Erleichterungen bei der 

Zulässigkeit der Verwendung (§ 8 Abs 2 und § 9 Z 2 DSG 2000), bei der Übermittlung und 

Überlassung ins Ausland (§ 12 Abs 3 Z 2 DSG 2000) und eine Ausnahme von der 

Meldepflicht (§ 17 Abs 2 Z 3 DSG 2000) vor. Als indirekt personenbezogene Daten gelten 

auch pseudonymisierte Daten, bei denen die Herstellung des Personenbezugs durch den 

Ersatz des Namens oder Identifikationsmerkmals durch ein Pseudonym lediglich erschwert 

wird. Angaben, bei welchen die Identität des Betroffenen jedoch nicht mehr feststellbar ist 

und die niemand auf eine Person zurückführen kann, sogenannte „anonymisierte Daten“, 

stellen überhaupt keine dem DSG unterliegenden Daten dar und fallen aufgrund des 

fehlenden Personenbezugs aus dem Grundrechtstatbestand heraus und lassen somit jegliche 

datenschutzrechtliche Relevanz vermissen.
38

 

3.2.2 Automationsunterstützte Verarbeitung 

Mit Ausnahme des Übermittelns fällt jede Art der Handhabung der Daten unter die 

Legaldefinition „Verarbeiten“ des § 4 Z 9 DSG 2000. Dieser zählt dazu als Beispiele der 

Handhabung von Daten das Ermitteln, das Erfassen, das Speichern, das Aufbewahren, das 

Ordnen, das Vergleichen, das Verändern, das Verknüpfen, das Vervielfältigen, das 

Abfragen, das Ausgeben, das Benützen, das Überlassen, das Sperren, das Löschen und das 

Vernichten.
39

 Der logische Überbegriff dieser Tätigkeiten, das Übermitteln eingeschlossen, 

ist gem § 4 Z 7 DSG 2000 die Datenanwendung, in dessen Zweck sich das Gemeinsame der 

einzelnen Tätigkeiten, ihre finale Orientierung, niederschlägt.
40

 

Im Rahmen der Datenanwendung, welche durch ihren Zweck abgegrenzt wird, muss 

zumindest ein Vorgang automationsunterstützt ablaufen, um von einer 

                                                           
37

 Pollierer/Weiss/Knyrim, DSG² § 4 Anm 3. 
38

 Jahnel in FS Schäffer 313 (317 ff); Pollierer/Weiss/Knyrim, DSG² § 4 Anm 2. 
39

 Vgl dazu näher Pollierer/Weiss/Knyrim, DSG² § 4 Anm 10. 
40

 Pollierer/Weiss/Knyrim, DSG² § 4 Anm 8. 
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automationsunterstützten Verarbeitung sprechen zu können. Ein Datenverwendungsvorgang 

ist erst dann automationsunterstützt, wenn er programmgesteuert, dh unter Einsatz von 

elektronischen Datenverarbeitungsanlagen erfolgt. Ob die Verarbeitung dabei besonders 

komplex abläuft oder ob die personenbezogenen Informationen dabei besonders strukturiert 

in einer Datenbank abgelegt werden, ist dafür unerheblich, da die Daten bei einer 

automationsunterstützten Verarbeitung bereits bei der Digitalisierung strukturiert werden.
41

 

Das Ausdrucken einer E-Mail wie auch das Erstellen und Abspeichern einer 

Textverarbeitungsdatei fällt jedenfalls unter die automationsunterstützte Verarbeitung.
42

 

3.2.3 Verarbeitung in einer manuellen Datei 

Das DSG definiert eine Datei in § 4 Z 6 DSG 2000 als eine strukturierte Sammlung von 

Daten, die nach mindestens einem Suchkriterium zugänglich sind. Die Sammlung mehrerer 

personenbezogener Daten ist damit Voraussetzung für das Vorliegen einer Datei, welche 

dann strukturiert ist, wenn die auf dem Datenträger geführten Daten nach einer bestimmten 

Ordnung bzw einem bestimmten System dargestellt werden und die Darstellung nicht im 

Fließtext erfolgt.
43

 

Eine Datei muss jedoch nicht zwingend digitalisiert sein, um unter das Recht auf Löschung 

zu fallen, sondern kann es auch dadurch, dass in ihr die Daten derart strukturiert sind, sodass 

ein solcher Ordnungsgrad erreicht wird, dass eine gezielte Suche nach bestimmten 

personenbezogenen Daten möglich ist und somit eine manuelle Datei vorliegt. Dies ist der 

Fall, wenn eine Kartei oder Personalakte alphabetisch nach Namen oder den Geburtsdaten 

von Personen sortiert ist.
44

 Ein bloßes Anbringen einer Ordnungsnummer oder Geschäftszahl 

oder das chronologische Ablegen der Blätter innerhalb eines Aktes reicht für die Einordnung 

als Datei jedoch nicht aus.
 45

 

3.2.4 Zulässigkeit 

Die Verwendung personenbezogener Daten ist generell verboten. Dies wird in der Literatur 

aus dem § 7 Abs 1 DSG 2000 herausgelesen, wonach die Datenverarbeitung nur zulässig ist, 

soweit eine Ausnahme von dem Verbot im Rahmen der Bestimmungen §§ 6 bis 9 DSG 2000 

gefunden wird. Ausschlaggebend für die Zulässigkeit der Verarbeitung sind daher die 

                                                           
41

 Lehner/Lachmayer in Bauer/Reimer, Handbuch Datenschutzrecht 95 (108). 
42

 DSK 30.6.2005, K120.995/0018-DSK/2005; DSK 20.5.2005, K120.986/0013-DSK/2005. 
43

 Jahnel in FS Schäffer 313 (325). 
44

 Lehner/Lachmayer in Bauer/Reimer, Handbuch Datenschutzrecht 95 (109). 
45

 DSK 10.11.2000, 120.707/7-DSK/00; VfGH 07.03.2007, B 1708/06 = VfSlg 18092/2007. 
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Bestimmungen §§ 6 bis 9 DSG 2000, welche bei der mehrstufigen Zulässigkeitsprüfung 

heranzuziehen sind. Im § 6 DSG 2000 werden zuerst die wesentlichen Grundsätze, die bei 

der Prüfung der Zulässigkeit der Datenanwendung zu beachten sind, in Form eines Katalogs 

aufgezählt. Nachfolgend enthält § 7 DSG 2000 die konkreten Fragen nach der gesetzlichen 

Zuständigkeit oder der rechtlichen Befugnis des Auftraggebers zur Durchführung der 

bestimmten Datenanwendung sowie die Forderung, dass die schutzwürdigen 

Geheimhaltungsinteressen nicht verletzt werden dürfen.
46

 Sollten Daten entgegen der 

Bestimmungen verarbeitet werden, so ergibt sich daraus ein Löschungsanspruch des 

Betroffenen und die Daten müssen gelöscht werden. 

3.3 Zulässigkeitsprüfung 

Die Zulässigkeit des Umgangs mit personenbezogenen Daten und deren Voraussetzung 

hängt primär von der Art der Verwendung ab, also ob es sich um die Verarbeitung, die 

Übermittlung oder die Überlassung und Weitergabe personenbezogener Daten ins Ausland 

handelt.
47

  

Die erste Voraussetzung der Zulässigkeit bei der Datenverarbeitung wird in 

§ 7 Abs 1 DSG 2000 geregelt, welche bestimmt, dass Zweck und Inhalt der 

Datenverwendung von gesetzlichen Zuständigkeiten oder rechtlichen Befugnissen des 

Auftraggebers gedeckt sind und die schutzwürdigen Geheimhaltungsinteressen der 

Betroffenen nicht verletzt werden, wobei dem DSG eine ausdrückliche Definition der 

Begriffe „Zweck“ und „Inhalt“ fehlt. In den allgemeinen Grundsätzen des 

Datenschutzrechts, im § 6 DSG 2000, wird zumindest der Zweck der Datenverarbeitung 

angesprochen, wonach für jede Datenverarbeitung ein vordefinierter und bestimmter Zweck 

nach dem Zweckbindungsgrundsatz festgelegt werden muss, wie es beim Zweck der 

Personalverwaltung oder der Aktenverwaltung der Fall sein kann. Von der Festlegung des 

Zwecks an ist die Datenverarbeitung an diesen Zweck gebunden und jede Erweiterung oder 

Änderung des Zwecks löst eine erneute Zulässigkeitsprüfung aus. Darüber hinaus muss die 

Datenverarbeitung richtig und gesetzmäßig sein und sich nach dem 

Wesentlichkeitsgrundsatz auf die für den angestrebten Zweck wesentliche Datenverarbeitung 

beschränken.
48

 Die Formulierung „zum Zweck der Bereitstellung von Diensten mit 

Zusatznutzen, zur Leistung von bedarfsgerechten Anboten an Sie, zur Erstellung von 

                                                           
46

 Pollierer/Weiss/Knyrim, DSG² § 6 Anm 2; Jahnel, Datenschutzrecht, Rz 4/7. 
47

 Lehner in Bauer/Reimer, Handbuch Datenschutzrecht 121 (128). 
48

 Jahnel, Datenschutzrecht, Rz 4/8 f. 
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Bedarfsanalysen sowie zur Verbesserung unserer Produkte“ ist in dem Fall zu weit gefasst 

und als nicht ausreichend definiert genug zu werten.
49

 

Über den Inhalt der Datenverarbeitung sagt das DSG jedoch nichts aus. Der Gesetzgeber 

wird damit wohl jene Datenarten meinen, die in der Datenverarbeitung verwendet werden, 

sowie die betroffenen Personengruppen. So kann der Inhalt einer Kundendatenbank zB die 

Verarbeitung der Datenarten „Name, Anschrift, bestelltes Produkt“ der Personengruppe 

„Kunden“ sein. Zudem muss für die Bestimmung des Inhaltes geklärt sein, auf welche Art 

die Daten verarbeitet werden, da unter den Begriff der Datenverarbeitung eine große Zahl 

von Tätigkeiten, wie das Ermitteln, Erfassen, Speichern, Aufbewahren, Verknüpfen und 

Abfragen, fallen. Ob die Daten nur ermittelt und gespeichert oder auch mit anderen Daten 

verknüpft werden, ist darüber hinaus auch von großer Relevanz, da für die Zulässigkeit der 

Datenverarbeitung die einzelnen Verarbeitungsschritte klar sein müssen. Was mit den Daten 

passiert, macht durchaus einen Unterschied.
50

 

3.3.1 Gesetzliche Zuständigkeit 

Der festgestellte Zweck und der Inhalt der Datenverarbeitung muss von den gesetzlichen 

Zuständigkeiten oder den rechtlichen Befugnissen des Auftraggebers gedeckt sein 

(§ 7 Abs 1 DSG 2000). Sollte keine gesetzliche Zuständigkeit oder rechtliche Befugnis 

vorliegen, ist die Datenanwendung jedenfalls verboten.
51

 

Für Auftraggeber im öffentlichen Bereich der Datenverarbeitung ist die gesetzliche 

Zuständigkeit die Grundvoraussetzung für die Zulässigkeit einer Datenverwendung, welche 

für den Bereich der Hoheitsverwaltung dem allgemeinem Legalitätsprinzip des 

Art 18 Abs 1 B-VG gerecht wird, wonach die gesamte staatliche Verwaltung nur aufgrund 

der Gesetze ausgeübt werden darf. Der Bund und die Länder müssen daher Materiengesetze 

erlassen, die einen gesetzlichen Auftrag zur Führung einer Datenanwendung geben, von 

denen sich die gesetzliche Zuständigkeit ableiten lässt. Als Beispiel lässt sich hierfür 

§ 16 MeldeG anführen, der einen gesetzlichen Auftrag zur Führung des Zentralen 

Melderegisters enthält, § 2 GUG zur Führung des Grundbuchs, § 31a ASVG zur Führung 

des elektronischen Verwaltungssystem ELSY für den gesamten Vollzugsbereich durch den 

                                                           
49

 OGH 14.11.2012, 7 Ob 84/12x = SZ 2012/115 = jusIT 2013/13, 26 (Thiele) = jusIT 2013/42, 87 (Thiele). 
50

 Jahnel, Datenschutzrecht, Rz 4/10. 
51

 Pollierer/Weiss/Knyrim, DSG² § 7 Anm 5. 
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Hauptverband der Sozialversicherungsträger
52

 oder § 57 SPG zur Führung des Großteils der 

Datenbanken, die im EKIS zusammengefasst und abrufbar sind.  

So hat die Datenschutzkommission
53

 auch die gesetzliche Zuständigkeit zur Führung der 

Schülerevidenz in § 3 BildDokG gesehen, der dem Leiter der jeweiligen 

Bildungseinrichtung diese Führung ausdrücklich aufträgt und die Evidenthaltung der 

Sozialversicherungsnummern von Schülern vorschreibt. Daher war die begehrte Löschung 

der Sozialversicherungsnummer aufgrund einer Verarbeitung entgegen der Bestimmungen 

des Datenschutzgesetzes zu verweigern.
54

 Hingegen befand die DSK, dass für eine 

automatische Geschwindigkeitsüberwachung und durch diese vorgenommene Verarbeitung 

(Ablichtung des Fahrzeuges und Erfassen der Geschwindigkeit) mangels einer Übertragung 

der hoheitlichen straßenpolizeilichen Aufgaben auf die Gemeinde gem § 94c StVO die 

gesetzliche Zuständigkeit zur Verarbeitung fehlt und die Verarbeitung daher nach 

§ 7 Abs 1 DSG 2000 unzulässig ist.
55

 

Auch jede nicht explizit vorgesehene Datenverarbeitung für Zwecke der Durchführung 

hoheitlicher Aufgaben, wenn es nicht schon einen gesetzlichen Auftrag zur Führung 

bestimmter Datenanwendungen gibt, muss zumindest von der gesetzlichen Zuständigkeit 

gedeckt sein. Eine bloße Erleichterung der elektronischen Kommunikation zwischen 

Bürgern und Behörden im Rahmen der bestehenden Zuständigkeiten, wie das E-GovG, 

schafft allein keine eigene gesetzliche Zuständigkeit, sondern ermöglicht und fördert diese 

nur.
56

 

Wenn Tätigkeiten nicht im Rahmen der hoheitlichen Befugnisse ausgeübt werden, jedoch 

dem Rahmen der Privatwirtschaftsverwaltung zuzurechnen sind, für die Art 18 Abs 1 B-VG 

schließlich nicht gilt, so muss sich die „gesetzliche Zuständigkeit“ iSd § 7 Abs 1 DSG 2000 

aus der grundsätzlichen Zuständigkeitszuweisung nach der Kompetenzverteilung des B-VG 

ergeben. Dem Bund sowie den Ländern steht es immerhin grundsätzlich frei bestimmte 

öffentliche Aufgaben hoheitlich, also durch Gesetz, unter Begründung von Pflichten und 

unter Androhung behördlicher Zwangsmaßnahmen bei Nichtbefolgung, oder 

privatwirtschaftlich nach Art 17 B-VG durch Verträge zu regeln.
57

 Die DSK war 2004 

derselben Ansicht, indem sie entschied, dass gemäß Art 10 Abs 1 Z 12 B-VG das 
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 Jahnel, Datenschutzrecht, Rz 4/11. 
53

 Bis 01.01.2014, danach Datenschutzbehörde (DSB). 
54

 DSK 11.03.2005, K120.991/0006-DSK/2005. 
55

 DSK 11.07.2008, K121.359/0016-DSK/2008 = ZVR 2008/210, 437 (Pürstl). 
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 Jahnel, Datenschutzrecht, Rz 4/12. 
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„Gesundheitswesen mit Ausnahme des Leichen- und Bestattungswesens sowie des 

Gemeindesanitätsdienstes und Rettungswesens“ in Gesetzgebung und Vollziehung in die 

Zuständigkeit des Bundes fällt, dies gemäß Art 102 Abs 1 B-VG in mittelbarer 

Bundesverwaltung vom Landeshauptmann und den ihm unterstellten Landesbehörden zu 

vollziehen ist und dadurch ein mehrseitiger Vertrag über die Finanzierung von 

Schutzimpfungen an Kindern und Jugendlichen, abgeschlossen im Wege der 

Privatwirtschaftsverwaltung, einen Vertrag zu Gunsten Dritter darstellt, der die 

materiellrechtliche Grundlage der Impfdokumentation bildet.
58

 

Da das DSG keinen Unterschied zwischen Auftraggebern des öffentlichen und privaten 

Bereichs bezüglich des Vorliegens einer „rechtlichen Befugnis“ macht, kann die 

Verarbeitung durch einen Rechtsträger, der im Rahmen der Privatwirtschaftsverwaltung 

handelt und für den sich keine gesetzliche Zuständigkeit finden lässt, auch durch Vorliegen 

einer „rechtlichen Befugnis“, wie es zum Beispiel das Hausrecht ist, zulässig sein.
59

 So 

entschied die DSK, dass die Verwendung von Videoüberwachung in einer Schule zum 

Zwecke des Eigentumsschutzes unter der Voraussetzung für zulässig erachtet wurde, dass 

eine spezielle Gefährdungssituation gegeben sei – in diesem Fall die Verhinderung von 

Straftaten wie Vandalismus oder Diebstahl – und der Verhältnismäßigkeitsgrundsatz 

beachtet werde.
60

 Sollten jedoch private Unternehmen mit hoheitlichen Aufgaben beliehen 

sein, die dem öffentlichen Bereich zuzurechnen sind, muss sich die gesetzliche Zuständigkeit 

aus den betreffenden Materiengesetzen ergeben. Für die Nationalbank ist dies zum Beispiel 

in § 4 DevG, für die RTR-GmbH in § 115 TKG 2003 und für die Beleihung von 

Versicherungen mit Kfz-Zulassungen in § 40a KFG verankert.
61

 

3.3.2 Rechtliche Befugnis 

Bei Auftraggebern des privaten Bereichs müssen zur Zulässigkeit der Datenanwendung, 

Recht und Inhalt eben dieser von der rechtlichen Befugnis gedeckt sein. Das DSG erläutert 

den Begriff der „rechtlichen Befugnis“ aber nicht näher, jedoch lässt sich aus den ErläutRV
62

 

zu § 7 DSG 2000 entnehmen, dass es sich dabei, ähnlich wie bei der gesetzlichen 

Zuständigkeit, um die Berechtigung des privaten Auftraggebers handeln soll. So soll durch 

die Ermittlung der rechtlichen Grundlage des Auftraggebers auch das Bestehen der 
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rechtlichen Befugnis und in weiterer Folge das Bestehen der Berechtigung des 

Auftraggebers zur Datenverarbeitung im privaten Bereich geprüft werden können. 

Rechtliche Grundlagen können dabei in verschiedenen Formen auftreten. Vor allem kommen 

dafür aber Konzessionen, wie zB Bankkonzessionen nach dem BWG, 

Gewerbeberechtigungen nach der GewO, Berufsberechtigungen wie zB die Eintragung in 

die Ärzteliste oder Rechtsanwaltsliste sowie Gesellschaftsverträge oder Vereinsstatuten in 

Frage. Diese begründen zunächst nur die Berechtigung des privaten Auftraggebers zur 

Durchführung von Datenverarbeitungen unmittelbar für die Zwecke des Auftraggebers und 

stecken damit die zulässigen Grenzen der Datenverarbeitung ab. Daher darf ein 

Unternehmen grundsätzlich nur solche Datenverarbeitungen durchführen, die auch zur 

Erfüllung des eigenen Geschäftszwecks notwendig sind. Datenverarbeitungen für einen 

anderen Geschäftszweck fehlt die rechtliche Befugnis, weshalb sie als unzulässig 

einzustufen sind.
63

 So umfasst die Gewerbeberechtigung eines Autoherstellers nicht auch 

gleichzeitig die Berechtigung zur Verwendung der Daten von Fahrzeuginteressenten zum 

Anbieten von Reisen, da das neue Geschäftsfeld durch die Berechtigung nicht abdeckt 

wird.
64

 

Sollte eine Datenverarbeitung über den unmittelbaren Geschäftsbereich hinausgehen, wie die 

Speicherung von Daten zur Überprüfung von Arbeitnehmern am Arbeitsplatz oder eine 

Videoüberwachung, und sollte diese daher nicht von der rechtlichen Grundlage gedeckt sein, 

muss dies nicht sofort bedeuten, dass die Datenverarbeitung unzulässig ist. Die rechtliche 

Befugnis kann sich dann auch aus dem Eigentumsrecht, dem Hausrecht oder aus speziellen 

Rechtspflichten, wie aus den Pflichten eines Eisenbahnunternehmens zur Aufrechterhaltung 

der Sicherheit und Ordnung des Eisenbahnverkehrs, ergeben.
65

 Ob eine solche Berechtigung 

wirklich vorliegt und die Verarbeitung auch verhältnismäßig ist, bedarf jedenfalls einer auf 

den Einzelfall bezogenen Prüfung. 

3.3.3 Schutzwürdige Geheimhaltungsinteressen 

Neben dem Vorliegen einer gesetzlichen Zuständigkeit bzw einer rechtlichen Befugnis ist im 

zweiten Schritt zu prüfen, ob schutzwürdige Geheimhaltungsinteressen des Betroffenen 

verletzt werden. Diese lassen sich als die Interessen des Betroffenen der Datenverarbeitung 
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bezeichnen, die er an der Geheimhaltung der über ihn verarbeiteten Daten hat. Sollte es zu 

keiner Verletzung der schutzwürdigen Geheimhaltungsinteressen des Betroffenen kommen, 

so ist die Verarbeitung der Daten erlaubt. Sollten jedoch schutzwürdige 

Geheimhaltungsinteressen bestehen, so ist die Datenverarbeitung verboten.
66

 

Das DSG unterscheidet dabei zwei Prüfbereiche in § 8 und 9 DSG 2000: Zum einen, ob 

sensible Daten des Betroffenen in der Verarbeitung verwendet werden und zum anderen, ob 

nicht-sensible Daten verarbeitet werden. Um welche Daten es sich handelt, hat in der Folge 

Auswirkungen darauf, wie strikt die Prüfung abzulaufen hat, da der § 9 DSG 2000 für 

sensible Daten ein prinzipielles Verbot der Verarbeitung vorsieht und nur einen taxativen 

Ausnahmekatalog normiert. Im Gegensatz dazu reicht es für nicht-sensible Daten eine 

Interessenabwägung durchzuführen, sofern nicht schon ein Fall der gesetzlichen 

Ermächtigung, der Zustimmung oder lebenswichtige Interessen des Betroffenen vorliegen.
67

 

3.3.3.1 Schutzwürdige Geheimhaltungsinteressen bei Verwendung 

nicht-sensibler Daten (§ 8) 

§ 8 Abs 1 DSG 2000 zählt vier Fälle auf, in denen schutzwürdige Geheimhaltungsinteressen 

nicht verletzt sind. Das sind das Vorliegen einer ausdrücklichen gesetzlichen 

Ermächtigung (Z 1), die Zustimmung des Betroffenen (Z 2), lebenswichtige Interessen, also 

eine Notfallsituation des Betroffenen, die die Verwendung erfordern (Z 3), und dass eine 

Interessenabwägung für die Verwendung spricht (Z 4). In Abs 2 werden dann zwei Fälle 

angeführt, in denen schutzwürdige Geheimhaltungsinteressen jedenfalls als nicht verletzt 

gelten. Zum einen bei der Verwendung von zulässigerweise veröffentlichten und zum 

anderen bei der Verwendung von nur indirekt personenbezogenen Daten. Der häufigste und 

wichtigste Fall, bei dem die Interessen nicht verletzt sind, ist jedoch das Vorliegen 

überwiegender berechtigter Interessen des Auftraggebers oder eines Dritten 

(§ 8 Abs 1 Z 4 DSG 2000), welche in Abs 3 durch sieben Beispiele näher erläutert werden. 

Abs 4 normiert abschließend noch die schutzwürdigen Geheimhaltungsinteressen von 

strafrechtlich relevanten Daten. 
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3.3.3.1.1 Zustimmung und lebenswichtige Interessen (Abs 1 Z 2 und 3) 

Laut der Rsp des OGH müssen einige Voraussetzungen erfüllt sein, damit es sich bei der 

vom Betroffenen abgegebenen Zustimmung um eine gültige Zustimmung 

gem § 4 Z 14 DSG 2000 handeln kann. Damit von einer freiwilligen Zustimmung 

gesprochen werden kann, muss feststehen, welche Daten wofür verwendet, von wem 

ermittelt und an wen übermittelt werden, sowie, dass weder Zwang auf die 

Entscheidungsfähigkeit des Betroffenen durch ein Abhängigkeitsverhältnis von der die 

Zustimmung erbittenden Person ausgeübt wurde, noch, dass die Zustimmung aufgrund einer 

Weisung erfolgte. Eine demonstrative Aufzählung der Daten durch das Wort „etwa“ und 

„zB“ sowie „zum Zweck der Bereitstellung von Diensten“ ist dabei keine Einschränkung, zu 

intransparent und als Zweck zu weit gefasst.
68

 

Zudem liegt keine Verletzung des schutzwürdigen Geheimhaltungsinteresses des 

Betroffenen vor, wenn es sich um eine Notfallsituation handelt, bei dem der Betroffene bspw 

bewusstlos angetroffen wird und die Rettung oder später das Krankenhaus seine Daten aus 

seinem Führerschein entnimmt, um seine nächsten Angehörigen zu verständigen oder um an 

medizinische Informationen über ihn zu gelangen.
69

 

3.3.3.1.2 Veröffentlichte und indirekt personenbezogene Daten (Abs 2) 

Schutzwürdige Geheimhaltungsinteressen gelten bei der Verwendung von zulässigerweise 

veröffentlichten Daten oder von nur indirekt personenbezogenen Daten als nicht verletzt.
70

 

Bei zulässigerweise veröffentlichten Daten handelt es sich um Daten, die für jedermann 

zugänglich sind, rechtmäßig der Öffentlichkeit zugänglich gemacht wurden und infolge ihrer 

allgemeinen Verfügbarkeit das schutzwürdige Interesse an der Geheimhaltung gänzlich fehlt. 

Als Beispiele hierfür lassen sich die Daten aus dem Grundbuch, dem Firmenbuch und dem 

Datenverarbeitungsregister anführen, wobei diese ihre Zulässigkeit auch verlieren können, 

wenn durch die Kombination zulässigerweise verarbeiteter Daten neue Daten entstehen, die 

bisher noch nicht zulässigerweise veröffentlicht wurden.
71

 Auch das Telefonbuch
72

, sowie 

andere Printmedien und das Internet kommen als Quelle für solch publizierte Daten in Frage, 
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wenn diese mit Zustimmung des Betroffenen oder auch in sonst zulässiger Weise 

veröffentlicht wurden.
73

 

Als zweiten Fall führt § 8 Abs 2 DSG 2000 indirekt personenbezogene Daten an, deren 

Verwendung auch generell die schutzwürdigen Geheimhaltungsinteressen nicht verletzt.
74

 In 

diesem Sinne entschied auch der VfGH, dass die schutzwürdigen Geheimhaltungsinteressen 

der Betroffenen gem § 8 Abs 2 DSG 2000 durch das Überwachungssystem „Section 

Control“, dessen gesetzliche Zuständigkeit zur Datenermittlung sich aus § 94a Abs 1 iVm 

§ 94b Abs 1 lit a StVO ergibt, nicht verletzt werden, da im System nur indirekt 

personenbezogene Daten verwendet werden.
75

 

3.3.3.1.3 Interessenabwägung (Abs 3) 

Der praktisch bedeutendste Grund für die Nichtverletzung von schutzwürdigen 

Geheimhaltungsinteressen findet sich in § 8 Abs 1 Z 4 DSG 2000 in den überwiegenden 

Interessen des Auftraggebers oder eines Dritten. Unter diesem Punkt wurden bei der 

Umsetzung der Datenschutzrichtlinie einige der in Art 7 DSRL vorgegebenen 

Rechtfertigungsgründe zusammengefasst, was immer noch zu teils unnötig durchgeführten 

Interessenabwägungen führt, da die richtlinienkonforme Interpretation das Ergebnis der 

Interessenabwägung schon vorwegnimmt.
76

 Nach dem DSG und auch nach der DSRL muss 

jedenfalls eine Interessenabwägung zwischen den Interessen des Betroffenen auf der einen 

und den Interessen von Auftraggeber oder eines Dritten auf der anderen Seite vorgenommen 

werden. Bei einem Überwiegen der Interessen des Auftraggebers oder eines Dritten ist die 

Datenverwendung gemäß DSG erlaubt. In den anderen Fällen und im Zweifel besteht 

Schutzwürdigkeit und die Datenverwendung ist als unzulässig einzustufen.
77

 

Große Bedeutung erlangt § 8 Abs 1 Z 4 DSG 2000 vor allem dadurch, dass im privaten 

Bereich die überwiegenden Interessen als juristische Rechtfertigung für eine 

Datenverarbeitung immer dann angegeben werden, wenn eine Zustimmungserklärung vom 

Betroffenen nicht eingeholt werden kann oder einen zu großen Aufwand verursachen würde, 

was insbesondere bei einer großen Anzahl an Betroffenen in einer Datenbank der Fall ist, 
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wie bei Großbetrieben hinsichtlich der Mitarbeiterzustimmung oder Unternehmen mit 

großen Kundenzahlen.
78

 

Um die Anwendbarkeit des § 8 Abs 1 Z 4 DSG 2000 zu konkretisieren, findet sich in 

§ 8 Abs 3 DSG 2000 eine demonstrative Auflistung von sieben Gründen bei deren Vorliegen 

das schutzwürdige Geheimhaltungsinteresse nicht verletzt wird. So werden die Interessen 

insbesondere dann nicht verletzt, wenn die Verwendung der Daten  

1. „für einen Auftraggeber des öffentlichen Bereichs eine wesentliche 

Voraussetzung für die Wahrnehmung einer ihm gesetzlich übertragenen 

Aufgabe ist oder 

2. durch Auftraggeber des öffentlichen Bereichs in Erfüllung der Verpflichtung 

zur Amtshilfe geschieht oder 

3. zur Wahrung lebenswichtiger Interessen eines Dritten erforderlich ist oder 

4. zur Erfüllung einer vertraglichen Verpflichtung zwischen Auftraggeber und 

Betroffenem erforderlich ist oder 

5. zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen des 

Auftraggebers vor einer Behörde notwendig ist und die Daten rechtmäßig 

ermittelt wurden oder 

6. ausschließlich die Ausübung einer öffentlichen Funktion durch den 

Betroffenen zum Gegenstand hat oder 

7. im Katastrophenfall, soweit dies zur Hilfeleistung für die von der Katastrophe 

unmittelbar betroffenen Personen, zur Auffindung und Identifizierung von 

Abgängigen und Verstorbenen und zur Information von Angehörigen 

notwendig ist; im letztgenannten Fall gilt § 48a Abs. 3.“
79

 

Bei dieser Aufzählung fällt auf, dass Z 1, 2 und 6 nur für Auftraggeber des öffentlichen 

Bereichs als Rechtfertigungsgrund in Frage kommen und private Unternehmen von diesen 

ausgeschlossen sind, was natürlich durch den demonstrativen Charakter der Aufzählung zu 

einem gewissen Grad wieder aufgeweicht wird. Erwähnenswert ist jedenfalls Z 3, weil es 

hier um die Wahrung lebenswichtiger Interessen eines Dritten geht und nicht nur um die des 

Betroffenen, wie es im restlichen DSG der Fall ist, sowie Z 5, der jedem die Möglichkeit 

geben soll, seine Rechtsansprüche vor einer Behörde durchzusetzen, auch wenn er dafür die 

Daten anderer benötigt, soweit diese rechtmäßig ermittelt wurden. Eingeschränkt wird dies 

wiederum durch die Interessenabwägung, wenn sehr bedeutsame Daten des Betroffenen, wie 

zB ein wichtiges Geschäftsgeheimnis, verwendet werden sollen.
80

 

Der häufigste Rechtfertigungsgrund neben der Zustimmungserklärung findet sich jedoch in 

Z 4, welcher besagt, dass Datenverwendungen zulässig sind, die zur Erfüllung einer 
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vertraglichen Verpflichtung zwischen Auftraggeber und Betroffenen erforderlich sind. Für 

diese Datenverwendungen ist es daher nicht notwendig eine Zustimmungserklärung der 

Betroffenen einzuholen, obwohl dies von vielen Unternehmen fälschlicherweise dennoch 

angenommen wird. Die Zustimmung muss erst dann eingeholt werden, wenn die 

Datenverarbeitung über die reine Vertragserfüllung hinausgeht. So kann eine Kfz-Werkstätte 

den Namen, Anschrift, Telefonnummer sowie Fahrzeugdaten des Kunden ohne vorherige 

Einholung von dessen Zustimmung erfassen, da diese für die Erfüllung des vom Kunden 

gewünschten Kostenvoranschlags der Reparatur notwendig sind. Wenn die Kfz-Werkstätte 

als Teilbetrieb eines Kfz-Händlers, den Kunden über neue Modelle informieren möchte, 

braucht sie aber sehr wohl die Zustimmung, weil diese Dienstleistung nicht mit der 

durchgeführten Reparatur zusammenhängt. Darüber hinaus zählen auch Datenverarbeitungen 

zu vorvertraglichen Maßnahmen, die auf Antrag des Betroffenen erfolgen, zu den tauglichen 

Rechtfertigungsgründen. Auch wenn diese vorvertraglichen Maßnahmen nicht expressis 

verbis im DSG erwähnt werden, so werden sie dennoch durch die bloß beispielhafte 

Aufzählung des § 8 Abs 3 DSG 2000 und durch die explizite Erwähnung in Art 7 lit b DSRL 

gedeckt. Jedenfalls muss die Datenverwendung zur Erfüllung der vertraglichen 

Verpflichtung erforderlich sein; ein bloßes Nützlichsein für die Vertragserfüllung reicht 

nicht aus. Ob es sich dabei um die vertragliche Haupt- oder Nebenpflicht handelt, ist aber 

nicht ausschlaggebend.
81

 Als Beispiel hierfür lässt sich das Speichern von Cookies, die für 

die Funktion des Warenkorbs bei Online-Käufen notwendig sind, bis zur Absendung der 

Bestellung anführen. Bis zur Bestellung entsteht kein Vertrag, jedoch sind der Warenkorb 

und die Speicherung der dafür verwendeten Betroffenendaten durch 

§ 8 Abs 1 Z 4 iVm Abs 3 DSG 2000 als vorvertragliche Maßnahme zulässig.
82

 

3.3.3.1.4 Verwendung strafrechtsbezogener Daten (Abs 4) 

Die Zulässigkeit der Datenverwendung von strafrechtsbezogenen Daten findet sich in 

§ 8 Abs 4 DSG 2000. Nach Art 8 Abs 5 DSRL sollen diese Daten keine sensiblen Daten im 

Sinne des § 4 Z 2 DSG 2000 sein, jedoch werden sie hinsichtlich ihrer Schutzwürdigkeit 

nicht zu Unrecht in deren Nähe gerückt. Auch wenn die ErläutRV
83

 in Richtung einer nur 

demonstrativen Aufzählung weist, wenn dort von „einzelnen wichtigen Beispielen“ unter 

Zitierung von § 8 Abs 2 bis 4 DSG 2000 gesprochen wird, so handelt es sich bei der 
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Regelungstechnik des § 8 Abs 4 DSG 2000 doch um eine taxative Aufzählung jener 

Verwendungsfälle, bei welchen schutzwürdige Geheimhaltungsinteressen des Betroffenen 

nicht verletzt werden, wie es auch bei § 9 DSG 2000 über die sensiblen Daten der Fall ist.
84

 

Die Verwendung von Daten über gerichtlich oder verwaltungsbehördlich strafbare 

Handlungen oder Unterlassungen, insb auch über den Verdacht der Begehung von Straftaten, 

sowie über strafrechtliche Verurteilungen oder vorbeugende Maßnahmen, ist von der 

Anwendung des § 8 Abs 4 DSG 2000 betroffen. Es handelt sich hierbei also um 

strafrechtlich relevante Daten. Fraglich erscheint jedoch, inwieweit strafrechtsrelevante 

Daten, die gleichzeitig auch sensibel sind, in den Anwendungsbereich des 

§ 8 Abs 4 DSG 2000 und nicht in die des § 9 DSG 2000 fallen, wie etwa bei 

Sexualstrafdelikten oder bei Bilddaten von Personen bei Videoüberwachungen. Kotschy 

sieht dabei in § 8 Abs 4 DSG 2000 eine Sonderbestimmung zu § 9 DSG 2000, welche als lex 

specialis somit in diesen Fällen anzuwenden ist.
85

 Dem stimmte auch die DSK zu, indem sie 

die Frage des Verhältnisses von § 8 Abs 4 DSG 2000 zu § 9 DSG 2000 bei 

Sexualstrafdelikten zu Gunsten der Spezialität von § 8 Abs 4 DSG 2000 beantwortete.
86

 

Dagegen könnte laut Schmoller jedoch die durch den Gesetzgeber geschaffene explizite 

Anführung von sensiblen sowie auch strafrechtlich relevanten Daten nebeneinander in 

§ 74 Abs 2 StPO sprechen.
87

 

Dem Betroffenen fehlt in § 8 Abs 4 DSG 2000 zudem eine ausdrücklich eingeräumte 

Möglichkeit, der Verwendung seiner strafrechtsbezogenen Daten zuzustimmen, wobei 

jedoch die Zulässigkeit der Datenverwendung bei Vorliegen einer Zustimmung des 

Betroffenen unmittelbar aus der Verfassungsbestimmung des § 1 Abs 2 DSG 2000 

abzuleiten wäre.
88

 

Neben der Zustimmung sind gem § 8 Abs 4 Z 1 DSG 2000 auch Datenverwendungen 

strafrechtsbezogener Daten zulässig, wenn eine ausdrückliche gesetzliche Ermächtigung 

oder Verpflichtung dazu besteht. Diese Ermächtigungen sind für strafrechtlich relevante 

Daten zB für das Strafregister im StRegG oder für das Finanzstrafregister in 
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§§ 194a bis e FinStrG zu finden.
89

 Die DSK sah hinsichtlich der Ermittlung einer IP-Adresse 

auch in § 53 Abs 3a Z 2 und 3 SPG eine ausdrückliche gesetzliche Ermächtigung, wodurch 

der Eingriff in das Recht auf Geheimhaltung der generellen Ermächtigung des 

§ 8 Abs 4 Z 1 DSG 2000 entsprach.
90

 

Bei § 8 Abs 4 Z 2 DSG 2000 handelt es sich um eine Generalklausel ausschließlich für den 

öffentlichen Bereich, um trotz Fehlens einer ausdrücklichen gesetzlichen Ermächtigung in 

einem bestimmten Materiengesetz den EDV-Einsatz zu ermöglichen. Dafür muss die 

Verwendung der strafrechtsbezogenen Daten eine wesentliche Voraussetzung zur Wahrung 

von ihnen gesetzlich übertragenen Aufgaben sein, wobei es bei der Bestimmung der 

„wesentlichen Voraussetzung“ nicht darauf ankommt, dass ohne Einsatz von 

automationsunterstützter Datenverarbeitung die Aufgabenerfüllung als solche unmöglich 

wäre, sondern vielmehr, dass die Aufgabenerfüllung ohne EDV nicht sparsam und 

zweckmäßig wäre. Dennoch ist genau zu prüfen, ob der Zweck der angestrebten 

Datenverwendung für die Erfüllung der konkreten gesetzlich übertragenen Aufgabe 

wesentlich ist, sowie ob die zur Verwendung vorgesehenen Datenarten für den 

Verarbeitungszweck wesentlich sind.
91

 So war die luftfahrtrechtliche Bewilligungsbehörde 

nach § 7 Abs 1 iVm § 8 Abs 4 Z 2 DSG 2000 berechtigt, den Beschwerdeführer (einen 

Piloten) betreffende Daten aus einem gegen ihn anhängigen Verwaltungsstrafverfahren zu 

ermitteln und die Bezirksverwaltungsbehörde war berechtigt, diese Daten zu übermitteln.
92

 

Im Gegensatz zu Z 2 richtet sich Z 3 primär an den privaten Bereich und ermöglicht die 

Verwendung von strafrechtlich relevanten Daten unter der Voraussetzung, dass sich die 

Zulässigkeit der Verwendung entweder aus gesetzlichen Sorgfaltspflichten ergibt oder die 

Durchführung einer Interessenabwägung zugunsten des Auftraggebers erfolgte. Daneben 

muss die Art und Weise der Datenanwendung auch die Wahrung der Interessen der 

Betroffenen nach dem DSG gewährleisten. Da nicht jeder einfach strafrechtliche Daten über 

andere sammeln können soll, wird die Interessenabwägung aber bei solchen Daten nur 

schwerer zugunsten des Auftraggebers ausschlagen, dh es müssen besondere Gründe 

vorliegen, die eine Verarbeitung solcher Daten rechtfertigen. Solche Gründe wären bei 

Unternehmen gegeben, die Daten über Angestellte verarbeiten, zu deren Aufgabenbereich 

bspw der private Wachdienst oder Geldtransporte gehören. Zusätzlich ist bei der 
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Verarbeitung strafrechtlicher Daten eine erhöhte Sicherheit gefordert, etwa durch besonders 

vertrauliche Behandlung oder eine möglichst kurze Verarbeitungsdauer.
93

 In der Regel wird 

das berechtigte Interesse des Auftraggebers die schutzwürdigen Geheimhaltungsinteressen 

des Betroffenen überwiegen, wenn es um die Einstellung von Sicherheitsbeauftragten, 

Geheimnisträgern, Bankkassierern etc geht.
94

 

§ 8 Abs 4 Z 4 DSG 2000 stellt klar, dass Daten, zB über konkret Verdächtige, zur 

Anzeigeerstattung an Strafverfolgungsbehörden weitergegeben werden dürfen. Die 

Einführung dieses Grundes wurde damit begründet, dass die bisherige Regelung über die 

Verwendung von strafrechtsrelevanten Daten insofern ergänzungsbedürftig ist, als der hier 

genannte Fall der Anzeigeerstattung (insbesondere im Verwaltungsstrafverfahren) unter 

keinen der dort genannten Tatbestände eindeutig subsumierbar scheint. Sofern besondere 

gesetzliche Vorschriften bestehen, die etwa eine bestimmte Vorgangsweise bei der 

Anzeigenerstattung vorsehen (wie das SMG) oder einer Anzeigeerstattung entgegenstehen, 

gehen diese Bestimmungen dem § 8 Abs 4 Z 4 DSG 2000 vor.
95

 2013 begründete die DSK 

erstmals das Nichtvorliegen einer Verletzung von schutzwürdigen Geheimhaltungsinteressen 

bei einer Übermittlung von Daten in der Anzeige mit dem § 8 Abs 4 Z 4 DSG 2000.
96

 

Unter den Voraussetzungen des § 8 Abs 4 Z 1 oder 3 DSG 2000 können also Auftraggeber 

des privaten Bereichs berechtigt sein, strafrechtlich relevante Daten zu sammeln und 

auszuwerten, soweit sie nur bereichs- bzw unternehmensspezifisch verwendet werden. Für 

das Führen eines „vollständigen Registers der strafrechtlichen Verurteilungen“ hingegen 

kommt nach einer richtlinienkonformen Interpretation gemäß Art 8 Abs 5 DSRL 

ausschließlich eine staatliche Behörde in Frage.
97

 

3.3.3.2 Schutzwürdige Geheimhaltungsinteressen bei Verwendung 

sensibler Daten (§ 9) 

Aus Art 8 DSRL geht hervor, dass ein grundsätzliches Verarbeitungsverbot sensibler Daten 

vorgesehen ist, das gemäß der Richtlinie, unter gleichzeitiger Anführung von dreizehn 

taxativen Ausnahmetatbeständen, in § 9 DSG 2000 umgesetzt wurde. Im Gegensatz zur 

Verwendung nicht-sensibler Daten gibt es bei Vorliegen sensibler Daten jedoch keinen 
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allgemeinen Rechtfertigungsgrund der überwiegenden berechtigten Interessen des 

Auftraggebers oder eines Dritten. Ebenso fehlt bei der Verwendung von sensiblen Daten die 

Möglichkeit diese Daten zulässig zu verwenden, wenn sie zur Erfüllung eines 

Vertragsverhältnisses mit dem Betroffenen notwendig sind. Daher müssen Unternehmen 

dafür zwingend die ausdrückliche Zustimmung der Betroffenen einholen, es sei denn, es 

kommt einer der anderen Rechtfertigungsgründe des § 9 DSG 2000 in Betracht, welche im 

Folgenden näher erläutert werden.
98

 

Hat der Betroffene die Daten offenkundig selbst veröffentlicht (Z 1) und damit von seinem 

informationellen Selbstbestimmungsrecht Gebrauch gemacht, so fehlt diesen Daten das 

schutzwürdige Geheimhaltungsinteresse, wenn außer Zweifel steht, dass die Daten 

tatsächlich und mit diesem Inhalt von der betroffenen Person veröffentlicht wurden.
99

 

Knyrim nennt hierfür als Beispiel eine Kuranstalt, die mit dem Aufenthalt einer prominenten 

Person nur werben darf, wenn der Genannte selbst zB in einem Zeitungsinterview den 

Aufenthalt selbst öffentlich gemacht hat.
100

 Auch indirekt personenbezogene Daten sind von 

§ 9 DSG 2000 in Z 2 erfasst, obwohl dieser Ausnahmetatbestand für die Zulässigkeit der 

Verwendung sensibler Daten nicht in der DSRL geregelt wird und zusätzlich ins DSG 

aufgenommen wurde. Der Ausnahmetatbestand des § 9 Z 2 DSG 2000 widerspricht aber 

dem Art 8 DSRL, womit die Bestimmungen der RL ihre unmittelbare Anwendbarkeit 

entfalten und dem § 9 Z 2 DSG 2000 durch den Anwendungsvorrang keine praktische 

Anwendbarkeit zukommt.
101

 

Ähnlich wie in § 8 Abs 1 Z 1 DSG 2000 gibt es auch für sensible Daten den 

Ausnahmetatbestand der gesetzlichen Ermächtigung oder Verpflichtung im 

§ 9 Z 3 DSG 2000. Dabei kommt es im Gegensatz zu § 8 Abs 1 Z 1 DSG 2000 nicht 

unbedingt auf eine ausdrückliche gesetzliche Ermächtigung oder Verpflichtung an, sondern 

vielmehr darauf, dass aus einer Rechtsvorschrift abgeleitet werden kann, dass bei ihrem 

Vollzug stets oder in manchen Fällen sensible personenbezogene Daten zu verwenden sind 

und dass die Verwendung im konkreten Fall zur Erfüllung einer bestimmten gesetzlich 

übertragenen Aufgabe erforderlich ist und dass die Datenverwendung der Wahrung eines 

wichtigen öffentlichen Interesses dienen muss. Laut den ErwGr 34 bis 36 DSRL,
102

 dem 

§ 17 Abs 3 DSG 2000 sowie dem § 26 Abs 2 DSG 2000 sind solche wichtigen öffentlichen 
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Interessen bspw das öffentliche Gesundheitswesen und soziale Sicherheit sowie die 

Vorbeugung, Verhinderung oder Verfolgung von Straftaten.
103

 

Relevant für den öffentlichen Bereich sind die Ausnahmen des § 9 Z 4 und 5 DSG 2000, die 

inhaltlich dem § 8 Abs 3 Z 2 und 6 DSG 2000 entsprechen und die Zulässigkeit der 

Datenverwendung bei Amtshilfe und bei öffentlicher Funktion des Betroffenen 

gewährleisten. 

§ 9 Z 6 DSG 2000 enthält wie der § 8 Abs 1 Z 2 DSG 2000 die Möglichkeit, die 

Zustimmung des Betroffenen zur Verwendung sensibler Daten einzuholen, wobei bei 

sensiblen Daten – den Vorgaben der DSRL entsprechend – eine ausdrückliche Zustimmung 

gefordert ist. Dies muss nicht schriftlich erfolgen, sondern kann auch mündlich geschehen, 

was aber aus Beweisgründen nicht zu empfehlen ist. Eine konkludente Zustimmung ist nicht 

ausreichend, was zur Folge hat, dass auch dann, wenn mit dem Betroffenen ein 

Vertragsverhältnis besteht oder eingegangen wird (zB Versand von Sexualartikeln), die 

Zustimmung ausdrücklich eingeholt werden muss.
104

 Neben dem Vorliegen einer ohne 

Zwang und in Kenntnis der Sachlage abgegebenen Willenserklärung muss für eine 

ausdrückliche Zustimmung somit dafür Sorge getragen werden, dass eine solche 

Zustimmungserklärung den Zweck der Datenanwendung, die Bezeichnung der Datenarten, 

die Benennung der Übermittlungsempfänger (Angabe des Namens, der Firma, 

Behördenbezeichnung), einen ausdrücklichen Hinweis auf den jederzeit möglichen 

schriftlichen Widerruf sowie eine ausreichende Information des Betroffenen über die 

Übermittlungszwecke enthält. Sollten sich diese genannten Bezeichnungen und 

Benennungen eindeutig aus jenem Text ergeben, von dem die Zustimmungserklärung ein 

besonders hervorgehobener Bestandteil ist, so ist jedoch ein diesbezüglicher Hinweis 

ausreichend.
105

 

Im Gegensatz zur Parallelbestimmung des § 8 Abs 1 Z 3 DSG 2000 bei nicht-sensiblen 

Daten regelt der Ausnahmetatbestand des § 9 Z 7 DSG 2000 die Verwendung sensibler 

Daten zur Wahrung lebenswichtiger Interessen des Betroffenen durch den Zusatz „und seine 

Zustimmung nicht rechtzeitig eingeholt werden kann“ wesentlich strenger. So ist die 
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Verwendung von Daten im medizinischen Notfall innerhalb und außerhalb von 

Krankenanstalten jedenfalls dann zulässig, wenn die betroffene Person aus physischen 

(Ohnmacht, Koma) oder rechtlichen (gesetzliche Vertreter nicht erreichbar) Gründen 

(Art 8 Abs 2 lit c DSRL) die Zustimmung nicht rechtzeitig erteilen kann. Dies sind auch die 

Voraussetzungen für den Ausnahmetatbestand des § 9 Z 8 DSG 2000, der die Verwendung 

der sensiblen Daten zur Wahrung lebenswichtiger Interessen von Dritten regelt. Jahnel
106

 ist 

sogar der Ansicht, dass es hierbei auch für jene Fälle zu gelten hat, in denen der Betroffene 

im rechtlichen Sinn zwar nicht völlig handlungsunfähig ist, aber aus Uneinsichtigkeit in 

seiner Situation die Zustimmung zur Datenverwendung verweigert, obwohl mit dieser 

Verweigerung eine Lebensgefahr für Dritte verbunden ist. Bei konkreter Lebensgefahr für 

Dritte die Zulässigkeit einer Datenverwendung von der Erteilung der Zustimmung des 

Betroffenen abhängig zu machen, wäre mit den ErwGr der DSRL und Grundsätzen des 

§ 6 DSG 2000 unvereinbar.
107

 

§ 9 Z 9 DSG 2000 entspricht dem § 8 Abs 3 Z 5 DSG 2000 und regelt die Verwendung von 

sensiblen Daten, wenn sie zur Geltendmachung, Ausübung oder Verteidigung von 

Rechtsansprüchen des Auftraggebers vor einer Behörde notwendig ist und die Daten 

rechtmäßig ermittelt wurden. 

Sollten die sensiblen Daten für private Zwecke gem § 45 DSG 2000, für wissenschaftliche 

Forschung oder Statistik gem § 46 DSG 2000, zur Benachrichtigung oder Befragung des 

Betroffenen gem § 47 DSG 2000 oder im Katastrophenfall gem § 48a DSG 2000 verwendet 

werden (Z 10), so verstößt die Verwendung jedenfalls nicht gegen die schutzwürdigen 

Geheimhaltungsinteressen des Betroffenen und ist zulässig. 

Da bei sensiblen Daten die Notwendigkeit der Datenverwendung zur Durchführung eines 

Vertrags keinen Rechtfertigungsgrund darstellt, stützen sich Unternehmen bei der 

Verarbeitung von Personaldaten meist auf § 9 Z 11 DSG 2000, wenn es darum geht sensible 

Daten zu verarbeiten und zu übermitteln (zB an die Gebietskrankenkasse). Hier wird 

ausdrücklich festgehalten, dass eine Datenverwendung zur Erfüllung der Rechte und 

Pflichten eines Auftraggebers auf dem Gebiet des Arbeitsrechts zulässig ist, soweit diese 

nach den besonderen Rechtsvorschriften zulässig ist. Ansonsten müssten die Unternehmen 

für jede Verwendung der Daten eine ausdrückliche Zustimmung der Mitarbeiter einholen. 

Einen ähnlichen Ausnahmetatbestand bildet auch § 9 Z 12 DSG 2000 für den 
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Gesundheitsbereich, der die Verwendung von Daten zum Zweck der Gesundheitsvorsorge, 

der medizinischen Diagnostik, der Gesundheitsversorgung und –behandlung oder für die 

Verwaltung von Gesundheitsdiensten für zulässig erklärt, wenn die Verwendung durch 

ärztliches Personal oder sonstige Personen erfolgt, die einer entsprechenden 

Geheimhaltungspflicht unterliegen. Ansonsten wäre es für Unternehmen, die im 

medizinischen Bereich tätig sind, insbesondere für Krankenhäuser, Sanatorien oder 

Pflegeheime, auch hier erforderlich, eine ausdrückliche Zustimmung von Patienten 

einzuholen, bei jedweder Verwendung ihrer Daten.
108

 

Abschließend wird in Z 13 geregelt, dass auch die Verwendung von sensiblen Daten durch 

Vereine und andere Organisationen, im Rahmen ihrer erlaubten Tätigkeit, zulässig ist. Unter 

den Begriff der Vereine fallen jedoch nicht nur Vereine nach dem Vereinsgesetz sondern 

auch andere Organisationen wie zB Kapitalgesellschaften (AG, GmbH), Parteien nach dem 

Parteiengesetz, gesetzlich anerkannte Kirchen und Religionsgesellschaften und religiöse 

Bekenntnisgemeinschaften, sofern sie die weiteren Voraussetzungen des 

Ausnahmetatbestands erfüllen.
109

 

Die Ausnahmetatbestände des § 9 DSG 2000 sind zusammenfassend insgesamt sehr eng an 

die Zulässigkeitsvoraussetzungen des § 8 DSG 2000 angelehnt, aber durchaus um einiges 

enger gefasst und meist mit weiteren Zulässigkeitsvoraussetzungen verbunden. Meist wird 

ein Auftraggeber aber nicht um die explizite Zustimmung des Betroffenen zur Verwendung 

seiner sensiblen Daten herumkommen. 

3.3.4 Erforderliches Ausmaß und gelindestes Mittel (§ 7 Abs 3) 

Nach der Prüfung der gesetzlichen Zuständigkeiten oder rechtlichen Befugnisse des 

jeweiligen Auftraggebers und der schutzwürdigen Geheimhaltungsinteressen des 

Betroffenen setzt die Zulässigkeit einer Datenverwendung – unabhängig davon, ob es sich 

um sensible oder nicht-sensible Daten handelt – nach § 7 Abs 3 DSG 2000 zusätzlich 

voraus, dass die dadurch verursachten Eingriffe in das Grundrecht auf Datenschutz nur im 

erforderlichen Ausmaß und mit den gelindesten zur Verfügung stehenden Mitteln erfolgen 

darf und die Grundsätze des § 6 DSG 2000 eingehalten werden.  

§ 7 Abs 3 DSG 2000 letzter Satz ist die einfachgesetzliche Ausformulierung des 

verfassungsrechtlichen Grundrechts auf Datenschutz in § 1 Abs 2 DSG 2000 letzter Satz, 
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was das nach der Judikatur und der Grundrechtsdogmatik bestehende 

Verhältnismäßigkeitsgebot verfassungsrechtlich auch für das Grundrecht auf Datenschutz 

verankert. Im Gegensatz zum Verhältnismäßigkeitsgebot, was die Eignung, Erforderlichkeit 

und Proportionalität des Eingriffs verlangt, ist nach dem Gebot des gelindesten Mittels unter 

den im engeren Sinn verhältnismäßigen Eingriffen nur der schonendste zulässig.
110

 Die 

Literatur lässt allerdings offen, was unter den gelindesten zur Verfügung stehenden Mitteln 

im Fall einer Datenverarbeitung genau zu verstehen ist. Die RV zum DSG sagt dazu nur, 

dass die Änderung des letzten Satzes im Abs 2 der in der Praxis deutlich gewordenen 

Notwendigkeit entspricht, das Verhältnismäßigkeitsprinzip stärker zu betonen, da sich 

daraus oft wichtige Konsequenzen für die Zulässigkeit der Ausgestaltung von legistischen 

Vorhaben ergeben.
111

 

3.3.4.1 Allgemeine Grundsätze (§ 6) 

Ist die Prüfung nach all diesen Schritten erfolgreich, muss dies nicht sofort bedeuten, dass 

die Verarbeitung der Daten des Betroffenen schon zulässig ist, da die Zulässigkeit immer 

noch an den allgemeinen Grundsätzen des § 6 DSG 2000 scheitern kann. So besagt 

§ 6 Abs 1 DSG 2000, dass Daten nur nach Treu und Glauben und auf rechtmäßige Weise 

verwendet (Z 1) sowie für festgelegte, eindeutige und rechtmäßige Zwecke ermittelt und 

nicht in einer mit diesen Zwecken unvereinbaren Weise weiterverwendet werden 

dürfen (Z 2); sie müssen zudem für den Zweck der Datenanwendung wesentlich sein, über 

diesen Zweck nicht hinausgehen (Z 3) und dürfen nur so verwendet werden, dass sie im 

Hinblick auf den Verwendungszweck im Ergebnis sachlich richtig und, wenn nötig, auf den 

neuesten Stand gebracht sind (Z 4). In § 6 Abs 1 Z 5 DSG 2000 wird des Weiteren noch 

normiert, dass Daten nur so lange in personenbezogener Form aufbewahrt werden dürfen, als 

dies für die Erreichung der Zwecke, für die sie ermittelt wurden, erforderlich ist. 

Der Begriff „Treu und Glauben“ der Z 1 umschreibt einen sittlichen Grundsatz, ähnlich dem 

Prinzip der Übung des „redlichen Verkehrs“, das in der langjährigen Judikatur des OGH 

entwickelt wurde.
112

 Eine Verwendung von Daten „nach Treu und Glauben“ liegt jedenfalls 

nur dann vor, wenn der Betroffene über die Umstände des Datengebrauchs und über das 

Bestehen und die Durchsetzbarkeit seiner Rechte nicht irregeführt oder im Unklaren 
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gelassen wird.
113

 Dies soll erreichen, dass für den Betroffenen stets erkennbar sein kann, was 

mit seinen Daten geschieht und wer Daten über ihn verwendet. Als Verstoß gegen das 

Prinzip von Treu und Glauben ist demnach die Täuschung des Betroffenen, etwa über den 

Zweck der Datenverwendung oder über ihm zustehende Rechte (Auskunftsrecht, Recht auf 

Richtigstellung und Löschung, Widerspruchsrecht) oder die Eintragung von Daten eines 

Betroffenen in die Warnliste der Banken ohne dessen vorherige Information, zu 

qualifizieren.
114

 Unter „auf rechtmäßige Weise“ ist nach den ErläutRV zu verstehen, dass der 

Auftraggeber eine ausreichende rechtliche Befugnis bzw Zuständigkeit für die in Aussicht 

genommene Datenverwendung hat.
115

 Dennoch setzt die Zulässigkeit wohl die Befolgung 

sämtlicher Datenschutzbestimmungen im DSG selbst, wie auch in allen Nebengesetzen bzw 

in allen bereichsspezifischen Datenschutzregelungen (zB § 151 GewO zum Adresshandel) 

voraus.
116

 

In § 6 Abs 1 Z 2 DSG 2000 wird das zentrale Prinzip der Zweckbindung normiert. Daten 

dürfen demnach nur für festgelegte, eindeutige und rechtmäßige Zwecke ermittelt und nicht 

in einer mit diesen Zwecken unvereinbaren Weise weiterverwendet werden, was bedeutet, 

dass bereits vor der Ermittlung von personenbezogenen Daten der Zweck der 

Datenverwendung eindeutig und möglichst eng festgelegt werden muss. Eine allgemeine und 

vage Festlegung des Gegenstandes der Datenanwendung zB für kommerzielle Zwecke 

entspricht dem Grundsatz der Zweckbindung nicht. Sollte ein Zweck also zu allgemein oder 

unklar formuliert sein, so geht dies zu Lasten des Auftraggebers und führt zur Unzulässigkeit 

der Datenanwendung. Zudem muss der Zweck auch rechtmäßig sein, was dazu führt, dass 

zB ein Unternehmen die Bankverbindung der Kunden nicht dazu speichern darf, um später 

mit diesen Daten einen Kontobetrug durchzuführen. Vor allem soll der 

Zweckbindungsgrundsatz eine wahllose Beschaffung von Daten auf Vorrat in großen 

Datenbanken („data warehouse“), um den Datenbestand dann später nach bestimmten, 

unterschiedlichen Kriterien auszuwerten („data mining“), für datenschutzrechtlich unzulässig 

einstufen, da dies regelmäßig diesem Grundsatz widerspricht. Darüber hinaus wird 

festgelegt, dass Daten nicht in einer mit den festgelegten Zwecken unvereinbaren Weise 

weiterverwendet werden dürfen, sodass eine Weiterverwendung zu anderen Zwecken eine 

Datenübermittlung darstellt, deren Zulässigkeit gesondert zu prüfen ist.
117

 So ist auch die 
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Weiterverarbeitung von Daten eines Zweckes für einen anderen Zweck als eine 

Übermittlung dieser Daten anzusehen, auch wenn die Daten in ein und demselben 

Unternehmen, also bloß intern, verarbeitet werden und bloß verschiedenen Zwecken dienen 

können.
118

 

Ein weiterer Grundsatz ergibt sich aus § 6 Abs 1 Z 3 DSG 2000, dem 

Wesentlichkeitsgrundsatz, der im Zusammenhang mit dem Zweckbindungsgrundsatz steht 

und dazu dient, den Datenumfang zu begrenzen. Demnach müssen Daten für den Zweck der 

Datenanwendung von wesentlicher Bedeutung sein und dürfen über diesen Zweck nicht 

hinausgehen. Der Auftraggeber muss daher darauf achten, dass alle Daten auch tatsächlich 

benötigt werden, um den festgelegten Zweck zu erfüllen. Die Übermittlung sämtlicher 

europäischer Mitarbeiterdaten an die Muttergesellschaft in den USA mit dem Zweck der 

Ermittlung der Anzahl der Mitarbeiter in Europa widerspricht jedenfalls dem 

Wesentlichkeitsgrundsatz.
119

 So besteht auch eine Verletzung im Grundrecht auf 

Datenschutz durch einen an eine Wertpapierfirma gerichteten Auftrag der FMA zur 

Übermittlung von Kundendaten, weil diese Maßnahme zur Erreichung des Aufsichtsziels des 

präventiven Schutzes von Anlegerinteressen ungeeignet und unverhältnismäßig ist.
120

 

Auch die Grundsätze der sachlichen Richtigkeit und der Aktualität, die in 

§ 6 Abs 1 Z 4 DSG 2000 verankert sind und besagen, dass Daten nur so verwendet werden 

dürfen, dass sie im Hinblick auf den Verwendungszweck im Ergebnis sachlich richtig und, 

wenn nötig, auf den neusten Stand gebracht sind, verfolgen ähnliche Ziele wie 

§ 6 Abs 1 Z 2 und 3 DSG 2000, sodass de facto für die Zulässigkeit der Datenanwendung die 

Voraussetzungen aller Ziffern des § 6 Abs 1 DSG 2000 erfüllt sein müssen.
121

 Sohin ist der 

Auftraggeber für die sachliche Richtigkeit der Daten verantwortlich, wobei sich der Grad der 

Richtigkeit am Zweck der jeweiligen Datenanwendung orientieren wird.
122

 Die ErläutRV 

führen als Beispiel dazu an, dass in ein „Verzeichnis von Straftätern“ nur Personen 

aufgenommen werden dürfen, die einer Straftat überführt sind. Sollten Personen einer 

Straftat nur verdächtig sein, dürfen sie in dieses Verzeichnis nicht aufgenommen werden, 

sondern für diese müsste eine eigene Datenanwendung „Verzeichnis der Verdachtsfälle“ 

angelegt werden.
123

 Der Grundsatz der Aktualität ist dort wichtig, wo es notwendig wird, 
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Daten immer aktuell zu halten, damit sie auch richtig bleiben. So ist es für angestellte 

Betroffene, die eine Gehaltserhöhung erhalten haben, wichtig, dass dieses höhere Gehalt in 

der Personaldatenbank auch aktuell und richtig vermerkt ist, da ein inaktueller Vermerk zu 

einer zu niedrigen Auszahlung führen würde. Darüber hinaus müssen Daten jedoch nur 

soweit auf den neusten Stand gebracht werden, als dies notwendig ist. Daher muss ein 

Unternehmen nur die Kontaktanschrift seiner ständigen Kunden und Lieferanten 

notgedrungen aktuell halten, um mit diesen weiter in Verbindung bleiben zu können. Dies ist 

bei ehemaligen Kunden und Lieferanten nicht notwendig, da mit diesen keine 

Geschäftsbeziehung mehr besteht und daher sogar noch nach dem Grundsatz der 

Datenlöschung der Z 5 anonymisiert oder gelöscht werden müssen.
124

 

Nach dem Grundsatz der Datenlöschung gem § 6 Abs 1 Z 5 DSG 2000 dürfen Daten 

nämlich nur so lange in personenbezogener Form aufbewahrt werden, als dies für die 

Erreichung des Ermittlungszwecks erforderlich ist. Dennoch kann sich eine längere 

Aufbewahrungsdauer aus besonderen gesetzlichen, insbesondere archivrechtlichen 

Vorschriften ergeben. Besondere gesetzliche Vorschriften sind insbesondere in Vorschriften 

über die Buchhaltung und in Steuergesetzen zu finden. Gem § 212 UGB und § 124 BAO hat 

ein Unternehmer demnach seine Bücher, Inventare, Eröffnungsbilanzen, Jahresabschlüsse, 

empfangene Geschäftsbriefe, Abschriften der abgesendeten Geschäftsbriefe und Belege für 

Buchungen in Büchern (Buchungsbelege) sieben Jahre lang geordnet aufzubewahren. Daraus 

ergibt sich auch, dass das DSG grundsätzlich keine vordefinierten, fixen Fristen für die 

Dauer der Datenspeicherung vorgibt, sondern auf die Erreichung des Verarbeitungszwecks 

abstellt. Ist der Zweck erfüllt oder sind die Daten für die Erreichung des Zwecks nicht mehr 

notwendig, so sind sie entweder zu löschen oder sie sind soweit zu anonymisieren, dass eine 

Zurückführung auf den Betroffenen unmöglich wird. Die bloße Abtrennung der 

Identifikationsmerkmale von den übrigen Daten und deren separate Speicherung genügt 

nicht, wenn damit die Identifizierung nur erschwert, aber nicht unmöglich gemacht wird.
125

 

3.3.5 Sonderverwendungsbestimmungen 

Zum Abschluss der Zulässigkeitsprüfung sei noch darauf hingewiesen, dass unter 

bestimmten Voraussetzungen in den §§ 45 bis 48 DSG 2000 gewisse Erleichterungen bzw 
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auch strengere Voraussetzungen, als in den generellen Regelungen, für die 

Zulässigkeitsprüfung vorgesehen sind.  

Gem § 45 DSG 2000 ist eine Datenverarbeitung demnach zulässig, wenn der Zweck einer 

Datenverarbeitung ausschließlich im persönlichen oder familiären Interesse liegt, soweit die 

Daten rechtmäßig vom Betroffenen selbst mitgeteilt oder auf zulässige Weise übermittelt 

wurden. Die Übermittlung dieser Daten ist jedoch nur mit Zustimmung des Betroffenen 

zulässig. De facto besteht also die einzige Privilegierung bei einer Verwendung für private 

Zwecke darin, dass eine Verarbeitung zu privaten Zwecken schon zulässig ist, wenn die 

Daten vom Betroffenen selbst mitgeteilt wurden. Für die Übermittlung stellt die Regelung 

allerdings eine Verschärfung dar.
126

 Von persönlichen oder familiären Zwecken kann man 

dann sprechen, wenn private Verzeichnisse über Anschriften, Telefonnummern und 

Geburtstage von Verwandten, Freunden und Bekannten geführt werden oder 

Datenverarbeitungen, die im Zusammenhang mit einem persönlichen Hobby, wie bei Daten 

von Tauschpartnern oder Vereinsfreunden, anfallen.
127

 

In § 46 DSG 2000 findet sich die Sonderregelung über Datenverarbeitungen zu Zwecken 

wissenschaftlicher oder statistischer Untersuchungen. Diese soll einerseits den Bedarf der 

Wissenschaft und Statistik an forschungsrelevanten, personenbezogenen Daten decken und 

andererseits einen größtmöglichen Datenschutz gewährleisten. So privilegiert der 

Gesetzgeber datenschutzrechtlich die Wissenschaft und Statistik, verpflichtet sie jedoch 

gleichzeitig, den Personenbezug der Daten im frühestmöglichen Stadium zumindest 

teilweise (Verwendung von indirekt personenbezogenen Daten) zu beseitigen oder überhaupt 

nur mehr mit anonymen Daten zu arbeiten. Die daraus gewonnenen Ergebnisse der 

wissenschaftlichen Forschung und Statistik dürfen jedoch, außer mit Zustimmung der 

Betroffenen, nie einen Personenbezug, auch keinen indirekten, aufweisen.
128

 

Eine weitere Sonderregelung findet sich in § 47 DSG 2000, der festlegt, dass grundsätzlich 

für die Übermittlung von Adressdaten die Zustimmung des Betroffenen einzuholen ist, wenn 

diese Daten zu dem Zweck benötigt werden, um mit den Betroffenen in Kontakt treten zu 

können und sie zu benachrichtigen bzw zu befragen. Wenn die Übermittlung lediglich in der 

Änderung des Verarbeitungszwecks liegt oder die Benachrichtigung bzw Befragung im 

öffentlichen Interesse gelegen ist sowie wenn der Betroffene über die Übermittlung 
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informiert wurde und keinen Widerspruch erhoben hat, so kann auf die Zustimmung auch 

verzichtet werden. Wenn keine Zustimmung des Betroffenen vorliegt, ist eine Übermittlung 

zum beschriebenen Zweck jedenfalls nur mit Genehmigung der Datenschutzbehörde 

zulässig.
129

 

Als wichtige Sonderbestimmung gilt auch § 48 DSG 2000, der Datenverarbeitungen im 

Rahmen von publizistischen Tätigkeiten regelt. Medien spielen in einem demokratischen 

Rechtsstaat eine besondere Rolle bei der Meinungsäußerung und Meinungsbildung, was der 

Grund dafür ist, dass Medienunternehmen, Mediendienste und ihre Mitarbeiter bei der 

Verwendung von personenbezogenen Daten zu publizistischen Tätigkeiten im Sinne des 

Mediengesetzes privilegiert werden. Es finden zwar insb die Grundsätze der 

Datenverwendung gem § 6 DSG 2000 Anwendung, nicht aber die strengen 

Zulässigkeitsvoraussetzungen für die Verwendung von Daten gem § 7 DSG 2000. Dafür 

sind jedoch die Sonderregelungen über den Persönlichkeitsschutz im dritten Abschnitt des 

Mediengesetzes zu beachten.
130

 

3.3.6 Zwischenergebnis 

Die zentrale Voraussetzung des Rechts auf Löschung ist die unzulässige Verarbeitung von 

personenbezogenen Daten. Daher spielt die Zulässigkeitsprüfung hier eine entscheidende 

Rolle, da ihr Ergebnis am Ende darüber entscheidet, ob ein Löschungsbegehren zu Recht 

besteht und die personenbezogenen Daten gelöscht bzw anonymisiert werden müssen oder 

ob die Datenverarbeitung zulässig ist und damit das Löschungsbegehren abgewiesen werden 

muss. So muss die Zulässigkeitsprüfung für jede Datenverarbeitung einzeln durchgeführt 

werden, wobei es nicht darauf ankommt, ob es sich um eine Datenverarbeitung handelt, die 

von einem Auftraggeber des öffentlichen oder des privaten Bereichs durchgeführt wird. Im 

öffentlichen Bereich im Rahmen der Hoheitsverwaltung ergibt sich die Rechtmäßigkeit der 

Datenverarbeitung meist schon aus der gesetzlichen Zuständigkeit, wobei auch diese bei 

Datenverarbeitungen und auch durch Zeitablauf sowie durch Erreichung des Zwecks an ihre 

Grenzen stoßen kann. Wird der Zweck erreicht und werden die Daten nicht mehr benötigt, so 

wird auch die gesetzliche Grundlage, auf der die Daten zulässigerweise ermittelt wurden, 

nicht mehr für die weitere Verarbeitung sprechen können und diese Daten sind somit meist 

aus eigenem, aber auch auf Antrag des Betroffenen, zu löschen. Im privaten Bereich wird 
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zur Rechtmäßigkeit im Regelfall auf eine Interessenabwägung abgestellt, die zugunsten des 

Auftraggebers ausfallen muss.  

In beiden Bereichen kann aber davon ausgegangen werden, dass eine Datenverarbeitung 

jedenfalls zulässig ist, wenn eine freiwillige Zustimmung des Betroffenen vorliegt, bis diese 

von dem Betroffenen widerrufen wird. 

3.4 Löschung im öffentlichen Bereich 

Im öffentlichen Bereich hängt die Verarbeitung von Daten primär davon ab, ob eine 

gesetzliche Zuständigkeit für Auftraggeber des öffentlichen Bereichs zur Verarbeitung der 

Daten besteht. Daher muss sich die gesetzliche Zuständigkeit iSd § 7 Abs 1 DSG 2000 

zunächst aus den Materiengesetzen des Bundes oder der Länder ableiten lassen, die einen 

gesetzlichen Auftrag zur Führung einer Datenanwendung geben müssen.
131

 Doch lassen sich 

auch bei solch einer relativ klaren Bestimmung über die Zulässigkeit und dem damit 

verbundenen positiven oder negativen Ausgang des Löschungsbegehrens Problemfelder 

finden, die einer Klärung bedürfen, wie es zB bei der Frage über die generelle 

Anwendbarkeit des DSG im Hinblick auf das Vorliegen einer manuellen Datei oder über die 

Rechtfertigung der weiteren Verarbeitung in der EKIS der Fall ist.  

3.4.1 Manuelle Datei/Papierakt 

Der Begriff der „Datei“ wird in § 4 Z 6 DSG 2000 definiert als eine „strukturierte Sammlung 

von Daten, die nach mindestens einem Suchkriterium zugänglich sind“. Eine „manuelle“ 

Datei liegt nach § 58 DSG 2000 dann vor, wenn Daten ohne Automationsunterstützung 

geführt werden, wobei sich in der Zusammenschau mit der Definition der 

„Datenanwendung“ in § 4 Z 7 DSG 2000 ergibt, dass darunter eine nicht maschinell und 

nicht programmgesteuerte Verarbeitung zu verstehen ist. Als Beispiel einer manuellen Datei 

lässt sich eine Handkartei, die nach aufsteigenden Nummern oder Namen geordnet ist oder 

ein Karteikasten mit sortierten Karteikarten nennen. Abgrenzungsprobleme schafft diese 

Definition in den beiden Kriterien „strukturierte Sammlung“ und „Zugänglichkeit nach 

einem Suchkriterium“, insbesondere bei Papierakten. Um einen solchen „löschen“ zu lassen, 

wäre nämlich notwendig, dass dieser als manuelle Datei einzuordnen ist. Auch ob Akten und 

Aktensammlungen sowie ihre Deckblätter in den Anwendungsbereich der DSRL und des 
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DSG fallen, wird durch den ErwGr 27 der DSRL
132

 unnötig strittig, da in diesem Akten, 

Aktensammlungen sowie ihre Deckblätter unter keinen Umständen in den 

Anwendungsbereich der RL fallen sollen, soweit diese nicht nach bestimmten Kriterien 

strukturiert sind. Zunächst wird also die Zuordnung von Akten zum Dateibegriff generell 

abgelehnt, nur um im zweiten Satzteil die Möglichkeit offen zu lassen, dass „nach 

bestimmten Kriterien strukturierte“ Akten dennoch eine Datei darstellen könnten.
133

 

Die erste Entscheidung über einen Papierakt hatte der OGH
134

 zu treffen, indem er beurteilen 

musste, ob ein in einem Zivilprozess erstattetes Sachverständigengutachten eine manuelle 

Datei darstelle. In seinem Ergebnis stellte der OGH fest, dass für das Vorliegen einer Datei 

sowohl die Notwendigkeit der Strukturiertheit als auch die Zugänglichkeit nach einem 

Suchkriterium verlangt werden, woraus der OGH schloss, dass ein Gutachten an sich 

mangels eines Suchkriteriums keine Datei im Sinne des DSG darstellt. In dieser ersten 

Entscheidung wird zu Recht von der hL kritisiert, dass der OGH unter anderem pauschal 

feststellt, dass unter manuellen Dateien nur Karteien und Listen, nicht aber Akten und 

Aktenkonvolute zu verstehen sind, obwohl ErwGr 27 der DSRL auf die Strukturiertheit 

abstellt und keineswegs Akten und Aktenkonvolute generell ausschließt. 

Dammann/Simitis
135

 sagen, dass auch einzelne Akten und Aktensammlungen und die 

dazugehörigen Deckblätter als Datei einzustufen sind, wenn ihr Inhalt nach Art einer Datei 

strukturiert ist, wie Kommission und Rat als Ergebnis intensiver Beratungen festgestellt 

haben. Weiters wird in der Aussage des OGH kritisiert, dass ohne Erfordernis der 

Zugänglichkeit über ein Suchkriterium auch Akten aus einem behördlichen Verfahren als 

Datei qualifiziert werden müssten, was der gesetzlichen Definition und den angeführten 

Erwägungen zur Datenschutzrichtlinie widerspricht und eine uferlose Ausweitung des 

Datenschutzes bedeuten würde. Sie ist zu allgemein und übersieht, dass die in 

ErwGr 27 der DSRL formulierte Technologieunabhängigkeit gerade verhindern soll, dass 

der Datenschutz durch die Wahl der Verarbeitungstechnik umgangen wird.
136

 

Kurz darauf setzte sich auch die DSK
137

 mit der Frage über die Qualifizierung des Papierakts 

als Datei auseinander. Aber auch sie stellte in ihrem ersten Bescheid zu dieser Frage zu 

allgemein fest, dass „Verwaltungsakte keine manuelle Datei darstellen, da diese zwar in der 
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Regel nach einem Suchbegriff (zB Geschäftszahl) aufbewahrt werden, der einzelne Akt 

jedoch keinen geordneten Inhalt aufweist.“ Auf diese zu allgemeine und undifferenzierte 

Aussage, war jedoch eine zunehmende Differenzierung in der nachfolgenden Bescheidpraxis 

der DSK festzustellen. Diese zunehmende Differenzierung gestaltete die DSK über die Jahre 

dahingehend aus, dass sie nun in ständiger Spruchpraxis davon ausgeht, dass 

Verwaltungsakten ohne das Hinzutreten besonderer Strukturierungsmerkmale
138

 bzw ohne 

besondere Gestaltung (Strukturierung)
139

 nicht die Qualität einer Datei gem 

§ 4 Z 6 DSG 2000 haben. Dennoch lässt diese Spruchpraxis auch Fälle zu, in denen 

Papiersammlungen eine Datei darstellen können, wie eine Entscheidung der DSK
140

 zeigt, in 

der Anamneseblätter, die lediglich in Papierform aufbewahrt werden, aber nach Kurs und 

innerhalb diesem nach Namen sortiert waren, als Datei iSd § 4 Z 6 DSG 2000 qualifiziert 

wurden. 

Bestätigt wird die Bescheidpraxis der DSK seit geraumer Zeit auch von den 

Höchstgerichten. Der VfGH
141

 und der VwGH
142

 stellten fest, dass ein Papierakt keine 

manuelle Datei ist und somit nicht unter den Anwendungsbereich des DSG fällt. Auf diese 

Urteile stützt sich wiederum die DSK
143

 in ihren Bescheiden, sodass sowohl die DSK als 

auch die Höchstgerichte (OGH, VfGH, VwGH) in einhelliger Meinung mit nahezu 

identischer Begründung davon ausgehen, dass es sich bei einem Papierakt nicht um eine 

manuelle Datei im Sinne des DSG handelt. 

Die Literatur kritisiert jedoch auch diese generelle Ansicht, da DSG und DSRL klar 

vorgeben, dass Akten und Aktenkonvolute weder prinzipiell unter diesen Begriff fallen, 

noch dass dies nicht der Fall ist. So fordert der Dateibegriff des DSG nach seinem Wortlaut 

Strukturiertheit und Zugänglichkeit nach mindestens einem Kriterium, wobei die 

Strukturiertheit aufgrund der Entscheidungen des OGH und VwGH mit einer „äußeren 

Ordnung“ gegeben ist, der ein bloßer Fließtext gegenüber gestellt ist. So sollte es für die 

Strukturiertheit schon ausreichen, dass der Papierakt ein Inhaltsverzeichnis hat, um eine 
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äußere Ordnung herzustellen, da ein Akt in den meisten Fällen chronologisch geordnet sein 

und auch ein Deckblatt aufweisen wird, welches eine leichtere Auffindbarkeit sicherstellt.
144

 

Ob ein Papierakt als eine manuelle Datei zu werten ist oder nicht, hängt somit im Einzelfall 

primär davon ab, ob Daten nach einem Suchkriterium zugänglich sind. Der Zweck des 

Dateibegriffs ist, dass eine Auskunft über personenbezogene Daten nur dann gegeben 

werden muss, wenn der Zugang zu diesen Daten unter vertretbarem Aufwand möglich ist.
145

 

Eine Wort-für-Wort-Suche innerhalb eines Akts soll dadurch verhindert werden. Auch der 

ErwGr 15 der DSRL
146

 kann für diese Auslegung herangezogen werden, da laut diesem nur 

Daten von der RL erfasst sind, die entweder automatisiert verarbeitet werden oder in Dateien 

enthalten sind, „die nach bestimmten personenbezogenen Kriterien strukturiert sind, um 

einen leichten Zugriff auf die Daten zu ermöglichen.“
147

 Die Strukturiertheit ist also nicht 

eine von der Zugänglichkeit unabhängige Notwendigkeit, sondern das Mittel zur Erreichung 

der Zugänglichkeit. Wenn ein leichter Zugriff durch ein personenbezogenes Kriterium 

ermöglicht wird, ist der Dateibegriff somit verwirklicht.
148

 

3.4.1.1 Löschung des Papierakts 

Der positive Ausgang eines Löschungsbegehrens eines Papierakts erfordert somit, dass der 

Papierakt neben einer nach Durchführung der Zulässigkeitsprüfung unzulässigen 

Verarbeitung auch als manuelle Datei iSd § 58 DSG 2000 einzuordnen ist. Dies kann er nur 

sein, wenn er einen solchen äußeren Ordnungsgrad hat und so strukturiert ist, dass eine 

gezielte Suche nach bestimmten personenbezogenen Daten möglich ist. Wenn die Suche zB 

nach der Anschrift oder nach dem Namen durchgeführt werden kann, so fällt der Papierakt 

unter den Begriff der manuellen Datei und dem Löschungsbegehren ist von der DSB statt zu 

geben. Dabei kann die „Löschung“ des Papierakts aber so erfolgen, dass nicht der komplette 

Papierakt vernichtet werden muss, sondern lediglich der Personenbezug durch Schwärzung 

der personenbezogenen Daten oder durch Vernichtung einzelner Seiten des Papierakts 

entfernt wird. Sollte dies jedoch nicht ausreichen, um den Personenbezug des Papierakts zu 

lösen, so muss der komplette Papierakt tatsächlich vernichtet werden. 
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3.4.2 EKIS 

Das DSG enthält in § 27 Abs 9 DSG 2000 Ausnahmen vom Recht auf Richtigstellung und 

Löschung für das Strafregister und für öffentliche Bücher und Register, die von 

Auftraggebern des öffentlichen Bereichs geführt werden. Die § 27 Abs 1 bis 8 DSG 2000 

sind daher nicht anzuwenden, wenn durch das entsprechende Bundesgesetz hinsichtlich der 

Verpflichtung zur Richtigstellung und Löschung von Amts wegen oder für das Verfahren 

der Durchsetzung und die Zuständigkeit zur Entscheidung über Berichtigungs- und 

Löschungsanträge anderes bestimmt ist. 

Unter diese öffentlichen Register fällt ua die Zentrale Informationssammlung des 

Bundesministeriums für Inneres, das sogenannte EKIS, was bereits seit 1968 geführt wird. In 

diesem werden neben sicherheitspolizeilichen Datenanwendungen, auch 

verwaltungspolizeiliche und kriminalpolizeiliche abgespeichert. So kann man über das EKIS 

auf das Strafregister (Rechtsgrundlage: StrRegG/TilgG), die Kfz - Fahndungs-/ 

Informationsdatei, die Personenfahndungsdatei, die Personeninformationsdatei, die 

Sachenfahndungsdatei, die Kulturgutfahndungsdatei, den Kriminalpolizeilichen 

Aktenindex (KPA) (Rechtsgrundlage: § 57 SPG) und die Zentrale Erkennungsdienstliche 

Evidenz samt AFIS und DNA-Datenbank (Rechtsgrundlage: § 75 SPG) zugreifen.
149

  

Der Auftraggeber der Datenverarbeitung iSd DSG ist für das EKIS bzw für die darin 

zusammengefassten Datenbanken die jeweilige Sicherheitsbehörde in deren Verantwortung 

die Daten in diesem System verarbeitet werden, auch wenn das BMI allenfalls durch 

generelle oder Weisungen im Einzelfall Anordnungen zur Verarbeitung der Daten in diesem 

System trifft.
150

 

3.4.2.1 Ermittlungsdienstlich personenbezogene Daten 

Gem § 57 SPG können in den Datenbanken der EKIS Name, Geschlecht, frühere Namen, 

Staatsangehörigkeit, Geburtsdatum, Geburtsort und Wohnanschrift, Namen der Eltern und 

Aliasdaten, ein Lichtbild eines Menschen sowie eine allenfalls vorhandene Beschreibung des 

Aussehens eines Menschen oder seiner Kleidung ermittelt und im Rahmen der Zentralen 

Informationssammlung samt dem für die Speicherung maßgeblichen Grund verarbeitet 

werden. Die Zulässigkeit der Ermittlung der personenbezogenen Daten muss sich zwingend 
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aus einer Ziffer der § 53 Abs 1 Z 1 bis 7 SPG (ua Gefahrenforschung in Z 2a; Abwehr 

gefährlicher Angriffe in Z 3 und 4; Zwecke der Fahndung in Z 5) ergeben und der Grund, 

der für die Speicherung maßgeblich ist, muss einer sein, der in den in § 57 Z 1 bis 12 SPG 

genannten Umständen (ua richterlicher Befehl gegen den Betroffenen zur Festnahme; 

Ermittlungen gegen den Betroffenen; Betroffener ist Opfer einer Gewalttat oder 

Identitätsdiebstahl) seine Entsprechung findet. Diese geben damit Auskunft über die 

gesetzliche Grundlage der Maßnahmen gem § 53 SPG und insb § 57 SPG. Demnach wird 

man bspw nur dann die Personenbeschreibung nach § 57 SPG in der EKIS verarbeiten 

dürfen, wenn diese gem § 53 SPG, etwa aufgrund des Zwecks der Fahndung 

(§ 53 Abs 1 Z 5 SPG), zulässigerweise ermittelt wurde und gem § 57 Abs 1 Z 6 SPG 

Ermittlungen im Dienste der Strafrechtspflege gegen die Person eingeleitet wurden.
151

  

3.4.2.2 Erkennungsdienstlich personenbezogene Daten 

In § 57 SPG findet sich auch ein Hinweis auf die Ermittlung erkennungsdienstlicher Daten, 

deren Rechtsgrundlage sich für die Zulässigkeit der Ermittlung in §§ 64 ff SPG und für die 

Verarbeitung in der Zentralen Erkennungsdienstlichen Evidenz in § 75 Abs 1 SPG findet. 

Erkennungsdienstliche Daten werden durch erkennungsdienstliche Maßnahmen, wie die 

Abnahme von Papillarlinienabdrücken oder die Vornahme von Mundhöhlenabstrichen, 

erhoben. Daten, welche die Zuordnung erkennungsdienstlicher Daten zu einer bestimmten 

Person erlauben, werden in dem Fall erkennungsdienstliche Identitätsdaten genannt.
152

 Unter 

diese fallen gem § 65 Abs 6 SPG Namen, Geschlecht, frühere Namen, Geburtsdatum, 

Geburtsort, Namen der Eltern und Aliasdaten.  

Nach § 75 SPG sind die Sicherheitsbehörden ermächtigt, die von ihnen gemäß den 

§§ 65 Abs 1, 65a, 66 Abs 1, 67 Abs 1 erster Satz und Abs 1a SPG sowie § 68 Abs 1 SPG 

ermittelten erkennungsdienstlichen Daten, die allenfalls vorhandenen 

erkennungsdienstlichen Identitätsdaten (§ 65 Abs 6 SPG) und den für die Ermittlung 

maßgeblichen Grund im Rahmen einer Zentralen Erkennungsdienstlichen Evidenz zu 

verarbeiten. Die personenbezogenen Daten, die Sicherheitsbehörden nach anderen 

Bestimmungen rechtmäßig ermittelt haben, dürfen in der Zentralen Erkennungsdienstlichen 

Evidenz weiterverarbeitet werden, wenn deren Ermittlung und Verarbeitung für 
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sicherheitspolizeiliche Zwecke zu dem Zeitpunkt zulässig wäre, in dem die Daten verwendet 

werden sollen. 

Demnach ist die Verarbeitung gem § 75 SPG auf die der erkennungsdienstlichen 

Maßnahmen zugrundeliegenden Tatbestände eingeschränkt. Es dürfen ausschließlich Daten 

zentral und bundesweit verarbeitet werden, die aufgrund des Verdachts einer mit Strafe 

bedrohten Handlung […] und zur Vorbeugung weiterer gefährlicher Angriffe 

(§ 65 Abs 1 SPG), der begründeten Befürchtung eines Selbstmords, einer Gewalttat sowie 

eines Unfalls (§ 65a SPG), der unbekannten Identität eines Toten (§ 66 Abs 1 SPG) oder des 

Verdachts eines gefährlichen Angriffs (§ 67 Abs 1 SPG) erhoben wurden.
153

 Diese 

entsprechen im Grunde den § 57 Abs 1 Z 1 bis 12 SPG für die Speicherung 

ermittlungsdienstlicher Daten in der EKIS.  

Das bedeutet konkret, dass erkennungsdienstliche Daten, die nicht aufgrund der in 

§ 75 Abs 1 Satz 1 SPG angeführten Gesetzesbestimmungen erhoben wurden, wie etwa die 

Daten von Gelegenheitspersonen, deren erkennungsdienstliche Daten nach § 65 Abs 2 SPG 

nur erfasst wurden, um einen gefährlichen Angriff aufzuklären, ohne dass diese tatverdächtig 

sind, sie aber Gelegenheit hatten, am Tatort Spuren (insb Fingerabdrücke oder DNA-Spuren) 

zu hinterlassen,
154

 auch nicht in der Zentralen Erkennungsdienstlichen Evidenz, und somit 

nicht in der EKIS verarbeitet werden dürfen. Diese müssen gem § 70 SPG in den regionalen 

erkennungsdienstlichen Evidenzen der einzelnen Sicherheitsbehörden, die die Daten im 

Rahmen einer erkennungsdienstlichen Behandlung ermittelt haben, verarbeitet werden, was 

einen bundesweiten Zugriff auf diese Daten verhindern soll. Es entspricht außerdem dem 

Verhältnismäßigkeitsgebot des § 51 SPG, den bundesweiten Zugriff auf Daten von 

Gelegenheitspersonen sowie Opfern und Zeugen zu vermeiden. Im Falle der Ausnahme des 

§ 75 Abs 1 Satz 2 SPG können jedoch auch diese Daten in der Zentralen 

Erkennungsdienstlichen Evidenz verarbeitet werden, wenn die Erhebung und Verarbeitung 

zum Zwecke der Sicherheitspolizei nach anderen Gesetzen zulässig ist.
155

 

Wird also ein Mensch gem § 65 Abs 1 SPG einer mit Strafe bedrohten Handlung verdächtigt 

und scheint es notwendig eine erkennungsdienstliche Behandlung durchzuführen, um 

weiteren gefährlichen Angriffen vorzubeugen, so dürfen diese Daten in der Zentralen 

Erkennungsdienstlichen Evidenz verarbeitet werden.  
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Sollten jedoch erkennungsdienstliche Daten, die nicht aufgrund der angeführten 

Gesetzesbestimmungen erhoben wurden, in der Zentralen Erkennungsdienstlichen Evidenz 

verarbeitet werden, dann nur wenn ihre Erhebung und Verarbeitung zum Zwecke der 

Sicherheitspolizei nach anderen Gesetzen zulässig ist. Ansonsten ist ihre Verarbeitung nur in 

den regionalen erkennungsdienstlichen Evidenzen gem § 70 SPG zulässig. 

Die §§ 65 bis 67 SPG stellen zusammengefasst die gesetzliche Grundlage für die 

Zulässigkeit der Ermittlung erkennungsdienstlicher Daten und §§ 70 und 75 SPG für die 

Zulässigkeit der Speicherung in den regionalen und der Zentralen Erkennungsdienstlichen 

Evidenz dar. 

3.4.2.2.1 Ermittlungsdienstlich und erkennungsdienstlich 

personenbezogene Daten der Ermittlungsmaßnahmen der StPO 

Bei der Reform des strafprozessualen Vorverfahrens 2004
156

 verankerte der Gesetzgeber 

auch einige neue Ermittlungsmaßnahmen in der StPO, ua die Identitätsfeststellung 

(§ 118 StPO), die körperliche (§ 123 StPO) und die molekulargenetische Untersuchung 

(§ 124 StPO). Diese bilden die gesetzliche Grundlage für die Ermittlung der 

personenbezogenen Daten und deren weiteren strafprozessualen Verarbeitung. So bestimmt 

§ 118 Abs 2 StPO, dass die Kriminalpolizei ermächtigt wird, zur Identitätsfeststellung die 

Namen einer Person, ihr Geschlecht, ihr Geburtsdatum, ihren Geburtsort, ihren Beruf und 

ihre Wohnanschrift zu ermitteln. Ist es zur Identitätsfeststellung notwendig, darf sie einer 

Person Fingerabdrücke abnehmen, ihre Größe feststellen, sie fotografieren und ihre Stimme 

aufnehmen. Sollten gegen den Betroffenen Ermittlungen wegen des Verdachts einer Straftat 

geführt werden, ergibt sich laut der RV
157

 zu § 118 StPO aus den 

§§ 53 Abs 2 und 57 Abs 1 Z 6 SPG außerdem die Ermächtigung der Kriminalpolizei, nach 

Abs 2 ermittelte Daten für Zwecke des Strafverfahrens und zur Abwehr gefährlicher 

Angriffe zu verwenden und zu diesem Zwecke in der EKIS zu verarbeiten. Es können somit 

nach § 118 StPO nicht nur bloß ermittlungsdienstliche personenbezogene Daten, wie 

Namen, Adresse und Geburtsdatum, sondern auch erkennungsdienstliche personenbezogene 

Daten, ermittelt und im KPA, also in der EKIS, verarbeitet werden. 
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Dies steht jedoch im Widerspruch mit den Vorschriften des SPG. Eine Übermittlung und 

Speicherung von personenbezogenen Daten in der EKIS ist nur zulässig, wenn ihre 

Ermittlung und Speicherung auch nach den Vorschriften §§ 53 und 57 SPG sowie 

§§ 65 bis 67 und 75 SPG zulässig wäre. Eine Speicherung erkennungsdienstlicher 

personenbezogener Daten in der EKIS nach § 118 Abs 2 StPO ist nach der Systematik des 

SPG jedenfalls nur in der Zentralen Erkennungsdienstlichen Evidenz zulässig. Auch die 

ErläutRV
158

 zu § 57 Abs 1 SPG unterstreicht dies, indem sie die Ermittlung und 

Verarbeitung von Fingerabdrücken im EKIS, der zentralen Informationssammlung nach 

§ 57 SPG, nicht vorsieht. Lediglich ein Hinweis auf allenfalls bereits vorhandene 

erkennungsdienstliche nach § 75 SPG in der Zentralen Erkennungsdienstlichen Evidenz 

gespeicherte Daten soll möglich sein. 

Aufgrund des § 57 SPG als lex specialis bzw als lex posterior und der Systematik des SPG 

muss wohl davon ausgegangen werden, dass in der RV
159

 zu § 118 StPO die Verarbeitung 

von Fingerabdrücken und anderen erkennungsdienstlichen Daten in der EKIS nicht 

gesondert durchdacht wurde. Daher können nur ermittlungsdienstliche Daten, wie Namen, 

Geschlecht, Geburtsdatum, Geburtsort, Beruf und Wohnanschrift in dem KPA 

gem § 57 SPG verarbeitet werden. Jedoch dürfen alle darüber hinausgehenden 

erkennungsdienstlichen Daten, wie Fingerabdrücke, Größe etc nach den Vorschriften 

§§ 65 bis 67 und 75 SPG nur in der Zentralen Erkennungsdienstlichen Evidenz verarbeitet 

werden. 

Bei den erkennungsdienstlich personenbezogenen Daten, die auf Grundlage der 

§§ 123 und 124 StPO ermittelt werden (ua Blutproben und DNA), besteht 

gem § 124 Abs 5 StPO auch die Möglichkeit der Übermittlung an die Sicherheitsbehörden 

auf deren Verlangen, soweit die Ermittlung und Verarbeitung dieser Daten nach 

sicherheitspolizeilichen Vorschriften (§§ 65 bis 67 und 75 SPG) zulässig wäre und diese 

dann nach diesen Vorschriften in der Zentralen Erkennungsdienstlichen Evidenz gespeichert 

werden. 

Durch Ermittlungsmaßnahmen im Rahmen der StPO können somit Daten in den Evidenzen 

und Datenbanken der Justiz wie auch im EKIS gem § 57 und 75 SPG verarbeitet werden. 
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3.4.2.3 Strafregister 

Wie oben schon erwähnt, ist über das EKIS auch ein Zugriff auf das Strafregister möglich. 

Dieses wird zum Zwecke der Evidenthaltung strafgerichtlicher Verurteilungen von der 

Landespolizeidirektion Wien für das gesamte Bundesgebiet geführt und nach der 

Organisation der Landespolizeidirektion Wien von dieser Behörde vom Strafregisteramt 

besorgt.
160

 Gem § 2 StRegG sind in das Strafregister alle rechtskräftigen Verurteilungen 

durch inländische Strafgerichte, rechtskräftige Entscheidungen ausländischer Gerichte, 

rechtskräftige Verurteilungen durch ausländische Strafgerichte nach § 2 Abs 1 Z 2 StRegG 

und Mitteilungen an das Strafregisteramt aufzunehmen. Darüber hinaus sind auch aus 

solchen Verurteilungen bezogene Entschließungen, Entscheidungen, Verfügungen und 

Mitteilungen nach § 2 Abs 1 Z 4 bis 6 StRegG darin aufzunehmen. 

Die Ermittlung der Daten obliegt im Falle des Strafregisters somit den ordentlichen 

Gerichten, die den Betroffenen verurteilt haben. Die Übermittlung der Daten muss gem 

§ 3 StRegG nach Eintritt der Rechtskraft durch die Übersendung von Strafkarten an die 

Landespolizeidirektion Wien erfolgen. In diesen Strafkarten sind ua die Angaben über die 

Bezeichnung und das Aktenzeichen des Strafgerichtes erster Instanz, Namen, 

Geburtstagsdatum und –ort, das Geschlecht, die Staatsangehörigkeit, Vornamen der Eltern 

des Verurteilten, Tag des Erkenntnisses erster Instanz und des Eintritts der Rechtskraft und 

alle vom Strafgericht ausgesprochenen Strafen enthalten. All diese personenbezogenen 

Daten sind dann von dem Strafregisteramt auf der rechtlichen Grundlage des StRegG zu 

verarbeiten.  

3.4.3 Löschung aus dem EKIS 

Die Löschungsbestimmungen für das EKIS finden sich in § 58 SPG. Diese beziehen sich nur 

auf in der zentralen Datenanwendung des § 57 SPG gespeicherte Daten und sind auf die 

sonst nach § 53 ff SPG ermittelten Daten nicht anzuwenden.
161

 Nach § 58 SPG ist der 

Zugriff der Sicherheitsbehörden als Auftraggeber auf personenbezogene Daten, die 

gem § 57 Abs 1 SPG evident gehalten werden, zu sperren, wenn die Fristen der Z 1 bis 11 

abgelaufen sind. Nach Ablauf von weiteren zwei Jahren sind die Daten dann auch physisch 

zu löschen. 
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Die Sperre des Zugriffs besteht dabei in einer technischen Maßnahme, die die Daten zwar im 

System behält, aber bei Abfragen durch die Sicherheitsbehörden nicht mehr beauskunftet. 

Sinn dieser Sperre für Zugriffe ist es, inhaltsgleichen Neuspeicherungen, die auf 

Übermittlungsfehler einer Fahndungsbehörde zurückzuführen sind, vorzubeugen. Daher 

bedarf es in diesem Zeitraum von zwei Jahren einer speziellen Kontrolleinrichtung, wobei 

bei inhaltsgleicher Neuspeicherung die Sperre automationsunterstützt aufgehoben und der 

Sicherheitsbehörde im Hinblick auf die beabsichtigte Neuspeicherung eine Überprüfung 

aufgetragen wird.
162

 

In Z 6 wird die Löschungsverpflichtung für Daten in dem KPA normiert, die aufgrund von 

§§ 53 Abs 2 und 57 Abs 1 Z 6 SPG verarbeitet wurden. Die Verpflichtung zur Sperre für 

Zugriffe tritt ein, wenn der Betroffene nicht mehr im Verdacht steht, eine strafbare Handlung 

begangen zu haben. Diese Löschungsregelung sieht eine Speicherdauer von fünf Jahren 

(nach der letzten Speicherung) vor, es sei denn die Sicherheitsbehörde hat sie zu löschen, 

weil sie keine Anzeige an die Staatsanwaltschaft erstattet. Der VfGH
163

 interpretierte die 

Bestimmung im Hinblick auf das Verhältnismäßigkeitsprinzip des § 51 SPG und die 

allgemeine Löschungsregel des § 63 SPG derart, dass bereits eine frühere Löschung geboten 

sei, wenn die Daten vor Ablauf dieser Frist nicht mehr benötigt werden. Dies könnte etwa 

der Fall sein, wenn im Strafverfahren festgestellt wird, dass der Betroffene die Tat nicht 

begangen hat. Legt die Staatsanwaltschaft eine Anzeige zB nach Durchführung einer 

diversionellen Maßnahme zurück oder wird der Betroffene mangels Zurechnungsfähigkeit 

im Tatzeitpunkt freigesprochen, wird der Verdacht der Begehung einer strafbaren Handlung 

nicht entkräftet. Daher sollen den Sicherheitsbehörden die Informationen aus dem KPA 

weiter für die Erfüllung sicherheits- oder kriminalpolizeilicher Aufgaben zur Verfügung 

stehen. Es soll ihnen ermöglicht werden, die Daten sowohl bei später auftauchenden 

Anhaltspunkten, für weitere Ermittlungen in derselben Sache oder auch im Hinblick auf 

Verbindungen zu anderen Straftaten des Betroffenen oder anderen Tatverdächtigen als auch 

für die sicherheitspolizeiliche Beurteilung, ob jemand in Zukunft einen gefährlichen Angriff 

begehen oder ausführen werde, zu verwenden.
164

 

Wie die DSK
165

 ebenfalls entschied, muss für die Löschung einer KPA-Eintragung, 

entweder die Eintragung unrichtig oder die fünfjährige Löschungsfrist abgelaufen sein. 
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Durch die Bestätigung der Eintragung in einem Hauptverfahren und dem Vermerk im 

Strafregister wird jedenfalls keine Löschungspflicht ausgelöst, ganz im Gegenteil. Eine 

Löschung vor Ablauf der Frist, wäre nur möglich, wenn Gründe vorgebracht werden, die 

einen Wegfall der Notwendigkeit der Aufbewahrung nach § 63 SPG begründen. 

In § 63 SPG wird weiters die allgemeine Löschungsregel normiert. § 63 Abs 1 SPG besagt, 

dass unrichtige oder entgegen den Bestimmungen des SPG ermittelte und aufbewahrte Daten 

unverzüglich richtigzustellen oder zu löschen sind. Personenbezogene Daten sind zu 

löschen, sobald sie für die Erfüllung der Aufgabe, für die sie verwendet worden sind, nicht 

mehr benötigt werden, es sei denn, für ihre Löschung wäre eine besondere Regelung 

getroffen worden. Dies entspricht dem Zweckbindungsgrundsatz des 

§ 6 Abs 1 Z 2 DSG 2000. In § 63 Abs 2 SPG wird des Weiteren noch eine 

Höchstaufbewahrungsdauer für Daten festgelegt, die sechs Jahre unverändert geblieben sind. 

Es ist zu überprüfen, ob diese nicht gem Abs 1 richtig zu stellen oder zu löschen sind. 

Aus den ErläutRV
166

 ergibt sich, dass die Regelung des § 63 SPG sowohl für 

automationsunterstützt verarbeitete Daten wie auch für konventionell verarbeitete Daten gilt, 

wobei das Gesetz hierbei auf alle Daten Bezug nimmt, die aufbewahrt werden.
167

 Nach dem 

VwGH
168

 sind von dieser Löschungsverpflichtung auch Eintragungen in Protokollbüchern 

und Steckzettel umfasst. 

Der VwGH
169

 sieht in § 63 SPG jedoch nur eine Pflicht der Behörde zur Richtigstellung oder 

Löschung von Daten. Für den Betroffenen selbst ergibt sich daraus kein Recht, sich mit einer 

Beschwerde an die Datenschutzbehörde zu wenden und die Löschung seiner 

personenbezogenen Daten zu verlangen. Dies muss er mit dem Löschungsrecht des DSG 

über § 27 Abs 1 und 4 iVm § 31 Abs 2 DSG 2000 durchsetzen. 

3.4.3.1 Löschung der Daten aus der Zentralen Erkennungsdienstlichen 

Evidenz 

Die allgemeinen Vorschriften der EKIS der §§ 53 bis 63 SPG und insb die 

Löschungsvorschriften des §§ 58 und 63 SPG sind laut der ErläutRV
170

 nicht auf die 

Ermittlung und Verarbeitung von erkennungsdienstlichen Daten wie Fingerabdrücken im 
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EKIS anzuwenden. Lediglich der Hinweis auf eine bereits vorhandene Verarbeitung von 

erkennungsdienstlichen Daten in der Zentralen Erkennungsdienstlichen Evidenz ist in den 

übrigen Datenbanken der EKIS zulässig. Daher sind auf erkennungsdienstliche Daten, die im 

Rahmen der zentralen Informationssammlung (§ 75 SPG) und auch im Rahmen der 

regionalen Evidenthaltung (§ 70 SPG) gespeichert wurden, die Löschungsvorschriften der 

§§ 73 und 74 SPG anzuwenden. Die §§ 73 und 74 SPG sind als lex specialis zu 

§ 27 DSG 2000 zu verstehen, der dadurch auf die geregelten Tatbestände keine Anwendung 

findet.
171

 

Grundsätzlich sind erkennungsdienstliche Daten zu löschen und eine Übermittlung oder 

Verarbeitung darf lediglich in den gesetzlich geregelten Fällen erfolgen. Bei der Löschung 

von erkennungsdienstlichen Daten ist ein wesentlicher Anknüpfungspunkt der Verlauf der 

Zeit. So sind erkennungsdienstliche Daten fünf Jahre nach dem Tod der betroffenen Person 

(§ 73 Abs 1 Z 3 SPG), fünf Jahre nach der letzten erkennungsdienstlichen Behandlung der 

betroffenen über 80 Jahre alten Person (§ 73 Abs 1 Z 1 SPG), drei Jahre nach der letzten 

erkennungsdienstlichen Behandlung der betroffenen zum Tatzeitpunkt strafunmündigen 

Person (§ 73 Abs 1 Z 2 SPG) oder fünf Jahre nach der erkennungsdienstlichen Behandlung 

einer Leiche aufgrund von § 68 SPG (§ 73 Abs 5 SPG) zu löschen. Diese Löschfristen 

markieren dabei einerseits die Höchstgrenzen der Aufbewahrung und andererseits abstrakte 

Anknüpfungspunkte für eine entsprechende generelle Programmierung in den 

erkennungsdienstlichen Evidenzen.
172

 

Für erkennungsdienstliche Daten, die zu Identifikationszwecken ermittelt wurden, gilt, dass 

sie zu löschen sind, wenn sie ihre Funktion für den Anlassfall erfüllt haben.
173

 Davon 

umfasst werden die Daten von Gelegenheitspersonen nach § 65 Abs 2 SPG, wenn sie Spuren 

am Tatort hinterlassen haben und diese ausgesondert wurden (§ 73 Abs 1 Z 5 SPG), von 

Hilflosen nach § 65 Abs 3 SPG, wenn die der erkennungsdienstlichen Behandlung 

zugrundeliegende Hilfeleistung abgeschlossen wurde (§ 73 Abs 1 Z 6 SPG), von 

Kriminalbeamten nach § 70 Abs 4 SPG, die nicht mehr regelmäßig in der Tatortauswertung 

eingesetzt werden (§ 73 Abs 1 Z 5 SPG), von Abgängigen, von denen gem § 65a SPG 

erkennungsdienstliche Daten erhoben wurden, nach deren Auffindung (§ 73 Abs 4 SPG) und 

von Leichen, die gem § 66 SPG erkennungsdienstlich behandelt wurden, nach erfolgreicher 

Identifizierung (§ 73 Abs 5 SPG). 
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Einen der zentralen Anknüpfungspunkte für die erkennungsdienstliche Behandlung stellt der 

Verdacht der Begehung eines gefährlichen Angriffs (§ 16 Abs 2 SPG) oder der Tätigkeit im 

Rahmen einer kriminellen Verbindung dar. Sollte dieser Verdacht nach erfolgter 

erkennungsdienstlicher Behandlung nicht bestätigt werden, so sind die Daten von Amts 

wegen sofort zu löschen (§ 73 Abs 1 Z 4 SPG). Dabei erfolgt die Bestätigung des Verdachts 

im Regelfall durch eine nachfolgende gerichtliche Verurteilung. Bei einem Freispruch oder 

der Einstellung des gerichtlichen Strafverfahrens besteht grundsätzlich keine Bestätigung des 

Verdachts.
174

 Trotz der Entkräftung des Verdachts ist jedoch von der Löschung der Daten 

abzusehen, wenn konkrete Hinweise künftige gefährliche Angriffe durch den Betroffenen 

befürchten lassen. Dem liegt auch die Überlegung zugrunde, dass die Verurteilung einer 

Person nicht das einzige, wenn auch sehr gewichtige, Indiz dafür ist, dass sie in Zukunft 

einen gefährlichen Angriff begehen werde.
175

 

Um erkennungsdienstlichen Daten auch ohne bestätigten Verdacht aufgrund der 

Gefährlichkeit des Betroffenen evident zu halten, muss von den Sicherheitsbehörden eine 

Interessenabwägung (Prognoseentscheidung) durchgeführt werden, in der das 

grundrechtliche Löschungsbedürfnis des Betroffenen mit dem Sicherheitsbedürfnis der 

Bevölkerung hinsichtlich der mehr oder weniger wahrscheinlichen künftigen gefährlichen 

Angriffe abzuwägen ist.
176

 Dabei bedarf es der konkreten Befürchtung der Verwirklichung 

aller Tatbestandsmerkmale eines gefährlichen Angriffs in der Zukunft,
177

 wobei insb das 

Verhalten des Betroffenen (wie bekannte einschlägige Handlungen im Ausland, auch wenn 

diese dort nicht strafbar sind),
178

 und die Dauer seines Wohlverhaltens
179

 berücksichtigt 

werden müssen. Jedenfalls sind die konkreten Umstände im Einzelfall zu prüfen,
180

 da 

allgemeine Umstände oder Prognosen wie eine statistische Rückfallsvermutung für eine 

weitere Verarbeitung nicht genügen.
181

 Auch die spezialpräventive Wirkung des Wissens des 

Betroffenen über die Speicherung seiner Daten ist kein rechtfertigender Grund von der 

Löschung der Daten abzusehen.
182
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§ 74 Abs 1 SPG sah
183

 hierbei in ähnlicher Weise vor, dass auf Antrag des Betroffenen 

derartige Daten, die gem § 65 Abs 1 SPG ermittelt wurden, sofern nicht die 

Voraussetzungen des § 73 SPG vorliegen, zu löschen sind, wenn der Verdacht, der für ihre 

Verarbeitung maßgeblich ist, schließlich nicht bestätigt werden konnte oder wenn die Tat 

nicht rechtswidrig war. Dem Antrag war nicht stattzugeben, wenn weiteres Verarbeiten 

deshalb erforderlich ist, weil aufgrund konkreter Umstände zu befürchten ist, der Betroffene 

werde gefährliche Angriffe begehen. 

Den VfGH
184

 beschäftigte die Reichweite und die Verhältnismäßigkeit des Begriffs des 

gefährlichen Angriffs im Hinblick auf § 73 Abs 1 Z 4 SPG und § 74 SPG und auch die 

Verhältnismäßigkeit der Ermittlung und Speicherung von DNA-Daten 

gem § 67 Abs 1 erster Satz SPG. So sah § 67 SPG die gesetzliche Ermächtigung zum 

Ermitteln der DNA eines Menschen schon vor, wenn der Betroffene in Verdacht stand, einen 

gefährlichen Angriff begangen zu haben. Durch die Anknüpfung an die in § 16 SPG 

vorgenommene Begriffsbestimmung des gefährlichen Angriffs wurden jedoch selbst 

Vorsatztaten der leichtesten Vermögenskriminalität erfasst. Der Gesetzgeber verabsäumte es 

hinsichtlich der verschiedenen Deliktstypen zu differenzieren oder manche überhaupt 

auszunehmen. Hinzu kommt, dass § 67 Abs 1 erster Satz SPG keine hinreichenden Kriterien 

enthielt, welche die im Einzelfall vorzunehmende Prognoseentscheidung entsprechend 

determinieren würden. Wegen der unzureichenden Determiniertheit erklärte der VfGH 

§ 67 Abs 1 SPG daher als verfassungswidrig und der Gesetzgeber erließ
185

 daraufhin einen 

neu formulierten § 67 Abs 1 SPG, der die Reichweite auf eine mit mindestens einjähriger 

Freiheitsstrafe bedrohte, vorsätzliche, gerichtlich strafbare Handlung einschränkt.  

Im Fall des § 73 Abs 1 Z 4 SPG nahm der VfGH in verfassungskonformer Interpretation an, 

dass er dahin gehend ausgelegt werden kann, dass zu den im SPG vorgesehenen 

Löschungstatbeständen die allgemeinen Grundsätze über die Verwendung von Daten inkl 

dem Verhältnismäßigkeitsgrundsatz nach dem DSG hinzutreten. Daher erlaubt 

§ 73 Abs 1 SPG im Einzelfall eine angemessene Abwägung und Gewichtung des Interesses 

des Betroffenen an der Geheimhaltung bzw Löschung seiner personenbezogenen Daten. 

Damit wurde der § 73 Abs 1 Z 4 SPG als nicht verfassungswidrig angesehen. 
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Im Fall des § 74 Abs 1 und 2 SPG sah es der VfGH jedoch anders und hob diese 

Bestimmungen auf, da sie nach seiner Ansicht unzweifelhaft eine abschließende Regelung 

darstellten. 

Daher ist zur Löschung von erkennungsdienstlich verarbeiteten Daten in der regionalen 

erkennungsdienstlichen Evidenz gem § 70 SPG, sowie in der Zentralen 

erkennungsdienstlichen Evidenz gem § 75 SPG, der § 73 SPG und nach Wegfall des lex 

specialis § 74 Abs 1 und 2 SPG der § 27 DSG 2000 maßgeblich. 

3.4.3.2 Löschung der Daten der Ermittlungsmaßnahmen der StPO 

Für das Löschen von Daten, die im Rahmen der StPO verarbeitet wurden, sind 

§§ 74 und 75 StPO anzuwenden. § 74 StPO erklärt als Grundsatzbestimmung das DSG auch 

im Rahmen des Strafverfahrens für anwendbar, sofern in der StPO nicht im Einzelnen 

anderes bestimmt wird, wobei § 75 StPO idS materienspezifische Regelungen zum 

Berichtigen, Löschen und Sperren von Daten enthält. § 75 Abs 4 StPO widmet sich den 

personenbezogenen Daten, die ausschließlich aufgrund einer Identitätsfeststellung 

(§ 118 StPO), einer körperlichen Untersuchung (§ 123 StPO) oder einer 

molekulargenetischen Analyse (§ 124 StPO) gewonnen werden. Demnach dürfen diese 

personenbezogenen Daten nur so lange verwendet werden, als wegen der Art der 

Ausführung der Tat, der Persönlichkeit der betroffenen Person oder aufgrund anderer 

Umstände zu befürchten ist, dass diese Person eine strafbare Handlung mit nicht bloß 

leichten Folgen begehen werde. Die Daten sind zu löschen, wenn der Angeklagte 

rechtskräftig freigesprochen oder das Ermittlungsverfahren ohne Vorbehalt späterer 

Verfolgung eingestellt wird. § 75 Abs 4 StPO trägt damit dem im DSG verankerten 

Zweckbindungsgrundsatz Rechnung. 

Es scheint jedoch so, als ob § 75 Abs 4 StPO nur den Verdächtigen im Auge hätte. Die 

angeführten Ermittlungsmaßnahmen sind jedoch auch gegenüber anderen Personen zulässig. 

So darf zB die Identitätsfeststellung nach § 118 StPO auch an Personen durchgeführt 

werden, die über die Umstände der Tatbegehung Auskunft geben können, also an 

potentiellen Zeugen und an Personen, die Spuren hinterlassen haben, die der Aufklärung 

dienen können (§ 118 Abs 1 StPO). Wenn man davon ausgehen würde, den § 75 StPO als 

abschließende Spezialnorm gegenüber dem DSG zu sehen, hätte nur der Verdächtige eine 

Chance auf Löschung der Daten vor Ablauf der maximalen Speicherfristen des § 75 StPO. 

Daher muss man bedenken, dass § 74 StPO die Geltung des DSG anordnet, sofern die StPO 
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im Einzelnen nichts anderes bestimmt. Nur in Bezug auf die fraglichen Erhebungen für den 

Verdächtigen ist tatsächlich auch etwas anderes bestimmt, wonach auch nur für ihn 

§ 75 Abs 4 StPO als abschließende Spezialnorm zu gelten hat. Für alle anderen von 

Ermittlungsmaßnahmen Betroffenen treten daher die allgemeinen Verwendungsgrundsätze 

des DSG neben § 75 StPO. Danach sind die Daten zu löschen, sobald sie nicht mehr benötigt 

werden und ihre Zweckbindung entfällt, also mitunter schon vor Ablauf der weiteren Fristen 

des § 75 StPO.
186

 

Diese Höchstfristen gem § 75 Abs 2 und 3 StPO besagen nämlich, dass der Zugriff auf 

Namensverzeichnisse nach Ablauf von zehn Jahren ab den im Gesetz festgelegten 

Zeitpunkten zu unterbinden ist und nach 60 Jahren ab den genannten Zeitpunkten alle Daten 

im direkten Zugriff zu löschen sind. Diese Zeitpunkte sind im Fall der Verurteilung jener 

Zeitpunkt, ab dem die Strafe vollzogen wurde, die Verurteilung, falls eine Strafe nicht 

ausgesprochen oder bedingt nachgesehen wurde und die Entscheidung, mit der ein 

Freispruch, eine Einstellung des Verfahrens oder ein (endgültiger) Rücktritt erfolgte. Durch 

das Sperren des Zugriffs auf Namensverzeichnisse erreicht § 75 Abs 2 StPO, dass ab diesen 

Zeitpunkten die Daten unbescholtener Personen nicht mehr über Namensabfrage im 

ADV-System der Justiz verfügbar sind und garantiert damit das Recht auf Geheimhaltung 

iSd § 1 DSG 2000.
187

 

Hierbei stellt sich jedoch die Frage, ob eine 60-jährige Speicherdauer jedenfalls und für alle 

Strafverfahren – unabhängig von der Schwere des Tatvorwurfs und der Art ihrer Beendigung 

(Freispruch, Schuldspruch, Einstellung, usw) – im öffentlichen Interesse liegt, das das 

Individualinteresse des Betroffenen an der Löschung der Daten überwiegt. Da § 75 StPO das 

Regime des DSG hinsichtlich der Löschung von Daten nicht abschließend ersetzt, lässt es 

nach Reindl-Krauskopf
188

 jedoch die Interpretation zu, dass sich aus 

§ 74 StPO iVm § 27 DSG 2000 ergibt, dass die Daten zu löschen sind, sofern sie nicht mehr 

für die Aufgabenerfüllung benötigt werden, es sei denn, dass ihre Archivierung rechtlich 

zulässig ist und dass der Zugang zu diesen Daten besonders geschützt ist. Auch wenn 

§ 75 Abs 3 StPO eine solche Archivierungsregel ist, so kann man bei Heranziehen des 

Grundrechts des § 1 DSG 2000 den § 75 Abs 3 StPO iVm dem 

Verhältnismäßigkeitsgrundsatz des § 5 StPO dahingehend auslegen, dass dieser nur auf jene 
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personenbezogenen Daten anzuwenden ist, die im Dienste der Strafrechtspflege ermittelt und 

verwendet wurden und deren weitere Speicherung für diese Zwecke auch im jeweiligen 

Einzelfall noch erforderlich ist. Sollte somit jemand vor Ablauf der Frist des 

§ 75 Abs 3 StPO einen Antrag auf Löschung stellen, müsste geprüft werden, ob die weitere 

Speicherung noch notwendig ist und dabei eine Abwägung zwischen dem 

Individualinteresse des Betroffenen an der Datenlöschung und dem Interesse der 

Allgemeinheit an der weiteren Verwendung der Daten für strafrechtliche Zwecke 

vorgenommen werden. Gegebenenfalls wären somit die Daten auch schon vor Ablauf der 

Höchstfrist von 60 Jahren des § 75 Abs 3 StPO zu löschen.
189

 

3.4.3.3 Löschung aus dem Strafregister 

Nach der Verurteilung und der Übermittlung der Strafkarten an die Landespolizeidirektion 

Wien hängt es maßgeblich von den Tilgungsfristen ab, wann der Eintrag im Strafregister 

gelöscht werden muss. § 12 StRegG bestimmt, dass die Löschung von den die getilgte 

Verurteilung und den Verurteilten betreffenden Daten nach Ablauf von zwei Jahren nach 

Eintritt der Tilgung zu erfolgen hat.  

Wann die Tilgung eintritt, wird im TilgG geregelt. In § 2 TilgG ist geregelt, dass die 

Tilgungsfrist beginnt, sobald alle Freiheits- oder Geldstrafen und die mit Freiheitsentzug 

verbundenen vorbeugenden Maßnahmen vollzogen sind, als vollzogen gelten, nachgesehen 

worden sind oder nicht mehr vollzogen werden dürfen. Ist keine Freiheits- oder Geldstrafe 

verhängt worden oder sind die verhängten Freiheits- oder Geldstrafen durch Anrechnung 

einer Vorhaft zur Gänze verbüßt und ist auch keine mit Freiheitsentziehung verbundene 

vorbeugende Maßnahme angeordnet worden, so beginnt die Frist schon mit Rechtskraft der 

Verurteilung.  

Dabei wird im TilgG zwischen den Tilgungsfristen bei einer einzelnen Verurteilung und 

mehreren Verurteilungen unterschieden. Gem § 3 TilgG tritt die Tilgung nach dem Ablauf 

bestimmter Grundfristen (§ 3 TilgG) ein, die sich im Fall von mehreren Verurteilungen 

verlängern (§ 4 TilgG), es sei denn die anderen Verurteilungen sind erst nach Ablauf der 

Tilgungsfrist erfolgt (§ 4 Abs 1 TilgG). Die Tilgungsfristen bestimmen sich je nach Art und 

Höhe der Verurteilung und reichen von drei bis fünfzehn Jahren, jedoch ist es für das 
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Ausmaß der Tilgungsfrist ohne Bedeutung, ob die Strafe bedingt nachgesehen worden ist 

oder nicht, da dies nur Einfluss auf den Beginn der Tilgungsfrist hat.
190

 

Nach § 3 Abs 1 Z 1 TilgG beträgt die Tilgungsfrist drei Jahre, wenn der Täter nur wegen 

Jugendstraftaten zu einem Schuldspruch ohne Strafe nach § 12 JGG oder einem 

Schuldspruch unter Vorbehalt der Strafe nach § 13 JGG verurteilt wurde. Bei jeder anderen 

Verurteilung nur wegen Jugendstraftaten beträgt die Tilgungsfrist fünf Jahre, unabhängig 

vom Ausmaß der verhängten Strafe. Fünf Jahre beträgt die Tilgungsfrist auch 

gem § 3 Abs 1 Z 2 TilgG bei Verurteilungen zu einer höchstens einjährigen Freiheitsstrafe, 

nur zu einer Geldstrafe oder zu weder einer Freiheitsstrafe noch zu einer Geldstrafe, wobei 

eine Verurteilung zu „weder einer Freiheits- noch zu einer Geldstrafe“ nach geltendem StGB 

nicht mehr vorgesehen ist.
191

 

Nach § 3 Abs 1 Z 3 und 4 TilgG beträgt die Tilgungsfrist zehn Jahre bei einer Verurteilung 

auf eine Freiheitsstrafe von mehr als einem Jahr und höchstens auf drei Jahre. Sie beträgt 

fünfzehn Jahre bei einer Verurteilung zu einer Freiheitsstrafe von mehr als drei Jahren oder 

bei der Anordnung der Unterbringung eines zurechnungsunfähigen Rechtsbrechers in einer 

Anstalt für geistig abnorme Rechtsbrecher nach § 21 Abs 1 StGB. 

Bei Verurteilungen wegen Sexualstraftaten verlängert sich die Tilgungsfrist gem § 4a TilgG 

um das Einfache. Gem § 5 TilgG sind jedoch Verurteilungen zu lebenslanger Freiheitsstrafe 

nicht tilgbar und schließen darüber hinaus auch die Tilgung aller anderen Verurteilungen 

aus. 

Ist die Tilgung der Verurteilung nach Ablauf der Tilgungsfristen des TilgG eingetreten, so 

sind die betreffenden Daten aus dem Strafregister nach Ablauf von zwei Jahren zu löschen. 

Diese Löschung ist von der Tilgung, also der rechtlichen Löschung, zu unterscheiden, die 

bereits jede Verwertung ausschließt und ermöglicht noch für zwei Jahre die Auswertung der 

Daten über die eingetretene Tilgung hinaus zu nicht personenbezogenen wissenschaftlichen 

Untersuchungen gem § 13a StRegG.
192

 

Der Betroffene selbst, dessen Daten hinsichtlich der Verurteilung, Verfügung, 

Entschließungen udgl in das Strafregister aufgenommen wurden, hat über § 8 StRegG die 

Möglichkeit eine Feststellung zu beantragen, ob die Aufnahme in das Strafregister unrichtig 

oder unzulässig war, die Aufnahme hätte erfolgen müssen oder die Verurteilung getilgt ist. 
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Der Feststellungsantrag ist beim BMI einzubringen, der darüber entscheidet, ob dem Antrag 

Folge gegeben wird oder nicht. Gem § 13c StRegG ist gegen diesen Feststellungsbescheid 

die Beschwerde an das Landesverwaltungsgericht möglich und in weiterer Folge die 

Revision an den VwGH gegen die Erkenntnisse des Landesverwaltungsgerichts 

(Art 133 Abs 1 Z 1 B-VG). 

Das in § 8 StRegG geregelte Rechtsschutzverfahren ermöglicht jedoch nur die Überprüfung 

der Zulässigkeit, Richtigkeit und Vollständigkeit einer Registereintragung durch das 

Bundesministerium für Inneres zum Zeitpunkt der Antragstellung. Die Beurteilung der 

Unbedenklichkeit des Datenbestandes ist jedoch beschränkt auf die Frage des Vorliegens 

eines allfälligen, (primär) im Bereich der Strafregisterbehörde unterlaufenen Fehlers der 

Eintragung. Das Gesetz bietet hierbei keine Möglichkeit, im Rahmen eines solchen 

Feststellungsverfahrens vor dem Bundesministerium für Inneres die Überprüfung der 

materiellen Richtigkeit des Strafurteils oder einer darauf bezogenen Gerichtsentscheidung 

herbeizuführen und die allfällige Löschung der Speicherung einer (nicht getilgten) 

Verurteilung ohne gerichtliche Anordnung zu erwirken.
193

 

3.4.4 Zwischenergebnis 

Im öffentlichen Bereich führen die Bindung an die gesetzliche Zuständigkeit als 

Voraussetzung für die Datenverarbeitung und die Vielzahl an Entscheidungen der DSK und 

der Höchstgerichte zu einem in den meisten Fällen klaren und doch flexiblen 

Regelungswerk. Ein konventioneller Papierakt fällt dabei generell nicht unter das Recht auf 

Löschung, jedoch werden auch Fälle zugelassen, bei denen ein Papierakt mit einer gewissen 

Ordnung und Strukturiertheit doch auf Antrag des Betroffenen gelöscht werden muss.  Auch 

die in den Vorschriften der EKIS und der StPO explizit erwähnte Subsidiarität des 

§ 27 DSG 2000 trägt hierbei soweit zur Rechtssicherheit bei, dass die Durchsetzung des 

Rechts auf Löschung auf Grundlage der lex specialis und des § 27 DSG 2000 gegen 

Auftraggeber des öffentlichen Bereichs gewährleistet ist. So wird in den Vorschriften des 

SPG und der StPO stets dem Zweckbindungsgrundsatz des § 6 Abs 1 Z 2 DSG 2000 sowie 

dem Wesentlichkeitsgrundsatz des § 6 Abs 1 Z 3 DSG 2000 Rechnung getragen, um einer 

Ausuferung der Datenverarbeitung durch die öffentliche Hand entgegen zu wirken. 
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3.5 Löschung im privaten Bereich 

Im privaten Bereich stellen sich wie auch im öffentlichen Bereich einige Problemfelder in 

Hinblick auf die Zulässigkeit der Verarbeitung von Nutzerdaten. Insbesondere im 

Internetzeitalter machen dabei neben europäischen Unternehmen besonders amerikanische 

Online-Unternehmen wie Facebook Inc. und Google Inc. von sich reden, da sie ihren 

Verträgen meist sehr vage, undurchsichtige und fragwürdige Datenverwendungsrichtlinien 

und Nutzerbestimmungen zugrunde legen. Meist hängt die Zulässigkeit der 

Datenverarbeitungen von der Zustimmung ab, jedoch stellt sich die Frage, wie weit die 

Reichweite des zugestimmten Zwecks ist und was passiert, wenn die Zustimmung 

widerrufen und dadurch die Verarbeitung unzulässig wird oder eine Interessenabwägung 

durchgeführt werden muss. 

3.5.1 Facebook 

Der Begriff des sozialen Netzwerkdienstes wird in der Stellungnahme zur „Nutzung sozialer 

Online-Netzwerke“ der Artikel-29-Datenschutzgruppe passend als 

Kommunikationsplattformen im Online-Bereich definiert, die es dem Einzelnen 

ermöglichen, sich Netzwerken von gleich gesinnten Nutzern anzuschließen bzw solche zu 

schaffen. Im rechtlichen Sinn handelt es sich bei den sozialen Netzwerken um 

Dienstleistungen der Informationsgesellschaft im Sinne des Art 1 Nr 2 der Richtlinie 

98/34/EG in der durch die Richtlinie 98/48/EG geänderten Fassung. Bei allen sozialen 

Netzwerkdiensten sind dabei bestimmte Merkmale ähnlich. So werden die Nutzer 

aufgefordert, personenbezogene Daten zur Erstellung einer Beschreibung von sich selbst 

bzw eines selbst generierten persönlichen „Profils“ anzugeben. Die sozialen 

Netzwerkdienste bieten daneben auch Funktionen an, mit denen die Nutzer ihr eigenes 

Material (selbst generierte Inhalte wie zB Bilder oder Tagebucheinträge, Musik- und 

Videoclips oder Links zu anderen Webseiten) dort veröffentlichen können. Die Nutzung der 

sozialen Netzwerke erfolgt dabei über die jedem Nutzer bereitgestellten Funktionen samt 

Kontaktliste bzw Adressbuch, mittels derer die Verweise auf die anderen Mitglieder der 

Netzgemeinschaft verwaltet und zu Interaktionen mit diesen genutzt werden können.
194

 

                                                           
194

 Art-29-Datenschutzgruppe, Stellungnahme 5/2009 zur Nutzung sozialer Online Netzwerke, WP 163, 

01189/09/DE, 5 <ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_de.pdf> (07.10.2014). 



56 
 

Nach einer Studie von BITKOM sind vier von fünf (78%) der deutschen Internetnutzer in 

einem sozialen Netzwerk aktiv, bei Facebook in Deutschland allein über 20 Millionen,
195

 in 

Österreich 3,4 Millionen.
196

 Dabei werden die Einnahmen von sozialen Netzwerken wie 

Facebook zum Großteil aus Werbung erzielt, die auf den Webseiten eingeblendet wird und 

von den Nutzern angeklickt werden kann. Die Werbung wird dabei gezielt auf die Interessen 

der Nutzer zugeschnitten („behavioral advertising“), wobei die Grundlage dafür den selbst 

eingestellten Profildaten, aber auch der Erfassung des Nutzerverhaltens („behavioral 

tracking“) entstammt. Darüber hinaus werden Nutzungsprofile im Internet durch auf mobiler 

Dienstnutzung basierenden „location based services“ ergänzt, die das geografische 

Auffinden von Personen ermöglichen („friend finder“). Das Sammeln von Daten über 

Lebensläufe von Einzelnen, dessen Vorlieben, Eigenschaften, Krankheiten und das Wissen 

über Gruppen hat sich zu einem lukrativen Geschäft entwickelt, sodass Daten seit geraumer 

Zeit als die Währung des Internets gelten.
197

 

Dieses Geschäftsmodell, das als „Web 2.0“ bezeichnet wird und die Verschiebung der 

Produktion von Inhalten vom Betreiber einer Internetseite zum Nutzer („nutzergenierte 

Inhalte“) beschreibt, betreibt auch Facebook. Die Nutzung des Dienstes ist für den Nutzer 

„kostenlos“ und Facebook entfallen die Produktions- und Redaktionskosten von Inhalten, 

sodass der Nutzer heute nicht mehr nur passiver Informationsnutzer, sondern gleichzeitig 

aktiver Informationsanbieter ist und nicht nur Informationen über sich selbst, sondern auch 

intime Informationen über Dritte, Familie, Freunde etc einstellt.
198

 

Bei der Registrierung auf facebook.com geht der Nutzer, wie bei anderen sozialen 

Netzwerken und Diensten auch, einen Vertrag ein, der vom Betreiber verfassten 

Nutzungsbedingungen und Datenschutzrichtlinien unterliegt. Der Vertragspartner ist hierbei 

Facebook Ireland Limited
199

 mit Niederlassung und Sitz im irischen Dublin und unterliegt 

dem irischen Datenschutzgesetz (DPA). Facebooks Datenschutzrichtlinien
200

 müssen laut 

der Artikel-29-Datenschutzgruppe den Vorgaben der DSRL entsprechen, auch wenn die 
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Niederlassung der Muttergesellschaft Facebook Inc. in den USA liegt,
201

 die 

Nutzungsbedingungen als alleinigen Gerichtsstand das im nördlichen Bezirk von Kalifornien 

zuständige US-Bezirksgericht nennen und die Gesetze des Bundesstaats Kalifornien für 

anwendbar erklären.
202

 Nur für Nutzer mit Wohnsitz in Deutschland sind von Facebook 

jedoch interessanterweise eigene Sonderbedingungen
203

 vorgesehen, welche unter anderem 

an Stelle von kalifornischem Recht deutsches Recht für anwendbar erklären. Im Grunde ist 

aber auch ohne Sonderbedingungen für österreichische Nutzer das österreichische 

Datenschutzgesetz bzw die DSRL anzuwenden. 

Dabei muss man zuerst natürlich bedenken, dass das Grundrecht auf Geheimhaltung nur für 

Daten besteht, die einen Personenbezug aufweisen und nicht öffentlich zugänglich sind bzw 

nicht rechtmäßig veröffentlicht wurden. Ohne Zweifel besteht der Personenbezug bei Daten, 

wie Name, Geburtsdatum, Beziehungsstatus sowie Fotos und Videos, auf denen der 

Betroffene selbst abgebildet ist. Aber auch Beiträge und Kommentare enthalten den 

Nutzernamen und die Verknüpfung mit dem Nutzerprofil sowie meist Informationen über 

die Beziehung des Nutzers zu anderen Menschen oder über sein Freizeitverhalten. Diese 

Angaben sind ebenfalls wie Bilder und Videos, auf denen der Nutzer selbst nicht abgebildet 

ist, sich aber auf ein bestimmtes Verhalten des Nutzers schließen lässt, als personenbezogene 

Daten zu qualifizieren.
204

 

Wenn die Daten des Nutzers zwar personenbezogen, jedoch allgemein verfügbar und 

öffentlich zugänglich sind, so verliert der Nutzer ebenfalls den Schutz auf Geheimhaltung. 

Allgemein verfügbar sind die Daten dann, wenn sie „zulässigerweise veröffentlicht“ 

wurden,
205

 also für jedermann auffindbar sind und diese Kenntnisnahmemöglichkeit 

jedenfalls im Zeitpunkt der Datenverwendung noch besteht.
206

 Darüber hinaus muss der Akt 

der Veröffentlichung rechtmäßig erfolgen, was bei der Veröffentlichung durch den Nutzer 

selbst in jedem Fall anzunehmen ist.
207

 Stammdaten, wie das Profilbild oder der Name des 
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Profils, für welche es keine Einschränkungsmöglichkeit gibt, gelten als solche allgemein 

verfügbaren Daten. Werden die Daten jedoch nur einer bestimmten Gruppe zugänglich 

gemacht (nur Freunden), bleibt der Geheimhaltungsschutz aufrecht, weil nicht von einer 

allgemeinen Verfügbarkeit gesprochen werden kann und daher benötigt Facebook für die 

Verarbeitung dieser Daten einen Rechtfertigungsgrund iSd § 8 und 9 DSG 2000.
208

 Auch 

wenn die Daten einer Vielzahl an Freunden zugänglich ist, so ändert dies nichts an der 

Tatsache, dass deren Kreis vom betroffenen Nutzer begrenzt worden ist und er es in der 

Hand hat zu bestimmen, wer zugriffsberechtigt sein soll.
209

  

Im Hinblick auf die Daten, die der Nutzer selbst auf Facebook hochlädt und beim Anwenden 

der DSG-Grundsätze stellt man weiters fest, dass der Nutzer, der sein eigenes Profil bei 

Facebook anlegt, selbst als Auftraggeber „seiner eigenen Daten“ fungiert und zudem aber 

naturgemäß auch Betroffener ist („Doppelnatur“). Per se wäre diese Konstellation auch nicht 

bedenklich, da die Zulässigkeit hierbei nicht in Frage gezogen werden muss. Solange der 

Nutzer die „Herrschaft“ über seine eigenen Daten nicht verliert, gibt es keinen 

datenschutzrechtlichen Regelungsbedarf, da als Auftraggeber nur derjenige gelten kann, der 

Daten eines anderen verarbeitet.
210

  

Problematisch wird es erst, wenn der Nutzer personenbezogene Inhalte Dritter einstellt, etwa 

durch das Hochladen von Daten oder Bildern von Freunden und Bekannten auf seinen 

Account, da der Nutzer durch den Gestaltungsspielraum, „ob“ und „wie“ er die Daten 

verarbeitet, als Auftraggeber für die Datenverarbeitung anzusehen ist, wobei Facebook nur 

als Dienstleister tätig wird. In den meisten Fällen wird diese Verarbeitung jedoch von der 

Ausnahme der Verantwortlichkeit des § 45 DSG 2000, wenn eine Datenverarbeitung 

ausschließlich zur Ausübung persönlicher oder familiärer Tätigkeit vorgenommen wird, 

gedeckt sein, auch wenn die Reichweite dieser Ausnahme unklar ist. Eine Nutzung der 

Plattform zur Förderung kommerzieller, politischer oder karitativer Zwecke wird die 

Grenzen der Ausnahmeklausel jedenfalls überschreiten.
211

 Als Indiz für eine entsprechende 

Nutzung nennt die Artikel-29-Datenschutzgruppe
212

 eine hohe Zahl von Drittkontakten. Dies 

ist bei sozialen Netzwerken jedenfalls anzunehmen, wenn der Zugriff auf die hochgeladenen 

Daten über die vom Nutzer ausgewählten Kontakte hinausgeht und allen Mitgliedern des 

Netzwerks Zugang gewährt wird oder die Daten von externen Suchmaschinen indexiert 
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werden können. Auch die Nutzung von Profilen zu beruflichen oder geschäftlichen Zwecken 

wird die Anwendung der Ausnahme ausschließen. Hierbei bräuchte der Nutzer somit zur 

Verarbeitung der Daten von Dritten die Einwilligung der betroffenen Person. 

Wenn der Nutzer die „Herrschaft“ über seine eigenen Daten und die Daten Dritter durch eine 

von Facebook vorgenommenen Datenanwendung verliert, dann kann der Nutzer jedoch nach 

dem DSG nicht mehr als Auftraggeber qualifiziert werden, da Facebook allein darüber 

entscheidet, „ob“ und „wie“ die Daten verarbeitet werden. Facebook versucht in seinen 

Nutzungsbedingungen
213

 zwar, den Nutzer als Auftraggeber bzw als verantwortliche Stelle 

der Verarbeitung zu benennen, jedoch ist diese Ansicht in Hinblick auf die Frage, inwieweit 

der Nutzer für alles, was Facebook auch in Zukunft mit den Daten machen darf, ohne, dass 

der Nutzer eine Möglichkeit der Einflussnahme darauf hat, datenschutzrechtlich nicht 

wirklich tragbar.
214

 Daher muss Facebook dabei als Auftraggeber iSd DSG und der Nutzer 

als Betroffener angesehen werden. 

Es ergibt sich daraus also eine Zweiteilung der Rollenverteilung, je nachdem wer die 

Verarbeitung der Daten vornimmt. Für die Verarbeitung seitens Facebook wird jedenfalls 

sogar eine ausdrückliche Zustimmung des Betroffenen notwendig sein, wenn sensible Daten 

verarbeitet werden, was durch die Verknüpfung von nicht-sensiblen mit sensiblen Daten in 

der Mehrheit der Fälle zutreffen wird.
215

 Die Zustimmung, ob konkludent oder ausdrücklich, 

kann laut OGH „in Kenntnis der Sachlage“ gem § 4 Z 14 DSG 2000 jedenfalls nur erfolgen, 

wenn die konkreten Daten, der konkrete Zweck und gegebenenfalls die konkreten 

Empfänger von Übermittlungen abschließend und transparent genannt werden. Eine 

demonstrative Aufzählung der Daten durch das Wort „etwa“ und „zB“ sowie „zum Zweck 

der Bereitstellung von Diensten“ ist dabei keine Einschränkung, zu intransparent und als 

Zweck zu weit gefasst. Im Rahmen der Übermittlung von Daten an Dritte fehlt der Wendung 

„soweit notwendig“ jedenfalls jede Bestimmtheit.
216

 

Die Datenverwendungsrichtlinien
217

 von Facebook sollten für eine rechtmäßige Zustimmung 

also die konkreten Daten, den konkreten Zweck und die konkreten Empfänger der Daten der 

Verarbeitung enthalten. Tatsächlich verwendet Facebook aber zahlreiche Generalklauseln, 
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welche nur mit vagen, demonstrativen und verharmlosenden Beispielen erläutert werden. So 

findet sich gleich am Anfang unter der Überschrift „Informationen, die wir über dich 

erhalten“ eine Generalklausel („Wir erhalten eine Vielzahl an verschiedenen Informationen 

über dich, einschließlich:“) und eine demonstrative Aufzählung welche Daten des 

Betroffenen gesammelt werden. So sammelt Facebook „beispielsweise“ Daten, wenn der 

Nutzer eine/n FreundIn hinzufügt, angibt, dass ihm eine Seite gefällt oder dass er sich in 

einer Beziehung befindet oder „zum Beispiel“ in sonstiger Weise über Facebook 

kommuniziert. Facebook räumt sich in diesen Bestimmungen, die die Art der gesammelten 

Daten und die Quellen dieser Daten in keiner Weise einschränken, durch die generelle 

Zustimmung des Nutzers das Recht ein, jede Art von Daten des Nutzers von jeder beliebigen 

Quelle zu sammeln und sogar selbst neue personenbezogene Daten über den Nutzer zu 

schaffen.
218

 

Zum Zweck sagen die Datenverwendungsrichtlinien
219

 unter der Überschrift „Wie wir die 

uns bereitgestellten Informationen verwenden“, nach einer Generalermächtigung klingend, 

dass sie die ihnen bereitgestellten Informationen über den Nutzer im Zusammenhang mit den 

Dienstleistungen und Funktionen, die sie dem Nutzer und anderen Nutzern (wie zum 

Beispiel Freunden, ihren Partnern, den Werbetreibenden, die Werbeanzeigen auf Facebook 

buchen, sowie den Entwicklern genutzter Spiele, Apps und Webseiten) anbieten, verwenden. 

Daher ist jede erdenkliche Datenverwendung und alles, was mit den Dienstleistungen auch 

nur in Zusammenhang steht, offenbar von der Zustimmung des Nutzers umfasst. Des 

Weiteren räumt sich Facebook das Recht ein, nicht nur Facebook in seiner heutigen Form 

zur Verfügung zu stellen, sondern auch zukünftig innovative Funktionen und 

Dienstleistungen anzubieten, die sie unter neuartigem Einsatz der Informationen, die sie über 

den Nutzer erhalten, entwickeln. Dies schafft Facebook die Möglichkeit nicht nur die Daten 

für jeglichen denkbaren Zweck zu verwenden, sondern sogar für noch gar nicht vorstellbare 

Zwecke. Daher lassen die Datenverwendungsrichtlinien auch zum konkreten Zweck jedwede 

Einschränkung vermissen. Vielmehr wird die Zustimmung des Nutzers zu jeder Art der 

Datenverwendung für jeden Zweck, der derzeit oder zukünftig verfolgt wird, eingeräumt.
220
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Faktisch lässt sich somit feststellen, dass die Nutzungsbedingungen und 

Datenverwendungsrichtlinien von Facebook in dieser Form den zwingenden gesetzlichen 

Vorgaben des DSG, der DSRL und der Rsp des OGH nicht gerecht werden. 

Man kann davon ausgehen, dass Facebook durch die sehr vagen, generalisierten und 

pauschalisierten Nutzungsbedingungen und Datenverwendungsrichtlinien vom Nutzer nie 

eine nach der österreichischen Rsp und der DSRL gültige Zustimmung erhalten hat und 

jedwede von Facebook durchgeführte Datenanwendung daher unzulässig ist. Da bei einer 

Interessenabwägung andere Gründe sehr wenig Aussicht auf Erfolg versprechen, wären 

gem § 8 Abs 1 Z 4 iVm Abs 3 Z 4 DSG jedenfalls nur Datenverarbeitungen von 

nicht-sensiblen Daten rechtfertigbar, die zur Vertragserfüllung notwendig wären, was sich 

schon in der Datenverarbeitung zur Erbringung der Dienstleistung erschöpft. Jedwede 

darüber hinausgehende Auswertung der Daten zB für Werbung, Zusatzdienste, nicht 

unbedingt notwendige Auslagerungen der Datenverarbeitung, Kooperation mit Dritten und 

die Weitergabe der Daten an Dritte sind jedenfalls auch dadurch nicht gerechtfertigt.
221

 Alle 

weiteren Verarbeitungen, insb die Verarbeitung von sensiblen Daten, wären weiterhin nur 

mit der (ausdrücklichen) Zustimmung des Betroffenen zulässig. 

Die Datenverwendungsrichtlinien widersprechen darüber hinaus auch dem allgemeinen 

Grundsatz der Zweckbindung gem § 6 Abs 1 Z 2 DSG 2000 mangels eines festgelegten, 

eindeutigen und rechtmäßigen Zwecks. Außerdem fehlt es auch an der Verknüpfung von 

Datenverarbeitungen mit den spezifischen Zwecken, die Daten werden über das erhebliche 

Maß iSd § 6 Abs 1 Z 3 DSG 2000 (Wesentlichkeitsgrundsatz) und länger als für die 

Zweckerfüllung gem § 6 Abs 1 Z 5 DSG 2000 notwendig verarbeitet,
222

 sodass die Daten 

von Facebook ohnehin zu löschen wären. Im Grunde kann man sogar die Verwendung von 

Daten „nach Treu und Glauben“ iSd § 6 Abs 1 Z 1 DSG 2000 durch Facebooks Praktiken
223

 

und die Formulierungen der Nutzungsbedingungen und Datenverwendungsrichtlinien in 

Zweifel ziehen, da sie den Betroffenen über seine Rechte und über die Verwendung seiner 

Daten weitestgehend irreführen und im Unklaren lassen. 

Die Verarbeitung der Daten Dritter durch den Nutzer wird in vielen Fällen durch den 

Ausnahmetatbestand des § 45 DSG 2000 auch ohne Zustimmung des Betroffenen zulässig 

sein. Jedoch widerspricht wohl jede Verarbeitung der Daten, die durch Facebook 
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durchgeführt wird, den Zulässigkeitsvoraussetzungen des DSG und die Datenverarbeitungen 

sind in Zukunft zu unterlassen bzw alle gesammelten Daten sind zu löschen, wenn sie nicht 

direkt und klar von der Zustimmung des Nutzers bzw des Betroffenen erfasst sind. 

3.5.1.1 Löschung der Daten auf Facebook 

In den Datenverwendungsrichtlinien
224

 von Facebook findet sich auch ein Punkt über die 

Löschung der Daten, die von Facebook erfasst wurden. Neben der Unklarheit, welche und 

wie viele Daten von Facebook tatsächlich erfasst wurden sowie welche Daten von der 

Zustimmung des Nutzers erfasst sein sollen, gestaltet sich aber selbst die dem Nutzer von 

Facebook zugestandene Löschung seiner Daten denkbar schwierig, da Facebook nur die 

Kontolöschung erwähnt, eine Löschung sämtlicher von Facebook erfassten Daten zwar 

durch den Wortlaut impliziert, jedoch nicht expressis verbis anspricht. 

Wie oben schon festgestellt, dürfte der Großteil der Daten, die von Facebook gesammelt 

werden, in Konformität mit den europäischen Datenschutzbestimmungen ohne gültige 

Zustimmung erst gar nicht existieren und wäre dadurch auch ohne Antrag des Nutzers von 

Facebook zu löschen. Nur solche Daten, die vom Nutzer selbst veröffentlicht wurden und 

selbst in seinem Profil gespeichert werden, sind für die Verarbeitung auf den Servern von 

Facebook bis auf Widerruf erlaubt. Doch selbst bei diesen unterscheidet sich die Praxis vom 

in den Datenverwendungsrichtlinien Vereinbarten und dem gesetzlich Erlaubten erheblich. 

So räumt sich Facebook schon von vornherein das Recht ein, dass die Löschung mancher 

Daten bis zu 90 Tage dauern kann, da diese in Sicherungskopien und Protokolldateien 

weiterhin vorhanden bleiben, wobei eine Löschung des Kontos normalerweise einen Monat 

beanspruchen soll.
225

 § 27 Abs 4 DSG 2000 normiert für die Löschung aber eine gesetzliche 

Höchstfrist von acht Wochen. Demnach ist nach Stellen des Löschungsbegehrens in Form 

der Kontolöschung der Auftraggeber dazu verpflichtet, entweder dem Antrag auf Löschung 

innerhalb von acht Wochen nach Einlangen des Antrags zu entsprechen und dem 

Betroffenen davon Mitteilung zu machen oder der Auftraggeber hat schriftlich zu begründen, 

warum die verlangte Löschung nicht vorgenommen wird.
226

 

Neben der 90-tägigen Löschungsfrist weist Facebook in den Datenverwendungsrichtlinien 

auch darauf hin, dass bestimmte Informationen darüber hinaus erforderlich sind, um dem 
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Nutzer Dienste anbieten zu können, und diese Informationen daher erst nach der 

Kontolöschung gelöscht werden können und dass einige Dinge, die der Nutzer auf Facebook 

hochlädt, außerhalb des Kontos gespeichert werden und somit nicht bei der Kontolöschung 

gelöscht werden, sondern weiterhin erhalten bleiben. Dies wird wiederum verharmlost durch 

die beispielhafte Aufzählung „von in einer Gruppe geposteten Beiträgen“ und „dem Senden 

einer Nachricht an einen Freund.“
227

 De facto scheinen durch die Kontolöschung wohl nur 

Daten gelöscht zu werden, die auch in dem Konto gespeichert sind und Daten, die außerhalb 

des Kontos gespeichert werden, bleiben erhalten. 

Nicht nur die Speicherung der Daten bis zu 90 Tage nach der Löschung widerspricht der 

achtwöchigen Höchstfrist des § 27 Abs 4 DSG 2000, sondern dem Nutzer ist auch völlig 

unklar, welche Daten in den Sicherungskopien und Protokolldateien länger bestehen können 

und welche Daten tatsächlich außerhalb des Kontos des Nutzers gespeichert werden und 

dadurch nicht der in den Datenverwendungsrichtlinien vereinbarten Löschungspflicht 

unterliegen. 

Europe versus facebook richtete mehrere Auskunftsersuchen an Facebook und erstellte 

aufgrund dieser eine Liste von Datengruppen, die nachweislich von Facebook gespeichert 

werden. Unter diesen Gruppen finden sich zB Namen, Passwörter, Telefonnummern, 

Freunde, Geburtsdaten, Beziehungsstatus, Status-Mitteilungen und politische oder religiöse 

Einstellungen. Der Datenbestand ist vermeintlich noch viel höher als Facebook zugibt und 

sich den Auskunftsersuchen entnehmen lässt. Auch das von Facebook angebotene 

„Download Tool“, was der Durchsetzung des dem Nutzer zustehenden Auskunftsrechts 

gerecht werden soll, liefert nur unvollständige Datensätze. Mit diesem erhält der Nutzer 

nämlich nur Auskunft über einen Bruchteil der Daten (zB frühere Namen, Nachrichten, 

selbst hochgeladene Fotos), die von Facebook verarbeitet wurden, da man, wenn überhaupt, 

nur eine Kopie seines Kontos erhält. Facebook speichert aber darüber hinaus auch Daten, die 

für die Gesichtserkennung notwendig sind, Daten aus der “Gefällt mir”-Funktion, 

Trackingdaten von Webseiten, sowie Indikatoren, welche die Intensität von Beziehungen 

anzeigen.
228

 Nur ein Bruchteil der Daten wird vermutlich auch von der vereinbarten 

Löschung des Kontos betroffen sein, wobei selbst entfernte und geänderte Daten, wie 

geänderte Namen und E-Mail-Adressen, gelöschte Chat-Nachrichten und Statusnachrichten, 
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nachweislich auch nach der Löschung von Facebook auf ihren Servern verarbeitet werden.
229

 

So sammelt Facebook beispielsweise explizit das Datum und die Uhrzeit, wann und wo man 

einen Freund aus seiner Freundesliste löscht, obwohl Facebook die Daten über die 

Freundschaft löschen sollte. Facebook schafft daher sogar neue Daten, anstatt schon 

vorhandene Daten aus ihren Datensätzen zu löschen. 

Die Löschung vorhandener Daten auf Facebook scheint also praktisch nicht durchsetzbar. 

Facebook hält sich sehr bedeckt mit Informationen über auf ihren Servern gespeicherte 

Daten und kommt durch seine Praktiken weder der in den Datenverwendungsbestimmungen 

vereinbarten Löschung der Daten nach, da durch diese ein bloßes „unsichtbar machen“ 

geschieht, noch irgendeiner anderen Vernichtung von Daten. Die Daten der Nutzer sind 

schließlich das Kapital von Facebook. Vielmehr geschieht das Gegenteil, da Facebook die 

Daten noch zu größeren Datensätzen weiterverarbeitet („Big Data“). Nicht umsonst wird 

Facebook von den Medien gerne als die „Datenkrake Facebook“
230

 bezeichnet. Die 

Löschung der Daten auf Facebook ist de facto nur auf dem Papier möglich, was den 

Vorschriften und Grundsätzen des DSG sowie der DSRL widerspricht. Die gesammelten 

Daten bleiben, denn das Internet vergisst nicht, und niemand weiß, welche technischen 

Möglichkeiten es in fünf, zehn oder fünfzehn Jahren gibt.
231

 

3.5.2 Google 

Mit den Worten „Recht auf Vergessenwerden“ wurde die Entscheidung des EuGH
232

 in den 

Medien betitelt, in der der EuGH zahlreiche Grundsatzfragen des europäischen 

Datenschutzrechts zu beurteilen hatte. Mario Costeja González hatte bei der spanischen 

Datenschutzagentur AEPD dagegen geklagt, dass bei Eingabe seines Namens in der 

Suchmaschine des Google-Konzerns den Internetnutzern Links zu zwei Seiten aus dem 

Onlinearchiv der Tageszeitung La Vanguardia aus 1998 angezeigt wurden, in denen über die 

Zwangsversteigerung seines Hauses berichtet wurde. Herr Costeja González beantragte, die 

Tageszeitung anzuweisen, die Seiten zu löschen oder zu anonymisieren und Google Spain 

oder Google Inc. anzuweisen, ihn betreffende personenbezogene Daten zu löschen oder zu 

verbergen. Die AEPD wies die Beschwerde gegen La Vanguardia zurück, da die 
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Veröffentlichung gerechtfertigt war, und gab der Beschwerde gegenüber Google Spain und 

Google Inc. statt. Google Spain und Google Inc. erhoben bei der Audiencia Nacional zwei 

gesonderte Klagen gegen diese Entscheidung, was dazu führte, dass dem EuGH zahlreiche 

Fragen zur Vorabentscheidung vorgelegt wurden.
233

 

Als erstes stellte sich die Frage, ob die Tätigkeit einer Suchmaschine als „Verarbeitung von 

Daten“ iSd Art 2 lit b DSRL anzusehen ist. Dies bejahte der EuGH, da sich unter den von 

der Suchmaschine gefundenen, indexierten, gespeicherten und den Nutzern zur Verfügung 

gestellten Informationen auch Informationen über bestimmte oder bestimmbare natürliche 

Personen, also „personenbezogene Daten“ iSd Art 2 lit a DSRL befinden. Auch ist die 

Tätigkeit eines Suchmaschinenbetreibers als „Verarbeitung“ iSd DSRL anzusehen, da dabei 

das Internet automatisch, kontinuierlich und systematisch auf die dort veröffentlichten 

Informationen durchforstet wird.
234

 

Danach war zu beantworten, ob ein Suchmaschinenbetreiber als „für die Verarbeitung 

Verantwortlicher“ (Auftraggeber) iSd Art 2 lit d DSRL anzusehen ist. Dies bejahte der 

EuGH ebenfalls, mit der Begründung, dass der Suchmaschinenbetreiber über die Zwecke 

und Mittel der von ihm selbst ausgeführten Verarbeitung personenbezogener Daten 

entscheidet, sodass er für diese Verarbeitung als „Verantwortlicher“ anzusehen ist. Dem 

steht nicht entgegen, dass die auf den Internetseiten Dritter veröffentlichten 

personenbezogenen Daten nicht seiner Kontrolle unterliegen, weil durch einen weiten 

Begriff des „Verantwortlichen“ ein wirksamer und umfassender Schutz der betroffenen 

Personen erreicht werden soll.
235

 

Mit dem positiven Ausgang dieser beiden „Fragen“ stellte sich in weiterer Folge die Frage, 

ob auf die Tätigkeit des Suchmaschinenbetreibers Google die spanischen 

Datenschutzvorschriften anzuwenden sind. Dazu muss gem Art 4 Abs 1 lit a DSRL die 

Voraussetzung vorliegen, dass die Verarbeitung personenbezogener Daten im Rahmen der 

Tätigkeiten einer Niederlassung ausgeführt werden, die der für die Verarbeitung 

Verantwortliche im Hoheitsgebiet dieses Mitgliedstaates besitzt. Auch dies sah der EuGH 

als gegeben, da Google Inc. über Google Spain in Spanien effektiv und tatsächlich eine 

Tätigkeit mittels einer festen Einrichtung ausübt und zudem Google Spain über eine eigene 

Rechtspersönlichkeit verfügt, sodass sie eine Tochtergesellschaft von Google Inc. in Spanien 
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und somit eine „Niederlassung“ iSd Art 4 Abs 1 lit a DSRL ist. Daher sind nationale 

Normen anzuwenden.
236

 

Der EuGH stellte somit fest, dass Google für die Verarbeitung in der Suchergebnisliste 

verantwortlich ist und darüber hinaus auch das nationale Recht, hierbei Spanien, zur 

Anwendung kommt. 

3.5.2.1 Löschung der Daten auf Google 

Auch die Frage über die Reichweite der Rechte auf Löschung und Widerspruch hatte der 

EuGH zu beantworten. Dazu musste festgestellt werden, ob der Suchmaschinenbetreiber zur 

Wahrung der in der DSRL vorgesehenen Rechte verpflichtet ist, von der Ergebnisliste, die 

im Anschluss an eine anhand des Namens einer Person durchgeführte Suche angezeigt wird, 

Links von Dritten veröffentlichten Internetseiten mit Informationen zu dieser Person zu 

entfernen, auch wenn der Name oder die Informationen auf diesen Internetseiten nicht 

vorher oder gleichzeitig gelöscht werden und gegebenenfalls auch dann, wenn ihre 

Veröffentlichung auf den Internetseiten als solche rechtmäßig ist. Indem der EuGH annahm, 

dass sensible Daten von dem Suchmaschinenbetreiber nicht verarbeitet werden, was 

ziemlich unwahrscheinlich ist, vermied der EuGH – gewollt oder ungewollt – das Problem, 

vor dem man bei einer datenschutzrechtlichen Beurteilung der Zulässigkeit der Verarbeitung 

von auch sensiblen Daten steht. Nämlich, dass mangels der Möglichkeit eine 

Interessenabwägung vorzunehmen, gar keiner der Zulässigkeitsgründe des 

Art 8 Abs 2 DSRL (§ 9 DSG 2000) zur Anwendung kommen kann. Demnach ist nach der 

Erkenntnis vom EuGH die Verarbeitung personenbezogener Daten zulässig, wenn sie zur 

Verwirklichung des berechtigten Interesses, das von dem für die Verarbeitung 

Verantwortlichen oder von dem bzw den Dritten wahrgenommen wird, denen die Daten 

übermittelt werden, erforderlich ist, sofern nicht das Interesse oder die Grundrechte des 

Betroffenen überwiegen.
237

 

Aufgrund der potenziellen Schwere des Grundrechtseingriffs durch Internet-Suchmaschinen 

kann ein solcher Eingriff nicht allein mit dem wirtschaftlichen Interesse des 

Suchmaschinenbetreibers an der Verarbeitung der Daten gerechtfertigt werden. Jedoch steht 

auf dieser Seite auch das berechtigte Interesse von potenziell am Zugang zu der Information 

interessierten Internetnutzern, sodass ein angemessener Ausgleich zwischen diesem Interesse 
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und den Grundrechten des Betroffenen gefunden werden muss. Somit kann das nationale 

Gericht nach der Beurteilung dieser Anwendungsvoraussetzung den Suchmaschinenbetreiber 

anweisen, aus der Liste mit den Ergebnissen, einer anhand des Namens einer Person 

durchgeführten Suche, Links zu von Dritten veröffentlichten Seiten mit Informationen über 

diese Person zu entfernen, ohne dass eine solche Anordnung voraussetzt, dass der Name und 

die Informationen vorher oder gleichzeitig vom Herausgeber der Internetseite, auf der sie 

veröffentlicht worden sind, freiwillig oder auf Anordnung der Kontrollstelle oder des 

Gerichts von dieser Seite entfernt werden. Dazu stellt der EuGH weiter fest, dass auf solchen 

Webseiten veröffentlichte Informationen nicht immer dem Unionsrecht bzw der DSRL 

unterliegen müssen, aufgrund der Ausnahme der Art 9 DSRL „allein zu journalistischen 

Zwecken“ erfolgen und die Interessenabwägung zwischen dem Suchmaschinenbetreiber 

oder dem Herausgeber der Internetseite verschieden ausfallen kann.
238

 

Schließlich hatte der EuGH noch zu beurteilen, ob die Rechte auf Löschung und 

Widerspruch dahingehend auszulegen sind, dass die betroffene Person Links löschen lassen 

kann, weil diese Informationen ihr schaden können oder weil sie möchte, dass sie nach einer 

gewissen Zeit „vergessen“ werden. Dahingehend stellte der EuGH fest, dass bei einem 

Antrag auf Löschung zu prüfen ist, ob die Einbeziehung von Links zu von Dritten 

rechtmäßig veröffentlichten Internetseiten, die wahrheitsgemäße Informationen zu einer 

Person enthalten, in die Ergebnisliste, die im Anschluss an eine Namenssuche angezeigt 

wird, zum gegenwärtigen Zeitpunkt mit Art 6 Abs 1 DSRL vereinbar ist. Sollte sich dabei 

herausstellen, dass die Informationen in Anbetracht aller Umstände des Einzelfalls den 

Zwecken der Verarbeitung durch den Suchmaschinenbetreiber nicht entsprechen, dafür nicht 

oder nicht mehr erheblich sind oder darüber hinausgehen, müssen die betreffenden 

Informationen und Links von der Ergebnisliste gelöscht werden.
239

 

Zusammengefasst lässt sich festhalten, dass die Löschung von Links aus der 

Suchergebnisliste von Google maßgeblich davon abhängt, ob noch ein berechtigtes Interesse 

des Suchmaschinenbetreibers oder vielmehr der Internetnutzer besteht, die die Interessen des 

Betroffenen überwiegen. Liegt also eine im Internet befindliche Information eine lange Zeit 

zurück, so ist von einem Überwiegen des Betroffenen auszugehen; ist sie noch aktuell, so ist 

ein Löschungsantrag abzuweisen. Von einem automatischen „Recht auf Vergessenwerden“ 

kann jedenfalls nicht gesprochen werden, da zur Löschung von Links eine 
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Interessenabwägung im Einzelfall durchzuführen ist und diese Löschung der Verlinkung 

auch nur für den Suchmaschinenbetreiber gilt, bei dem die Löschung beantragt wurde. Für 

die Webseite auf der die Information veröffentlicht wurde sowie weitere 

Suchmaschinenbetreiber muss ein eigener Löschungsantrag eingebracht werden, sodass eine 

faktische Löschung einer Information aus dem Internet nahezu unmöglich wird. 

3.5.3 Zwischenergebnis 

Die Durchsetzung des Rechts auf Löschung gestaltet sich im privaten Bereich mitunter viel 

schwieriger als das im öffentlichen Bereich der Fall ist. Durch das primäre Zugrundelegen 

der Interessenabwägung als Zulässigkeitsvoraussetzung entsteht eine größere Möglichkeit, 

mit Argumenten die Zulässigkeit der Datenanwendung zu erreichen. Besonders private 

Unternehmen haben durchaus ein sehr großes Interesse einmal akquirierte Daten und 

Datensätze möglichst nie mehr löschen zu müssen, da ein großer Vorrat an Daten mit 

großem Gewinn gleichgesetzt werden kann und wird. An Facebook erkennt man eindeutig, 

dass besonders amerikanische Unternehmen hemmungslos mit den Daten von Nutzern 

umgehen, sie gar als Allgemeingut behandeln und den europäischen Datenschutzstandard de 

facto ignorieren. Eine Löschung der Daten ist hierbei kaum durchsetzbar. 

3.6 Löschungsart 

Wie man Daten zu löschen hat, entschied der OGH.
240

 Um das datenschutzrechtliche 

Löschungsgebot zu erfüllen, genügt es demnach nicht die Datenorganisation so zu 

verändern, dass bloß ein gezielter Zugriff auf die betreffenden Daten ausgeschlossen wäre. 

Es bedarf einer physischen Beseitigung. Damit klärte der OGH die nicht nur in der Lehre zT 

umstrittene Anforderung an die „Datenlöschung“, sondern klärte auch eine in der Praxis 

häufig gestellte Herausforderung zumindest aus juristischer Sicht ab. Das DSG unterscheidet 

in § 4 Z 9 DSG 2000 selbst praxisnah zwischen dem „Löschen und Vernichten von Daten“ 

einerseits und dem „Sperren von Daten“ andererseits. In der modernen 

elektronisch-gestützten Datenverarbeitung kann es nämlich durchaus den Anwenderwunsch 

geben, gelöschte Daten so lange wie möglich zu erhalten, da sie (möglicherweise) irrtümlich 

gelöscht sein können und dies erst nach einiger Zeit auffällt. Hierbei spricht die Praxis von 

aufwandslos rekonstruierbaren Daten und einem sogenannten logischen Löschen.
241
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Jahnel
242

 versteht unter dem „Löschen“ eine Maßnahme mit der Wirkung, dass der 

Auftraggeber nicht mehr über die Daten verfügt. Dieser Meinung schließt sich der OGH 

ausdrücklich an, wonach zur Erfüllung des Löschungsgebotes es nicht genügt, die 

Datenorganisation bloß so zu verändern, dass ein „gezielter Zugriff“ auf die Daten 

ausgeschlossen ist. So bedarf es eines physischen Löschens im Sinne einer unumkehrbaren 

Beseitigung.
243

 

4 § 28 DSG 2000 – Widerspruchsrecht 

Neben dem Recht auf Löschung des § 27 DSG 2000 hat auch das Widerspruchsrecht nach 

Vorgabe von Art 14 lit a DSRL als Unterfall des Rechts auf Löschung in zwei Spielarten 

Eingang in das DSG gefunden. § 28 Abs 1 DSG 2000 regelt die in der RL vorgegebene 

Form des Widerspruchsrechts nach vorhergehender Interessenabwägung und 

§ 28 Abs 2 DSG 2000 sieht eine zweite Form des Widerspruchsrechts vor, das dem 

Betroffenen bei Erfüllung bestimmter Voraussetzungen ohne Interessenabwägung zusteht, 

was insoweit über die Vorgaben von Art 14 DSRL hinausgeht. Auch das Widerspruchsrecht 

zählt zu den subjektiven Rechten des Betroffenen, jedoch ist es nicht im Grundrecht auf 

Datenschutz verankert, wie es bei den anderen Betroffenenrechten der Fall ist.
244

 

So hat nach § 28 Abs 1 DSG 2000 jeder Betroffene das Recht, gegen die Verwendung der 

Daten wegen Verletzung überwiegender schutzwürdiger Geheimhaltungsinteressen, die sich 

aus seiner besonderen Situation ergeben, beim Auftraggeber der Datenanwendung 

Widerspruch zu erheben, sofern die Datenanwendung nicht gesetzlich vorgesehen ist. Wenn 

diese Voraussetzung vorliegt, hat der Auftraggeber die Daten des Betroffenen innerhalb von 

acht Wochen zu löschen und allfällige weitere Übermittlungen zu unterlassen. Dabei stellt 

sich jedoch die Frage wo der Unterschied zu einer Beschwerde bzw Klage wegen 

unzulässiger Verarbeitung von Daten liegt, da man das Widerspruchsrecht auch mit 

Beschwerde bzw Klage durchsetzen kann. Nach den ErläutRV
245

 liegt der Unterschied darin, 

dass die Ausübung des Widerspruchsrechts keinen Einfluss auf die rechtliche Zulässigkeit 

der Datenanwendung an sich hat, sondern nur eine individuell auf den erfolgreich 

Widersprechenden begrenzte Löschungspflicht bewirkt. Daher wäre eine Verwendung von 

Daten, die schutzwürdige Geheimhaltungsinteressen des Betroffenen verletzt, schon nach 
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§ 7 Abs 1 DSG 2000 unzulässig, wobei das Widerspruchsrecht nun auf den Sonderfall 

abstellt, dass die Datenverwendung zwar an sich zulässig ist, eine aus der spezifischen 

Situation des Betroffenen heraus erfolgte Interessenabwägung aber zugunsten des 

Betroffenen ausfällt. Dabei muss der Betroffene darlegen und begründen, worin die für ihn 

besondere Situation besteht.
246

 Demnach kommt einem Betroffenen nur ein 

Widerspruchsrecht zu, wenn er aus seiner besonderen Situation heraus ein Interesse an der 

Geheimhaltung der verarbeiteten Daten geltend machen kann, das bei der 

Durchschnittsbetrachtung bei anderen Betroffenen nicht vorliegt.
247

 

Eine erfolgreiche Ausübung des Widerspruchsrechts lässt jedoch noch nicht auf die 

rechtliche Unzulässigkeit einer Datenanwendung schließen und bedeutet somit nicht, dass 

die gesamte Datenanwendung einzustellen wäre.
248

 § 28 Abs 1 DSG 2000 ist somit der 

Sonderfall, dass die Datenanwendung zwar zulässig ist, eine aus der spezifischen Situation 

des Betroffenen heraus vorgenommene Interessenabwägung aber zugunsten des Betroffenen 

ausfällt.
249

 

In § 28 Abs 2 DSG 2000 erhält der Betroffene die Möglichkeit gegen eine nicht gesetzlich 

angeordnete Aufnahme in eine öffentlich zugängliche Datenanwendung jederzeit auch ohne 

Begründung seines Begehrens Widerspruch zu erheben, wobei bei Stattgabe des Begehrens 

die Daten binnen acht Wochen zu löschen sind. 

Nach Jahnel
250

 ist hierbei jedoch der Begriff der „öffentlich zugänglichen Datenanwendung“ 

in § 28 Abs 2 DSG 2000 eng zu interpretieren, da nicht jede Datenbank eines 

Privatunternehmens mit einer von der öffentlichen Hand betriebenen Datenbank (ua 

Grundbuch, Firmenbuch) verglichen werden kann. Es besteht bei öffentlichen, staatlichen 

Datenbanken ein Rechtsanspruch auf Einsichtnahme, hingegen obliegt es allein dem 

Anbieter einer privaten Bonitätsdatenbank zu entscheiden, wem unter welchen Konditionen 

Zugang gewährt werden soll.
251

 

5 Durchsetzung des Rechts auf Löschung 

Gem § 27 Abs 1 Z 2 DSG 2000 hat jeder Auftraggeber auf begründeten Antrag des 

Betroffenen unrichtige oder entgegen den Bestimmungen des DSG verarbeitete Daten 
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richtigzustellen oder zu löschen. Dieser Antrag hat den in Abs 1 angeführten Gründen (zB 

dass die Daten für den Zweck der Datenanwendung nicht mehr benötigt werden) zu 

entsprechen.
252

 Der Betroffene muss dabei lediglich die Rechtswidrigkeit der Verarbeitung 

behaupten, da dem Auftraggeber die Beweispflicht der Rechtmäßigkeit obliegt.
253

  

Gem § 27 Abs 4 DSG 2000 hat der Auftraggeber innerhalb von acht Wochen nach dem 

Einlangen des Antrags auf Löschung dem Antrag zu entsprechen und dem Betroffenen 

davon Mitteilung zu machen oder schriftlich zu begründen, warum die verlangte Löschung 

nicht vorgenommen wird. Es trifft den Auftraggeber somit auch eine Mitteilungspflicht,
254

 

sowohl wenn er dem Antrag entspricht wie auch wenn er den Antrag abweist, da er 

ansonsten, wie auch bei nicht fristgerechter Löschung, mit einer Verwaltungsstrafe von bis 

zu EUR 500 rechnen muss (§ 52 Abs 2a DSG 2000). 

Die DSB ist hierbei zur Entscheidung über Beschwerden wegen behaupteter Verletzungen 

der in §§ 26 bis 28, 49 und 50 DSG 2000 geregelten Betroffenenrechte berufen 

(§ 31 DSG 2000). Im Gegensatz zu Verletzungen des Auskunftsrechts, bei denen die DSB 

für Entscheidungen über Beschwerden sowohl gegen öffentliche als auch gegen private 

Auftraggeber zuständig ist, entscheidet die DSB bei Verletzungen des Rechts auf 

Geheimhaltung, Richtigstellung oder Löschung oder des Widerspruchsrechts aber nur über 

Beschwerden wegen Gesetzesverstößen durch einen Auftraggeber des öffentlichen 

Bereichs.
255

 Im privaten Bereich sind hier die ordentlichen Gerichte anzurufen. Nicht 

zuständig ist die DSB jedoch für Beschwerden über die Verletzung von Betroffenenrechten 

durch Akte der Gesetzgebung oder Gerichtsbarkeit.
256

 Bei diesen sind gem 

§§ 83 bis 85 GOG die Gerichte für die Wahrung des Datenschutzes zuständig, wobei die 

Entscheidung in Verfahren bürgerlicher Rechtssachen im Außerstreitverfahren und in 

Strafsachen nach den Bestimmungen der StPO ergeht.
257

 

Die Beschwerde hat gem § 31 Abs 3 DSG 2000 ua die Bezeichnung des als verletzt 

erachteten Rechts, die Bezeichnung des Rechtsträgers oder Organs, dem die behauptete 

Rechtsverletzung zugerechnet wird, den Sachverhalt und die Gründe, auf die sich die 

Behauptung der Rechtswidrigkeit stützt, zu enthalten. 
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Die Bescheide der DSB im öffentlichen Bereich können innerhalb einer Frist von vier 

Wochen durch eine bei der DSB einzubringende Beschwerde an das 

Bundesverwaltungsgericht angefochten werden. Dessen Erkenntnisse sind wiederum mittels 

Revision beim Verwaltungsgerichtshof (bzw Beschwerde beim Verfassungsgerichtshof) 

bekämpfbar. Die Beschwerde an das BVwG kann hierbei nicht nur vom Betroffenen, 

sondern auch vom betroffenen Auftraggeber des öffentlichen Bereichs erhoben werden, 

wodurch die Verfahren vor dem BVwG in vielen Fällen kontradiktorischen Charakter 

haben.
258

 

Gegen Auftraggeber des privaten Bereichs sind Ansprüche wegen Verletzung der Rechte auf 

Richtigstellung oder Löschung gem § 32 Abs 1 DSG 2000 auf dem Zivilrechtsweg geltend 

zu machen. Hierbei hat der Betroffene nach § 32 Abs 2 DSG 2000 Anspruch auf 

Unterlassung und Beseitigung eines dem DSG widersprechenden Zustands. Zur Sicherung 

dieser Ansprüche auf Unterlassung nach dem DSG können nach § 32 Abs 3 DSG 2000 

einstweilige Verfügungen erlassen werden, auch wenn die in § 381 EO bezeichneten 

Voraussetzungen nicht zutreffen. 

Nach § 32 Abs 4 DSG 2000 ist für Klagen und Anträge auf Erlassung einer einstweiligen 

Verfügung nach dem DSG in erster Instanz das mit der Ausübung der Gerichtsbarkeit in 

bürgerlichen Rechtssachen betraute Landesgericht zuständig, in dessen Sprengel der 

Betroffene seinen gewöhnlichen Aufenthalt oder Sitz hat. Klagen können aber auch bei dem 

Landesgericht erhoben werden, in dessen Sprengel der Auftraggeber seinen gewöhnlichen 

Aufenthalt, Sitz oder Niederlassung hat. 

In Fällen, in denen der begründete Verdacht einer schwerwiegenden Datenschutzverletzung 

durch einen Auftraggeber des privaten Bereichs besteht, hat die DSB 

gem § 32 Abs 5 DSG 2000 gegen diesen eine Feststellungsklage (§ 228 ZPO) beim 

zuständigen Gericht zu erheben. Diese Möglichkeit ist auf vermutete schwerwiegende 

Datenschutzverletzungen beschränkt und soll dabei nach der ErläutRV
259

 für solche Fälle, an 

deren Klärung auch ein öffentliches Interesse besteht, das Prozessrisiko des Betroffenen 

vermeiden. Der Betroffene kann dann auf der Grundlage des gerichtlichen 

Feststellungsurteils entscheiden, ob er seine Unterlassungs- und Schadenersatzansprüche 

selbst weiterverfolgen will.
260
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Weiters sieht § 32 Abs 6 DSG 2000 vor, dass die DSB einem Rechtsstreit auf Seiten des 

Betroffenen als Nebenintervenient (§§ 17 ff ZPO) beizutreten hat, wenn dieser es verlangt 

und es zur Wahrung der nach dem DSG geschützten Interessen einer größeren Zahl von 

Betroffenen geboten ist. 

Ist dem Betroffenen durch die schuldhafte entgegen den Bestimmungen des DSG 

durchgeführte Verwendung seiner Daten durch einen Auftraggeber im privaten Bereich ein 

Schaden entstanden, hat der Auftraggeber diesen gem § 33 Abs 1 DSG 2000 nach den 

allgemeinen Bestimmungen des bürgerlichen Rechts zu ersetzen. Nach der hL und Rsp ist 

immaterieller Schaden grundsätzlich nicht Gegenstand des Ersatzes, sondern nur dort wo das 

Gesetz dies ausdrücklich vorsieht, wie etwa in § 1325 ABGB (Schmerzengeld) oder 

§ 33 Abs 1 zweiter Satz DSG 2000. Ideeller Schadenersatz gebührt nunmehr, wenn durch 

die öffentlich zugängliche Verwendung von sensiblen oder strafrechtlich relevanten Daten 

oder solche zur Kreditwürdigkeit, die schutzwürdigen Geheimhaltungsinteressen des 

Betroffenen in einer Weise verletzt werden, die einer Bloßstellung iSd § 7 Abs 1 MedienG  

gleichkommt, und zwar auch ohne Veröffentlichung in einem Medium. Für eine solch 

erlittene Kränkung ist vom Auftraggeber der Datenanwendung eine Entschädigung bis 

EUR 20.000 zu leisten.
261

 

Der Auftraggeber, der gem § 33 Abs 2 DSG 2000 auch für das Verschulden seiner Leute 

haftet, soweit deren Tätigkeit für den Schaden ursächlich war, könnte sich nach 

§ 33 Abs 3 DSG 2000 nur dadurch von seiner Haftung befreien, wenn er nachweist, dass der 

Umstand, durch den der Schaden eingetreten ist, ihm und seinen Leuten nicht zur Last gelegt 

werden kann. 

Im privaten Bereich sind dabei also verschiedene Schadenersatzklagen möglich. Bei einem 

Verstoß gegen das Grundrecht auf Geheimhaltung des § 1 DSG 2000 iVm § 1311 ABGB 

gibt es die Möglichkeit auch bei nicht automationsunterstützt verarbeiteten Daten 

Schadenersatz zu fordern, da das Recht auf Datenschutz ein Persönlichkeitsrecht ist und als 

absolutes Recht Schutz gegen Eingriffe Dritter genießt. Bei automationsunterstützter 

Datenverwendung kann der Betroffene weiters auf den Ersatz des materiellen wie auch des 

ideellen Schadens auf Grundlage des § 33 Abs 1 DSG 2000 oder des § 1328a ABGB (Recht 

auf Wahrung der Privatsphäre) klagen.
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 Dohr/Pollierer/Weiss/Knyrim, DSG² I § 33 Anm 2 ff. 
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 Dohr/Pollierer/Weiss/Knyrim, DSG² I § 33 Anm 9. 
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6 Conclusio 

Das im § 27 DSG 2000 normierte Recht auf Löschung hat als maßgebliche Voraussetzung, 

dass die Daten, die gelöscht werden sollen, unzulässig verarbeitet wurden bzw deren weitere 

Verarbeitung durch Zeitablauf oder Erreichung des Zwecks als unzulässig zu werten ist. Ein 

Antrag auf Löschung hat daher nur Aussicht auf Durchsetzung, wenn diese Voraussetzung 

erfüllt ist. 

Der Erfolg der Durchsetzung des Rechts auf Löschung ist im öffentlichen Bereich unter 

normalen Umständen jedenfalls gegeben. So hat sich durch langjährige einhellige Rsp der 

DSK und der Höchstgerichte gezeigt, dass zwar ein konventioneller Papierakt generell nicht 

unter das Recht auf Löschung fällt, jedoch auch Fälle zugelassen werden, bei denen ein 

Papierakt mit einer gewissen Ordnung und Strukturiertheit doch auf Antrag des Betroffenen 

gelöscht werden muss. In Hinblick auf die verarbeiteten Daten im EKIS sind zwar meist 

andere Löschungsvorschriften als § 27 DSG 2000 anzuwenden, jedoch folgen auch diese den 

Grundsätzen des DSG und entsprechen somit im Großen und Ganzen dem verfassungsmäßig 

gewährleisteten Grundrecht auf Datenschutz, sodass das Interesse des Betroffenen auf 

Geheimhaltung und Datenschutz auf jeden Fall gewahrt werden kann. Meist sind solch 

verarbeitete Daten schon von Amts wegen zu löschen und sollten im Normalfall nur weiter 

verarbeitet werden, wenn es gewichtige Gründe für die weitere Aufbewahrung gibt. 

Ein anderes Bild zeigt sich im privaten Bereich, wo sich die Durchsetzung des Rechts auf 

Löschung, zumindest gegen ausländische bzw amerikanische Online-Unternehmen, denkbar 

schwierig gestaltet. So scheitert eine effektive Durchsetzung an einer Vielzahl von Faktoren, 

da im Fall von Facebook das gesamte Geschäftsmodell darauf aufbaut, dem DSG zu 

widersprechen, indem Daten hemmungslos gesammelt werden, um sie so uneingeschränkt 

wie möglich weiter zu verarbeiten, zu übermitteln und zu versilbern. Die Löschung der 

Daten auf Facebook ist dabei praktisch nicht durchsetzbar.  

Im Fall „Google und Google Spain“ lässt sich weiters zusammenfassend festhalten, dass 

auch hier der Begriff „Recht auf Vergessenwerden“ von den Medien übertrieben dargestellt 

wurde. Das Löschen der Verlinkung auf der Ergebnisliste bedeutet keinesfalls, dass die 

Informationen aus dem Internet gelöscht werden. Über unzählige andere Wege bleibt die 

Information im Internet erhalten und eine Löschung ist daher wohl mit dem benötigten 

Zeitaufwand unrentabel, wenn nicht sogar unmöglich. 

Was einmal online ist, wird online bleiben. Das Internet vergisst nicht.  
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