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https://pixabay.com/en/photos/star%20wars/ https://et.wikipedia.org/wiki/Star_Trek:_Uus_p%C3%B5lvkond#/media/File:Enterpr
ise-D_crew_quarters_with_captain_Jean-Luc_Picard.jpg 



   

  

Star Trek, TNG, 118 

“In this episode, the Enterprise is caught 
in a time loop which results in the 
destruction of the ship and the loss of all 
hands after a collision with the 
USS Bozeman. As events re-occur, they 
begin to feel a sense of déjà vu and upon 
investigating, realize their predicament. Lt. 
Commander Data realizes how to pass 
a brief message to himself in the next 
loop, which allows him to save the ship 
from destruction.” 

https://en.wikipedia.org/wiki/Cause_and_Effect_(Star_Trek:_The_Next_Generation) 
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Mein Vorleben 

https://www.uni-hannover.de/de/universitaet/organisation/beauftragte/datenschutz/ 

 

https://www.uni-hannover.de/de/universitaet/organisation/cio/ 



DS-GVO in a Nutshell 
 
 

More of the same 
Mehr Dokumentation 

Mehr Branchenstandards, PbD, Pbd 
Mehr Deutschland 

 



 
 
 
 
Aber 
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Noch ein Bekenntnis 
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I’m from the 70’s, but you are a 90’s bitch – Was ist neu an der 
DSGVO ? 
Wien, 21. 11. 2017 



 
 
 
 
* 27. 5. 1968 
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Derzeit sind alle Fakultäten und 
Dienstleistungseinrichtungen 

damit befasst, ihre 
Verarbeitungen zu sammeln und 

einzutragen. 



 
 
 
Und noch ein Bekenntnis 
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You're on a different road, I'm in the Milky Way 
 You want me down on earth, but I am up in space 
 You're so damn hard to please, we gotta kill this switch 
 You're from the 70's, but I'm a 90's bitch 
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Totale Themenverfehlung 
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Zentrales Versprechen 
 
 
 
One Continent, one Law 
Internetfit 
One Size fits All 



Ausgang 

19 



Datenschutz_Anpassungsgesetz 2018 
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https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2017_I_120/BGBLA_2017_I_120.pdf 



Entwurf Umsetzungsgesetz 



Ziele 
Umsetzung VO und Rl 

680/2016/EU in einem Gesetz 



 
 
 
§ 1 DSG 2000 gilt unverändert 
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Datenschutzgrundverordnung 
• Unmittelbar anwendbar 
◦ Aber: nationale Umsetzungsgesetze möglich/notwendig 

• Weiterhin „all or nothing approach“ 
• Weiterhin (im Grundsatz) Verbot mit Erlaubnisvorbehalt 
• Zahlreiche Grundkategorien bleiben + PR-Begleittheater 
◦ Right to be forgotten 
◦ Datenportabilität 
◦ … 
 



All or Nothing 
 
 
 

Personenbezug (?) 



DSGVO (Art. 4 I) 
"personenbezogene Daten" alle Informationen, die 
sich auf eine identifizierte oder identifizierbare 
natürliche Person (im Folgenden "betroffene 
Person") beziehen; als identifizierbar wird eine 
natürliche Person angesehen, die direkt oder 
indirekt, insbesondere mittels, zu einer 
Kennnummer, Zuordnung zu einer Kennung wie 
einem Namen, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren 
besonderen Merkmalen identifiziert werden kann, 
die Ausdruck der physischen, physiologischen, 
genetischen, psychischen, wirtschaftlichen, 
kulturellen oder sozialen Identität dieser natürlichen 
Person sind; 

95/46/EC (Art. 2 a)) 
•  "personenbezogene Daten" alle Informationen 

über eine bestimmte oder bestimmbare 
natürliche Person ("betroffene Person"); als 
bestimmbar wird eine Person angesehen, die 
direkt oder indirekt identifiziert werden kann, 
insbesondere durch Zuordnung zu einer 
Kennummer oder zu einem oder mehreren 
spezifischen Elementen, die Ausdruck ihrer 
physischen, physiologischen, psychischen, 
wirtschaftlichen, kulturellen oder sozialen 
Identität sind 



EG 26 DSGVO (sogar die Nummer bleibt gleich  ) 
Die Grundsätze des Datenschutzes sollten für alle Informationen gelten, die sich 
auf eine identifizierte oder identifizierbare natürliche Person beziehen. Einer 
Pseudonymisierung unterzogene personenbezogene Daten, die durch 
Heranziehung zusätzlicher Informationen einer natürlichen Person zugeordnet 
werden könnten, sollten als Informationen über eine identifizierbare natürliche 
Person betrachtet werden. Um festzustellen, ob eine natürliche Person 
identifizierbar ist, sollten alle Mittel berücksichtigt werden, die von dem 
Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen 
wahrscheinlich genutzt werden, um die natürliche Person direkt oder indirekt zu 
identifizieren, wie beispielsweise das Aussondern. Bei der Feststellung, ob Mittel 
nach allgemeinem Ermessen wahrscheinlich zur Identifizierung der natürlichen 
Person genutzt werden, sollten alle objektiven Faktoren, wie die Kosten der 
Identifizierung und der dafür erforderliche Zeitaufwand, herangezogen werden, 
wobei die zum Zeitpunkt der Verarbeitung verfügbare Technologie und 
technologische Entwicklungen zu berücksichtigen sind. Die Grundsätze des 
Datenschutzes sollten daher nicht für anonyme Informationen gelten, d.h. für 
Informationen, die sich nicht auf eine identifizierte oder identifizierbare natürliche 
Person beziehen, oder personenbezogene Daten, die in einer Weise 
anonymisiert worden sind, dass die betroffene Person nicht oder nicht mehr 
identifiziert werden kann. Diese Verordnung betrifft somit nicht die Verarbeitung 
solcher anonymer Daten, auch für statistische oder für Forschungszwecke. 

It depends. 



All or Nothing 
• Personenbezug 
◦ Aber:  

- Ausdrückliche Aufnahme der Pseudonymisierung 
• EG 28: „Die Anwendung der Pseudonymisierung auf personenbezogene Daten 

kann die Risiken für die betroffenen Personen senken und die Verantwortlichen 
und die Auftragsverarbeiter bei der Einhaltung ihrer Datenschutzpflichten 
unterstützen. Durch die ausdrückliche Einführung der "Pseudonymisierung" in 
dieser Verordnung ist nicht beabsichtigt, andere Datenschutzmaßnahmen 
auszuschließen.“ 

• Definition in Art. 4 Nr. 5  
- „die Verarbeitung personenbezogener Daten in einer Weise, dass die 

personenbezogenen Daten ohne Hinzuziehung zusätzlicher Informationen nicht 
mehr einer spezifischen betroffenen Person zugeordnet werden können, sofern 
diese zusätzlichen Informationen gesondert aufbewahrt werden und 
technischen und organisatorischen Maßnahmen unterliegen, die gewährleisten, 
dass die personenbezogenen Daten nicht einer identifizierten oder 
identifizierbaren natürlichen Person zugewiesen werden;“ 



Folgen 
• Erleichterung bei Zweckänderung (!) 
◦ Zwar weiterhin Grundsatz der Zweckbindung (Art. 5 Abs. 1 b)) 
◦ Aber: Kriterium Zweckvereinbarkeit 
◦ Art. 6 Abs. 4 

- „Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, 
zu dem die personenbezogenen Daten erhoben wurden, nicht auf der 
Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der 
Union oder der Mitgliedstaaten […] , so berücksichtigt der 
Verantwortliche – um festzustellen, ob die Verarbeitung zu einem 
anderen Zweck mit demjenigen, zu dem die personenbezogenen 
Daten ursprünglich erhoben wurden, vereinbar ist – unter anderem  
[…]  e) das Vorhandensein geeigneter Garantien, wozu 
Verschlüsselung oder Pseudonymisierung gehören kann.“ 



Folgen (2) 
• Verpflichtende Datensicherheitsmaßnahme  
◦ Art. 25, Privacy by Design 
◦ Art. 32, Sicherheit der Verarbeitung 

• Möglicher, verbindlicher Industriestandard (Art. 40, 
Verhaltensregeln) 

• uU verpflichtend bei wissenschaftl./statistischen 
Weiterverarbeitungen (Art. 89) 
 



 
 
 

Grundsätze 



Art. 5 Abs. 1 
• Zweckbindung (abgeschwächt) 
• Datenvermeidung/-sparsamkeit 
• Richtigkeitsgewähr 
• Datensicherheit nunmehr ausdrücklich bei den Grundsätzen 

genannt ! 
 

• + Verbot mit Erlaubnisvorbehalt (Art. 6) 
• + Unterscheidung sensible/nicht sensible Daten (Art. 9, 10) 
• + Verbot automatisierter Entscheidungen (Art. 22) 



Verschärfte Dokumentationspflichten  
(Art. 5 Abs. 2) 
 
 
Der Verantwortliche ist für die Einhaltung des Absatzes 1 
verantwortlich und muss dessen Einhaltung nachweisen können 
("Rechenschaftspflicht"). 



Verbot mit Erlaubnisvorbehalt (Art. 6) 
• Art. 6 Abs. 1 f) – Verarbeitung zulässig, wenn  
• die Verarbeitung ist  
◦ zur Wahrung der berechtigten Interessen des Verantwortlichen 

oder eines Dritten erforderlich, 
-  sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der 

betroffenen Person, die den Schutz personenbezogener Daten 
erfordern, überwiegen,  
• insbesondere dann, wenn es sich bei der betroffenen Person um ein 

Kind handelt.  



„Klarere“ Regelung von Privacy by Design Privacy by 
Default 
• Art. 25 Abs. 1 
• Unter Berücksichtigung des Stands der Technik, der 

Implementierungskosten und der Art, des Umfangs, der Umstände und 
der Zwecke der Verarbeitung sowie der unterschiedlichen 
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung 
verbundenen Risiken für die Rechte und Freiheiten natürlicher Personen 
trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel 
für die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung 
geeignete technische und organisatorische Maßnahmen – wie z. B. 
Pseudonymisierung – trifft, die dafür ausgelegt sind, die 
Datenschutzgrundsätze wie etwa Datenminimierung wirksam umzusetzen 
und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den 
Anforderungen dieser Verordnung zu genügen und die Rechte der 
betroffenen Personen zu schützen 



Privacy Impact Assessment 
• Art. 35 
• Unter Einbeziehung des DSB (Art. 35 Abs. 2) 
• Unter Einbeziehung der Aufsichtsbehörde, wenn hohes Risiko (Art. 

36) 
 

• + Förderung von Soft Law – Verhaltensregeln, Zertifizierung (Art. 
40 ff.) 
◦ Vgl. auch Art. 32 Abs. 3 



Datenschutzbeauftragter,  
Art. 37 
• Zwingend, wenn 
◦ a) die Verarbeitung von einer Behörde oder öffentlichen Stelle 

durchgeführt wird 
◦  b) die Kerntätigkeit des Verantwortlichen oder des Auftragsverarbeiters 

in der Durchführung von Verarbeitungsvorgängen besteht, welche 
aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine 
umfangreiche regelmäßige und systematische Überwachung von 
betroffenen Personen erforderlich machen, oder  

◦ c) die Kerntätigkeit des Verantwortlichen oder des Auftragsverarbeiters 
in der umfangreichen Verarbeitung besonderer Kategorien von Daten 
gemäß Artikel 9 oder von personenbezogenen Daten über 
strafrechtliche Verurteilungen und Straftaten gemäß Artikel 10 besteht. 

• Sonst freiwillig 



Benennungsvoraussetzungen 
• Berufliche Qualifikation  
◦ insbesondere Fachwissen, das er auf dem Gebiet des 

Datenschutzrechts und der Datenschutzpraxis hat (Art. 37 Abs. 5) 
• Fähigkeit zur Wahrnehmung der Aufgaben (Art. 37 Abs. 5 iVm Art. 

39) 
 

• Intern oder extern (Art. 37 Abs. 6) 
 

 



Stellung (Art. 38) 
• Unabhängig 
• Weisungsfrei 
• Benachteiligungsschutz 
• Zur Geheimhaltung verpflichtet 
• Schutz vor Interessenskonflikten  



Aufgaben (Art. 39) 
• Beratung 
• Überwachung 
• Zusammenarbeit mit Aufsichtsbehörde 
• Single Point of Contact für Aufsicht 

 



Benennungsvoraussetzungen 
• Berufliche Qualifikation  

 
◦ insbesondere Fachwissen, das er auf dem Gebiet des 

Datenschutzrechts und der Datenschutzpraxis hat (Art. 37 Abs. 5) 



Benennungsvoraussetzungen II 
• Fähigkeit zur Wahrnehmung der Aufgaben (Art. 37 Abs. 5 iVm Art. 39) 
◦ Unterrichtung und Beratung des Verantwortlichen oder des 

Auftragsverarbeiters und der Beschäftigten, die Verarbeitungen 
durchführen; 

◦ Überwachung der Einhaltung dieser Verordnung, anderer 
Datenschutzvorschriften  sowie der Strategien des Verantwortlichen oder 
des Auftragsverarbeiters für den Schutz personenbezogener Daten 
einschließlich der Zuweisung von Zuständigkeiten, der Sensibilisierung und 
Schulung der an den Verarbeitungsvorgängen beteiligten Mitarbeiter und 
der diesbezüglichen Überprüfungen; 

◦ Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-
Folgenabschätzung und Überwachung ihrer Durchführung gemäß Artikel 
35; 

◦ Zusammenarbeit mit der Aufsichtsbehörde; 
◦ Tätigkeit als Anlaufstelle für die Aufsichtsbehörde in mit der Verarbeitung 

zusammenhängenden Fragen, einschließlich der vorherigen Konsultation 
gemäß Artikel 36, und gegebenenfalls Beratung zu allen sonstigen Fragen. 
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Aufgaben und ihre Priorisierung, Art. 39 Abs 2 
 
 
„Der Datenschutzbeauftragte trägt bei der Erfüllung seiner Aufgaben dem 
mit den Verarbeitungsvorgängen verbundenen Risiko gebührend 
Rechnung, wobei er die Art, den Umfang, die Umstände und die Zwecke 
der Verarbeitung berücksichtigt.“ 

 
 Priorisierung bei sicherheitskritischen Verarbeitungen 
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Warum? 
• Grundsatz (Art 5 Abs 1 lit f) 
• Personenbezogene Daten müssen 
◦ „in einer Weise verarbeitet werden, die eine angemessene 

Sicherheit der personenbezogenen Daten gewährleistet, 
einschließlich Schutz vor unbefugter oder unrechtmäßiger 
Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter 
Zerstörung oder unbeabsichtigter Schädigung durch geeignete 
technische und organisatorische Maßnahmen („Integrität und 
Vertraulichkeit“)“ 
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Verfügbarkeit?! 



Blame Game, Art. 38 Abs 2 
Der Verantwortliche und der Auftragsverarbeiter unterstützen den 
Datenschutzbeauftragten bei der Erfüllung seiner Aufgaben gemäß 
Artikel 39, indem sie die für die Erfüllung dieser Aufgaben 
erforderlichen Ressourcen und den Zugang zu personenbezogenen 
Daten und Verarbeitungsvorgängen sowie die zur Erhaltung seines 
Fachwissens erforderlichen Ressourcen zur Verfügung stellen. 
 
Vgl. auch Art. 38 Abs 3 Satz 3 
Der Datenschutzbeauftragte berichtet unmittelbar der höchsten 
Managementebene des Verantwortlichen oder des 
Auftragsverarbeiters. 
27.11.2017 Seite 45 



Quadratur des Kreises 

Unabhängig 
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DSB 

„The DPO plays a key role in fostering a 
data protection culture within the 
organisation and helps to implement 
essential elements of the GDPR, such as  
[…] security of processing.” 
 
 
Art. 29 WP, WP 243 rev.01, Guidelines on 
Data Protection Officers (‘DPOs’) 
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Sicherheitsbeurteilungen  



Datensicherheit, Art. 32 
• Unter Berücksichtigung  

◦ des Stands der Technik,  
◦ der Implementierungskosten und  

- der Art,  
- des Umfangs,  
- der Umstände und  
- der Zwecke der Verarbeitung  

◦ sowie der unterschiedlichen Eintrittswahrscheinlichkeit und 
◦ Schwere des Risikos  
◦ für die Rechte und Freiheiten natürlicher Personen  

• treffen der Verantwortliche und  

• der Auftragsverarbeiter  

• geeignete  
◦ technische und  
◦ organisatorische Maßnahmen,  

• um ein dem Risiko angemessenes Schutzniveau zu gewährleisten 

Stand der 
Technik 

Kosten 

Details der 
Verarbeitung 

Eintrittswahr-
scheinlichkeit 

Risiko 

angemessenes 
Schutzniveau 



Datensicherheit, Art. 32 

Angemessenes Schutzniveau Maßnahmen 

Pseudonymisierung, 
Verschlüsselung 

Fähigkeit, Vertraulichkeit, 
Integrität, Verfügbarkeit, 
Belastbarkeit  der IT im 
Zusammenhang mit der 
Verarbeitung auf Dauer 

sicherzustellen 

Fähigkeit, Verfügbarkeit der 
personenbezogenen Daten und 

den Zugang zu ihnen bei 
Zwischenfall rasch 
wiederherzustellen 

Verfahren zur regelmäßigen 
Überprüfung, Bewertung und 

Evaluierung der Wirksamkeit der 
technischen und 

organisatorischen Maßnahmen 
zur Gewährleistung der Sicherheit 

der Verarbeitung 
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Datenschutz-Anpassungsgesetz 2018 
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§ 54. (1) Der Verantwortliche und der Auftragsverarbeiter haben 
unter Berücksichtigung des Stands der Technik, der 
Implementierungskosten und der Art, des Umfangs, der Umstände 
und der Zwecke der Verarbeitung sowie der unterschiedlichen 
Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte 
und Freiheiten natürlicher Personen, unter Berücksichtigung der 
unterschiedlichen Kategorien gemäß § 37, geeignete technische und 
organisatorische Maßnahmen zu treffen, um ein dem Risiko 
angemessenes Schutzniveau zu gewährleisten, insbesondere im 
Hinblick auf die Verarbeitung besonderer Kategorien 
personenbezogener Daten gemäß § 39. 
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(2) Der Verantwortliche und der Auftragsverarbeiter haben im Hinblick auf die automatisierte Verarbeitung nach einer Risikobewertung Maßnahmen zu 
ergreifen, um folgende Zwecke zu erreichen: 

1. Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgeführt wird, für Unbefugte (Zugangskontrolle); 

2. Verhinderung des unbefugten Lesens, Kopierens, Veränderns oder Entfernens von Datenträgern (Datenträgerkontrolle); 

3. Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten Kenntnisnahme, Veränderung und Löschung von 
gespeicherten personenbezogenen Daten (Speicherkontrolle); 

4. Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen zur Datenübertragung durch Unbefugte 
(Benutzerkontrolle); 

5. Gewährleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten ausschließlich zu den ihrer Zugangsberechtigung 
unterliegenden personenbezogenen Daten Zugang haben (Zugriffskontrolle); 

6. Gewährleistung, dass überprüft und festgestellt werden kann, an welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur 
Datenübertragung übermittelt oder zur Verfügung gestellt wurden oder werden können (Übertragungskontrolle); 

7. Gewährleistung, dass nachträglich überprüft und festgestellt werden kann, welche personenbezogenen Daten zu welcher Zeit und von wem in 
automatisierte Verarbeitungssysteme eingegeben worden sind (Eingabekontrolle); 

8. Verhinderung, dass bei der Übermittlung personenbezogener Daten sowie beim Transport von Datenträgern die Daten unbefugt gelesen, kopiert, 
verändert oder gelöscht werden können (Transportkontrolle); 

9. Gewährleistung, dass eingesetzte Systeme im Störungsfall wiederhergestellt werden können (Wiederherstellung); 

10. Gewährleistung, dass alle Funktionen des Systems zur Verfügung stehen, auftretende Fehlfunktionen gemeldet werden (Zuverlässigkeit) und 
gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems beschädigt werden können (Datenintegrität). 
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Warum? 

27.11.2017 Seite 53 



27.11.2017 Seite 54 

Keine öffentliche Stellungnahme 



Erläuterungen, RV 
 
 
 
Zu § 54: Mit dieser Bestimmung wird Art. 29 der Richtlinie (EU) 
2016/680 umgesetzt. Da die Vorgaben dieser Bestimmung in Bezug 
auf die Datensicherheit strenger sind als jene des Art. 32 DSGVO, 
kommt eine Anknüpfung an diese Bestimmung nicht in Betracht.  

27.11.2017 https://www.parlament.gv.at/PAKT/VHG/XXV/I/I_01664/fname_640101.pdf Seite 55 

?!? 



Strafen, Art. 83 
• < 10 000 000 oder 2 % Umsatz 
• < 20 000 000 oder 4 % Umsatz 
◦ u.a. bei Verstößen gegen die Grundsätze (!) und bei 

Drittstaatenübermittlung 
 
 

◦ Aber: In AT nicht für Behörden und öffentliche Stellen! (§ 30 Abs 5 
DS-Anpassungsgesetz 2018) 



Danke! 

Nikolaus Forgó, Institut für Innovation und Digitalisierung im Recht, Universität Wien 
nikolaus.forgo@univie.ac.at, @nikolausf  
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