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ise-D _crew quarters with captain Jean-Luc Picard.jpg
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Wikipedia durchsuchen Q

Déja vu (Raumschiff Enterprise — Das nachste Jahrhundert)

Déja vu ist die 118. Episode der US-Fernsehserie Raumschiff Enterprise — Das néchste
Jahrhundert. Sie wurde in den USA im Marz 1982 erstmals ausgestrahlt, in Deutschland im April
1984, Sie handelt von einer Zeitschleife, in die die Crew der Enterprise gerat und an deren Ende

das Schiff zerstort wird.

Inhaltsverzeichnis [Verbergen]
1 Handlung
2 Rezeption
3 Weblinks

4 Einzelnachweise

Handlung [searbeiten | Queltext bearbeiten ]

Die Enterprise ist als erstes Sternenflottenraumschiff in der Weltraumgegend ,Typhon-
Ausdehnung” unterwegs, um diese zu kartografieren.

Im Teaser wird gezeigt, wie nach einer Kollision der Enterprise ein Bruch des Warpkerns
unmittelbar bevorsteht. Wahrend Captain Picard die Mannschaft zum Verlassen des Schiffes
auffordert, explodiert die Enterprise.

https://en.wikipedia.org/wiki/Cause_and_Effect (Star_Trek:_The_Next_Generation)

Folge der Serie Raumschiff Enterprise — Das
nédchste Jahrhundert

Titel Déja vu
Originaltitel Cause and Effect

AauilSCHIrr
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245 AACHSTE JANRHUAIERT

Produktionsland  Vereinigte Staaten
Originalsprache Englisch

Lange 43 Minuten
Einordnung Staffel 5, Folge 18

118. Folge insgesamt (Liste)
Erstausstrahlung 21. Marz 1992

Deutschsprachige 28. April 1994 auf Sat.1
Erstausstrahlung

“In this episode, the Enterprise is caught
in atime loop which results in the
destruction of the ship and the loss of all
hands after a collision with the

USS Bozeman. As events re-occur, they
begin to feel a sense of déja vu and upon
investigating, realize their predicament. Lt.
Commander Data realizes how to pass
a brief message to himself in the next
loop, which allows him to save the ship
from destruction.”
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Startseite = Universitat > Auf einen Blick > Beauftragte der ... = Datenschutz

Leibniz Universitat Hannover I Datenschutz

¥ Universitat Aufgabenbereich

Studium Die Aufgaben des Datenschutzbeauftragten bestimmen sich nach dem Nieders:

Datenschutzgesetz (§8a). Generell unterstutzt der Datenschutzbeauftragte die U
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https://www.uni-hannover.de/de/universitaet/organisation/beauftragte/datenschutz/
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Studierende | Studieninteressierte | Alumni | Beschiftigte | Wissenschaftler/-innen | Wirt

Startseite = Universitat > Auf einen Blick = CIO

Leibniz Universitit Hannover I Chief Information Officer (CIO)

¥ Universitat Aufgaben
Studium 'Neuordnung, Koordination und Weiterentwicklung der |T-Struktur der Leibniz
Forschung Hannover

« Ontimiariina dear hachachiilinternan Infarmatinnenrnzesss haziinlich Fffizians-

https://www.uni-hannover.de/de/universitaet/organisation/cio/
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Der , Experte fiir eh alles” ist 50

Er fahrt gerne auf Autobahnen und méchte im Alter seine
Zdahne behalten: Giinther Paal alias Gunkl ist am Freitag 50
Jahre alt geworden. Der Musiker und Kabarettist trat unter
anderem als ,,Experte fiir eh alles” in der Sendung ,,Dorfers
Donnerstalk" auf.

Da ich heute nichts zu tun habe, werde ich meinen Geburtstag
verschlafen,” sagte Glinther Paal alias Gunkl am Freitag gegeniiber
wien.ORF.at. Seine Wiinsche anldsslich seines 50. Geburtstags sind
simpel: ,lch wiirde gerne im Alter meine Zahne mitnehmen”, so der
Kabarettist.

+ Wien-News
» Wien heute

+ Radio Wien

* Fernsehen

Veranstaltunge
Expertinnen, Podcast

Volksgruppen
Vielfalt in Wien

Landesstudio
Kontakt

27.11.2017 http://wien.orf.at/news/stories/2526158/



Lniversitat
wien

= — &
@ OerDrperie for ehabes % | i wnt - M-Newseter e % e | 5 bl

& C [ @ vei-iruniviescat . - " % @t maM@AQ
7 apps ‘&) Teinehmende [ Logo LetnizUnver v Bootmars ) Tumbr [l Lawand T aAndme. Ph Donsu-Unwversests: ™ [ Dashboard « IR Blo,
Studierende

B tome - Research s (0 EU Commssioner ¥ [ uaccess () JOON THE MOVIME! [ Post to Tumbdr » Gemer bockmadis

AAAIAAA -

Startseite << Vorheriger Artikel Nachster Artikel >>

o g 25, 2048 streh v vt Eomate Pesen des ek oo Derzeit sind alle Fakultaten und
Dienstleistungseinrichtungen

zum Datenschutz Geltung - die Datenschutz-Grundverordnung der Universitit Wien
i (DSGVO). Das Projekt zur Umsetzung der DSGVO an der

i
1/2015 Universitdt Wien ist am Zentralen Infermatikdienst angesiedelt.
2/2014

/ - Die DSGVO verpflichtet Unternehmen und staatliche Stellen

1/2014 unter anderem, ein Verzeichnis aller Prozesse zu flhren, in Staff . =
2/2013 denen sie persaniiche Daten verarbeiten, An der Universitit Wien heiGt dieses Verzeichnis d am It befaSSt I h re
1/2013 «Verarbeitungsverzeichnis™: Alle A d die personenbezogene Daten verarbelten, ]
2/2012 missen in dieses Online-Tool eingetragen werden. Derzeit sind alle Fakultdten und -
Dienstleistungseinrichtungen damit befasst, ihre Verarb zu 1 und Ve rarbe Itu n e n Z u Sam m el n u n d
Wi einzutragen.
3/2011
2/2011 Die datenverar d o i iten der Universitit Wien mdssen unter .
Umsténden fir diese Anwendungen auBerdem Einwllligungserkli&rung, e I n Z ut
1/2011 Catenschutzerkl&rungen oder Policies er- bzw. bearbeiten, um einen DSGVO-konformen
3/2010 rechtlichen Status herzustellen. Der ZID kontaktiert die Verantwortlichen zu diesem Thema
Themen direkt.
. Zudem ist bis zum Inkrafttreten der neuen Datenschutzvorschriften einfe
Galerien Dat hutzb ftragte/r zu bestell Er/sle hat die Aufgabe, die Einhaltung der
comment-Archiv Regelungen zu Oberprifen. MitarbeiterInnen und Studierende, deren personliche Daten

verarbeitet werden, missen nichts tun.

Abo An-/Abmelden
Detaillierte Informaticnen zur DSGVO finden Sie im Intranet der Universitit Wien. [red]

Suche
Alintra.univie.ac.at/shortened/dsgve/ (Login fir MitarbeiterInnen mit u:account)
<< Furiick
27.11.2017 http://uni-it.univie.ac.at/mitarbeiterinnen/ausgaben/artikel-single/article/universitaet-wien-setzt-datenschutz-grundverordnung-um- Seite 12

1/?no_cache=1&tx_ttnews%5BbackPid%5D=209243&cHash=30fc3dd2e86c0191958029f6e122fal9
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Icona Pop - | Love It (Lyrics in description)

Icona Pop - I Love It

P » o 0017237

27.11.2017 Seite 15



gy wniversitat
< wien

You're on a different road, I'm in the Milky Way

You want me down on earth, but | am up in space
You're so damn hard to please, we gotta Kill this switch
You're from the 70's, but I'm a 90's bitch

27.11.2017
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Datenschutz_ Anpassungsgesetz 2018
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BUNDESGESETZBLATT

FUR DIE REPUBLIK OSTERREICH

Jahrgang 2017 Ausgegeben am 31. Juli 2017

120. Bundesgesetz I hutz-Anj 258 2018
(NR: GP XXV RV 1664 AB 1761 5. 190. BR: 9824 AB 9856 S. 871.)
[CELEX-Nr.: 32016L0680]

120. Bundesgesetz, mit dem das Datenschutzg 2000
Anpassungsgesetz 2018)

Der Nationalrat hat beschlossen:

Das Bundesgesetz iber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 -~
DSG 2000), BGBL 1 Nr. 165/1999, zuletzt geiindert durch das Bundesgesetz BGBI. [ Nr. 83/2013 und die
Kundmachung BGBI. I Nr. 132/2015, wird wie folgt gedndert:

1. Der Titel lauter:

wBundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten (Datenschutzgesetz — DSG)*

2. Die Eintriige zu Art. 2 im Inhalisverzeichnis lauten:
wArtikel 2

1. Hauptstiick
Durchfiihrung der Datenschutz-Grundverordnung und ergiinzende Regelungen

https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2017_|_120/BGBLA_2017_|_120.pdf
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Seite 20



= universitat
wien

Entwurf Umsetzungsgesetz
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§71. Durchfiihrung und Umsetzung von Rechtsakten der EU
§ 72. Sprachliche Gleichbehandlung
~ Erlassung von Verordnungen
§ 78 Verweisungen
§75. ollziechung
§ 76. CWggzangs- und Schlussbestimmung
§77. Inkra en
1. Hauptstiick
GrundWght auf Da chutz
Grundrech gatenschutz
§ 1. (Verfassungsbestimmung) (1) Jedgfatirliche PO hat Anspruch auf Geheimhaltung der sie
betreffenden personenbezogenen Datcggfuf Auskunft tber d erarbeitung solcher Daten sowie auf
Richtigstellung unrichtiger Daten g auf Loschung unzulissigerwe1S8@ggrarbeiteter Daten.
(2) Beschriankungen s ur mit Einwilligung der betroffenen PersoMgg.dessen lebenswichtigem
Interesse, im offentljgd® Interesse, und zwar nur aufgrund einer gesetzlicT® rundlage, oder im
tiberwiegenden hagl®htigten Interesse eines anderen zuldssig. Diese Beschrankungermgigsen notwendig

und verhiltpgallig und, insbesondere im Hinblick auf den Zweck, die verarbeiteten Dal® d die Art
der Veggitung, fiir die betroffene Person vorhersehbar sein. Im Rahmen hoheitlicher Tatigke TSggirfen
Beggankungen nur aufgrund von Gesetzen, die aus den in Art. 8 Abs. 2 der Europiischen Konveltigy

fim Schutze der Menschenrechte und Grundfreiheiten (EMRK), BGBI. Nr. 210/1958, genannten
Griinden notwendig sind, vorgesehen werden.

(3) Das Grundrecht auf Datenschutz verpflichtet auch Private.
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Ziele

¢ Bockmarks

Umsetzung VO und RI
680/2016/EU In einem Gesetz

Ziel(e)

Durchfithrung der Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung), ABL Nr. L 119 vom 4 52016 5. 1 (DSGV()

Umsetzung der Richtlinie (EU) 2016/680 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustédndigen Behorden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straflaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/11 des Rates, ABL Nr. L. 119
vom 452016 5. 89

Einheitliche Kompetenz in den allgemeinen Angelegenheiten des Schutzes personenbezogener
Daten

Angepasstes Grundrecht auf Datenschutz
Regelung von Datenverarbeitungen zu spezifischen Zwecken
Regelung der Bildverarbeitung

Inhalt

Das Vorhaben umfasst hauptsichlich folgende MaBnahme(n):

Erlassung eines neuen Datenschutzgesetzes (DSG)
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§ 1 DSG 2000 gilt unverandert
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Datenschutzgrundverordnung

« Unmittelbar anwendbar

o Aber: nationale Umsetzungsgesetze maoglich/notwendig
« Weiterhin ,all or nothing approach*
« Weiterhin (im Grundsatz) Verbot mit Erlaubnisvorbehalt

« Zahlreiche Grundkategorien bleiben + PR-Begleittheater
> Right to be forgotten
o Datenportabilitat

(¢]




Lniversitat
wien

All or Nothing

Personenbezug (?)
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DSGVO (Art. 4 1)

"personenbezogene Daten" alle Informationen, die
sich auf eine identifizierte oder identifizierbare
naturliche Person (im Folgenden "betroffene
Person") beziehen; als identifizierbar wird eine
naturliche Person angesehen, die direkt oder
indirekt, insbesondere mittels, zu einer
Kennnummer, Zuordnung zu einer Kennung wie
einem Namen, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann,
die Ausdruck der physischen, physiologischen,
Eenetlschen, psychischen, wirtschatftlichen,

ulturellen oder sozialen Identitat dieser naturlichen

Persaon sind:;

95/46/EC (Art. 2 a))

* "personenbezogene Daten" alle Informationen
Uber eine bestimmte oder bestimmbare
naturliche Person ("betroffene Person"); als
bestimmbar wird eine Person angesehen, die
direkt oder indirekt identifiziert werden kann,
iInsbesondere durch Zuordnung zu einer
Kennummer oder zu einem oder mehreren
spezifischen Elementen, die Ausdruck ihrer
physischen, physiologischen, psychischen,
wirtschatftlichen, kulturellen oder sozialen
ldentitat sind




EG 26 DSGVO (sogar die Nummer bleibt gleich © )

Die Grundsatze des Datenschutzes sollten fir alle Informationen gelten, die sich
auf eine identifizierte oder identifizierbare naturliche Person beziehen. Einer
Pseudonymisieryg

Heranziehung z
werden konnte
Person betracht
identifizierbar is
Verantwortliche
wahrscheinlich

identifizieren, w I t d e e n d S ), ob Mittel
nach allgemeing . tirlichen

Person genutzt n der
|dentifizierung werden,

wobeil die zum e und
technologische gatze des
Datenschutzes so , d.h. far

Informationen, die sich nicr identifizierte der_idntifilerbare naturliche
Person beziehen, oder personenbezogene Daten, die in einer Weise
anonymisiert worden sind, dass die betroffene Person nicht oder nicht mehr

identifiziert werden kann. Diese Verordnung betrifft somit nicht die Verarbeitung
solcher anonymer Daten, auch fir statistische oder flr Forschungszwecke.
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All or Nothing

* Personenbezug

o Aber:
- Ausdrickliche Aufnahme der Pseudonymisierung

 EG 28:,Die Anwendung der Pseudonymisierung auf personenbezogene Daten
kann die Risiken fur die betroffenen Personen senken und die Verantwortlichen
und die Auftragsverarbeiter bei der Einhaltung ihrer Datenschutzpflichten
unterstitzen. Durch die ausdriickliche Einfuhrung der "Pseudonymisierung” in
dieser Verordnung ist nicht beabsichtigt, andere DatenschutzmalRnahmen
auszuschlief3en.”

e Definition in Art. 4 Nr. 5

- ,die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht
mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern
diese zusatzlichen Informationen gesondert autbewahrt werden und
technischen und organisatorischen Malihahmen unterliegen, die gewahrleisten,
dass die personenbezogenen Daten nicht einer identifizierten oder
identifizierbaren natlrlichen Person zugewiesen werden;*
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Folgen

* Erleichterung bei Zweckanderung (!)

o Zwar weiterhin Grundsatz der Zweckbindung (Art. 5 Abs. 1 b))
o Aber: Kriterium Zweckvereinbarkeit
o Art. 6 Abs. 4

- ,Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen,
zu dem die personenbezogenen Daten erhoben wurden, nicht auf der
Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der
Union oder der Mitgliedstaaten [...] , so bericksichtigt der
Verantwortliche — um festzustellen, ob die Verarbeitung zu einem
anderen Zweck mit demjenigen, zu dem die personenbezogenen
Daten ursprtnglich erhoben wurden, vereinbar ist — unter anderem
[...] e)das Vorhandensein geeigneter Garantien, wozu
VerschlUsselung oder Pseudonymisierung gehdren kann.*
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Folgen (2)
* Verpflichtende Datensicherheitsmalinahme

o Art. 25, Privacy by Design
o Art. 32, Sicherheit der Verarbeitung

« Moglicher, verbindlicher Industriestandard (Art. 40,
Verhaltensregeln)

« uU verpflichtend bel wissenschatftl./statistischen
Weiterverarbeitungen (Art. 89)
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Art. 5 Abs. 1

« Zweckbindung (abgeschwacht)
« Datenvermeidung/-sparsamkeit
 Richtigkeitsgewahr

» Datensicherheit nunmehr ausdrucklich bel den Grundsatzen
genannt !

e + Verbot mit Erlaubnisvorbehalt (Art. 6)
e + Unterscheidung sensible/nicht sensible Daten (Art. 9, 10)
e + Verbot automatisierter Entscheidungen (Art. 22)
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Verscharfte Dokumentationspflichten
(Art. 5 Abs. 2)

Der Verantwortliche ist flr die Einhaltung des Absatzes 1
verantwortlich und muss dessen Einhaltung nachweisen kénnen
("Rechenschaftspflicht").
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Verbot mit Erlaubnisvorbehalt (Art. 6)

 Art. 6 Abs. 1 f) — Verarbeitung zulassig, wenn
e die Verarbeitung ist

o zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich,

- sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der

betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen,

* insbhesondere dann, wenn es sich bei der betroffenen Person um ein
Kind handelt.




,Klarere“ Regelu
Default

 Art. 25 Abs. 1

« Unter Berlcksichtigun
Implementierungskost
der Zwecke der Verar
Eintrittswahrscheinlich
verbundenen Risiken
trifft der Verantwortlich
fr die Verarbeitung al

von Privacy by Design Privacy by

s Stands der Technik, der

nd der Art, des Umfangs, der Umstande und

ng sowie der unterschiedlichen

und Schwere der mit der Verarbeitung

le Rechte und Freiheiten nattrlicher Personen
wohl zum Zeitpunkt der Festlegung der Mittel
ch zum Zeitpunkt der eigentlichen Verarbeitung
geeignete technische organisatorische Malshahmen — wie z. B.
Pseudonymisierung — , die daflir ausgelegt sind, die
Datenschutzgrundsatze wie etwa Datenminimierung wirksam umzusetzen
und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den
Anforderungen dieser Verordnung zu genigen und die Rechte der

betroffenen Personen zu schitzen
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Privacy Impact Assessment

e Art. 35
e Unter Einbeziehung des DSB (Art. 35 Abs. 2)

« Unter Einbeziehung der Aufsichtsbehorde, wenn hohes Risiko (Art.
36)

* + FOrderung von Soft Law — Verhaltensregeln, Zertifizierung (Art.
40 ft.)
> Vgl. auch Art. 32 Abs. 3
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Datenschutzbeauftragter,
Art. 37

e Zwingend, wenn

o a) die Verarbeitung von einer Behorde oder 6ffentlichen Stelle
durchgefthrt wird

o D) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters
in der Durchfiihrung von Verarbeitungsvorgangen besteht, welche
aufgrund ihrer Art, inres Umfangs und/oder ihrer Zwecke eine
umtangreiche regelmaliige und systematische Uberwachung von
betroffenen Personen erforderlich machen, oder

o ¢) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters
in der umfangreichen Verarbeitung besonderer Kategorien von Daten
gemal Artikel 9 oder von personenbezogenen Daten tber
strafrechtliche Verurteilungen und Straftaten gemaf Artikel 10 besteht.

« Sonst freiwillig
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Benennungsvoraussetzungen

 Berufliche Qualifikation

o Inshesondere Fachwissen, das er auf dem Gebiet des
Datenschutzrechts und der Datenschutzpraxis hat (Art. 37 Abs. 5)

« Fahigkeit zur Wahrnehmung der Aufgaben (Art. 37 Abs. 5 iVm Art.
39)

* Intern oder extern (Art. 37 Abs. 6)
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Stellung (Art. 38)

« Unabhangig

* Weisungsfrel

* Benachtelligungsschutz

« Zur Geheimhaltung verpflichtet

« Schutz vor Interessenskonflikten




Aufgaben (Art. 39)

e Beratung

 Uberwachung

« Zusammenarbeit mit Aufsichtsbehdorde
« Single Point of Contact fur Aufsicht
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Benennungsvoraussetzungen
 Berufliche Qualifikation

o Inshesondere Fachwissen, das er auf dem Gebiet des
Datenschutzrechts und der Datenschutzpraxis hat (Art. 37 Abs. 5)
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Benennungsvoraussetzungen Il

« Fahigkeit zur Wahrnehmung der Aufgaben (Art. 37 Abs. 5 iVm Art. 39)

o Unterrichtung und Beratung des Verantwortlichen oder des
Quftrﬁg%verarbelters und der Beschaftigten, die Verarbeitungen
urchftuhren;

o Uberwachung der Einhaltung dieser Verordnung, anderer _
Datenschutzvorschriften sowie der Strategien des Verantwortlichen oder
des Auftragsverarbeiters flr den Schutz personenbezogener Daten
einschlief3lich der Zuweisung von Zustandigkeiten, der Sensibilisierung und
Schulung der an den Verarbeitungsvorgangen beteiligten Mitarbeiter und
der diesbezuglichen Uberprifungen;

o Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-
gglgena schatzung und Uberwachung ihrer Durchfiihrung gemarf Artikel

o Zusammenarbeit mit der Aufsichtsbehorde:

o Tatigkeit als Anlaufstelle fur die Aufsichtsbehorde in mit der Verarbeitung
zusammenhangenden Fragen, einschliel3lich der vorherigen Konsultation

gemald Artikel 36 und-gegebenenfs Beratuhg zu-allen-sonstigen agen.

27.11.2017

Seite 42
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Aufgaben und ihre Priorisierung, Art. 39 Abs 2

,Der Datenschutzbeauftragte tragt bei der Erflllung seiner Aufgaben dem
mit den Verarbeitungsvorgangen verbundenen Risiko gebthrend
Rechnung, wobei er die Art, den Umfang, die Umstande und die Zwecke
der Verarbeitung bericksichtigt.”

—> Priorisierung bei sicherheitskritischen Verarbeitungen

27.11.2017 Seite 43
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Warum?
e Grundsatz (Art 5 Abs 1 lit f)

* Personenbezogene Daten mulssen

o In einer Weise verarbeitet werden, die eine angemessene
Sicherheit der personenbezogenen Daten gewabhrleistet,
einschlief3lich Schutz vor unbefugter oder unrechtmaliger
Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigtg
Zerstorung oder unbeabsichtigter Schadigung durch geeigne ) _
technische und organisatorische MalRnahmen (,Integritat unc Vertigbarkeit?!
Vertraulichkeit®)*

27.11.2017 Seite 44
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Blame Game, Art. 38 Abs 2

Der Verantwortliche und der Auftragsverarbeiter unterstitzen den
Datenschutzbeauftragten bei der Erfullung seiner Aufgaben gemal
Artikel 39, indem sie die fur die Erfullung dieser Aufgaben
erforderlichen Ressourcen und den Zugang zu personenbezogenen
Daten und Verarbeitungsvorgangen sowie die zur Erhaltung seines
Fachwissens erforderlichen Ressourcen zur Verfligung stellen.

Vgl. auch Art. 38 Abs 3 Satz 3

Der Datenschutzbeauftragte berichtet unmittelbar der héchsten
Managementebene des Verantwortlichen oder des
Auftragsverarbeiters.

27.11.2017

Seite 45



Quadratur des Kreises

Unabhangig

27.11.2017 Seite 46
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Sicherheitsbeurteilungen

,The DPO plays a key role in fostering a
data protection culture within the
organisation and helps to implement
essential elements of the GDPR, such as
[...] security of processing.”

Art. 29 WP, WP 243 rev.01, Guidelines on
Data Protection Officers (‘DPOSs’)

27.11.2017 Seite 47
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Datensicherheit, Art. 32 Stand der

Unter Berlicksichtigung Technik
o des Stands der Technik,
o der Implementierungskosten und
- der Art,
- des Umfangs,

- der Umstande und Details der

- der Zwecke der Verarbeitung ‘Verarbeitung

o sowie der unterschiedlichen Eintrittswahrscheinlichkeit und —
> Schwere des Risikos Eintrittswahr-

o fir die Rechte und Freiheiten natiirlicher Personen ";Cheinlichkeit
treffen der Verantwortliche und
der Auftragsverarbeiter Risiko

geeignete
o technische und
o organisatorische Malinahmen,

um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten

angemessenes

Schutzniveau
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Datensicherheit, Art. 32

Angemessenes Schutzniveau Mal3nahmen

Fahigkeit, Vertraulichkeit,
Integritat, Verfligbarkeit,
Belastbarkeit der IT im
Zusammenhang mit der
Verarbeitung auf Dauer

sicherzustellen

Fahigkeit, Verfugbarkeit der
personenbezogenen Daten und
den Zugang zu ihnen bei
Zwischenfall rasch
wiederherzustellen

Pseudonymisierung,
Verschlisselung

Verfahren zur regelmafligen
Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der

technischen und
organisatorischen Mal3nahmen
zur Gewahrleistung der Sicherheit
der Verarbeitung

27.11.2017

Seite 49
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Datenschutz-Anpassungsgesetz 2018
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§ 54. (1) Der Verantwortliche und der Auftragsverarbeiter haben
unter Berlcksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos flr die Rechte
und Freiheiten natlrlicher Personen, unter Bertcksichtigung der
unterschiedlichen Kategorien gemal} § 37, geeignete technische und
organisatorische Mal3nahmen zu treffen, um ein dem Risiko
angemessenes Schutzniveau zu gewéahrleisten, insbesondere im
Hinblick auf die Verarbeitung besonderer Kategorien
personenbezogener Daten gemal? § 39.

27.11.2017

Seite 51



(2) Der Verantwortliche und der Auftragsverarbeiter haben im Hinblick auf die automatisierte Verarbeitung nach einer Risikobewertung Maf3nahmen zu
ergreifen, um folgende Zwecke zu erreichen:

1. Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgefihrt wird, fir Unbefugte (Zugangskontrolle);
2. Verhinderung des unbefugten Lesens, Kopierens, Verdnderns oder Entfernens von Datentragern (Datentrdgerkontrolle);

3. Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten Kenntnisnahme, Veranderung und Léschung von
gespeicherten personenbezogenen Daten (Speicherkontrolle);

4. Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen zur Dateniibertragung durch Unbefugte
(Benutzerkontrolle);

5. Gewabhrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten ausschlie3lich zu den ihrer Zugangsberechtigung
unterliegenden personenbezogenen Daten Zugang haben (Zugriffskontrolle);

6. Gewabhrleistung, dass uberprift und festgestellt werden kann, an welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur
Datenlibertragung Gbermittelt oder zur Verfugung gestellt wurden oder werden kénnen (Ubertragungskontrolle);

7. Gewabhrleistung, dass nachtraglich lberprift und festgestellt werden kann, welche personenbezogenen Daten zu welcher Zeit und von wem in
automatisierte Verarbeitungssysteme eingegeben worden sind (Eingabekontrolle);

8. Verhinderung, dass bei der Ubermittlurllg personenbezogener Daten sowie beim Transport von Datentragern die Daten unbefugt gelesen, kopiert,
verandert oder geldscht werden kénnen (Transportkontrolle);

9. Gewabhrleistung, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden kénnen (Wiederherstellung);

10. Gewahrleistung, dass alle Funktionen des Systems zur Verfligung stehen, auftretende Fehlfunktionen gemeldet werden (Zuverlassigkeit) und
gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems beschadigt werden kénnen (Datenintegritat).

27.11.2017

Seite 52



Warum?

27.11.2017 Seite 53
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Erlauterungen, RV

Zu 8 54: Mit dieser Bestimmung wird Art. 29 der Richtlinie (EU)
2016/680 umgesetzt. Da die Vorgaben dieser Bestimmung in Bez
auf die Datensicherheit strenger sind als jene des Art. 32 DSGV
kommt eine Ankntpfung an diese Bestimmung nicht in Betracht.

27.11.2017 https://lwww.parlament.gv.at/PAKT/VHG/XXV/I/1_01664/fname_640101.pdf Seite 55
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Strafen, Art. 83
<10 000 000 oder 2 % Umsatz

e < 20 000 000 oder 4 % Umsatz

o U.a. bei Verstol3en gegen die Grundsatze (!) und bei
Drittstaatentbermittlung

o Aber: In AT nicht fir Behdrden und offentliche Stellen! (8 30 Abs 5
DS-Anpassungsgesetz 2018)




Danke!

Nikolaus Forg6, Institut flr Innovation und Digitalisierung im Recht, Universitat Wien

nikolaus.forgo@univie.ac.at, @nikolausf
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